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1. Amag
Bu dokiimanin amaci, Kurum biinyesinde meydana gelebilecek siber olaylara karsi etkili, hizli ve
koordineli  bir miidahale siirecini iy akis diyagrami ile birlikte tanimlamaktir.
Bu dokiiman, "KTUN Siber Olay Yonetim Politikas1" kapsaminda hazirlanmis olup, siber olaylara
miidahale siirecinin daha 1yl anlasilmasini saglamay1 hedeflemektedir.
Kapsam, Dayanak, Tanimlar, Yaptirim, Yiriirlik, Yiriitme, Sorumluluklar gibi temel hususlar i¢in

ilgili politikaya basvurulmasi gerekmektedir.

2. Tammmlar
2.1. Kurum: Konya Teknik Universitesi

2.2. Smoke Screen(Duman Perdesi) Saldirisi: Saldirganlarin esas saldiriyr gizlemek igin dikkat
dagitict baska saldirilar gerceklestirdigi bir tekniktir. Amag, giivenlik ekiplerinin veya savunma

sistemlerinin asil tehdide odaklanmalarin1 engelleyerek saldiriyr basariyla gergeklestirmektir.

3. Uygulama

3.1. Riskler: Yetkili personele ulagilamamasi, acil alinmasi gereken kararlarin hizlica alinmamasi,

yeterli bilinglenmenin saglanamamasi.

3.2. Firsatlar: Siber olaylarin minimum zararla atlatilmasi. Her olaydan yeni dersler ¢ikarilarak daha

ideal bir yapinin saglanmasi.

3.3. Sure¢ Girdileri (Belgeler):Siber olay bildirimleri, pentest sonuglari, giivenlik analizleri, log
izleme sistemleri.

3.4. Sure¢ Sorumlusu: SOME Yéneticisi (Bilgi Islem Daire Baskani).
3.5. Siire¢ Ciktilari: Siber Olay Bildirimi.
3.6. Sire¢ Olgme Kriterleri:

3.6.1. Siber olay karsisinda sistemlerin en az zararla ve en kisa siirede saldiriya kapali hale
getirilmesi.

3.6.2. Bilinen tim zafiyetlerin otomatik araglarla taranmis olmasi.
3.6.3. Ilgili personelin uyum icinde gerekli miidahale ve bilgilendirmeleri yapmasi.
3.6.4. Benzer olaylarin tekrar etmemesi i¢in gerekli dnlemlerin alinmig olmasi.

3.7. Surec Periyodu: Siber olay olugsmasi durumlari.
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3.8. Is Akis Semasi




Dokiiman Kodu | BG.iA-01
SIBER OLAYLARA MUDAHALE | ikvYayinTarihi | 29.05.2025
1 - 1 Revizyon Tarihi -
IS AKIS SURECI Revizyon No 00
Sayfa No 3/4
Hazirlayan Kontrol Eden Onaylayan

Bilgi islem Personeli

Bilgi islem Daire Bagkani

BGYS Komisyonu




Dokiiman Kodu | BG.IA-01
SIBER OLAYLARA MUDAHALE | ikYayin Tarihi | 29.05.2025
is AKIS SI“JRECI Revizyon Tarihi -
Revizyon No 00
Sayfa No 4/4
Hazirlayan Kontrol Eden Onaylayan

Bilgi islem Personeli

Bilgi islem Daire Baskani

BGYS Komisyonu




