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1 Amaç   

Bu Politika, KTÜN ve internet servis sağlayıcımız olan ULAKNET ağ altyapısını kullanan kullanıcıların 

internet erişimini düzenlemeyi, internet kullanımını kontrol altında tutmayı, kurum bilgi güvenliği 

gereklerini yerine getirmeyi ve yasalara uygun kullanımının sağlanmasını amaçlamaktadır. 

 

2 Kapsam  

KTÜN ağ altyapısını kullanarak internete erişim sağlayan tüm kullanıcı ve cihazlar bu politika 

kapsamındadır.  

  

3 Sorumlular  

Bu politikanın oluşturulmasında Bilgi İşlem Daire Başkanlığı, Politikanın onaylanmasından BGYS 

Komisyonu, Politikanın uygulanmasından ise tüm kullanıcılar sorumludur.  

   

4 Kurallar  

 

● Üniversitemizin bilgisayar ağı, Ulusal Akademik Ağ (ULAKNET) üzerinden sınırlı kaynaklarla 

internet hizmeti almaktadır, akademik, idari, eğitim ve araştırma birincil amaçlarına hizmet 

etmektedir.  Ağ üzerindeki kişisel kullanımların hiçbir zaman diğer kullanıcıların birincil ağ 

erişim gereksinimlerini (akademik, idari, eğitim, araştırma vb.) yerine getirmelerine engel 

olmaması beklenmektedir.  

● Kullanıcılarımızın İnternet hizmetini, kurumsal faaliyetleri destekleyecek şekilde kullanması 

esastır. 

● 5651 Sayılı Yasa gereği ilgili tüm internet trafiği loglanmaktadır. "11 Kasım 2013 tarihli ve 28818 

sayılı Resmi Gazete’de yayımlanan 'Siber Olaylara Müdahale Ekiplerinin Kuruluş, Görev ve 
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Çalışmalarına Dair Usul ve Esaslar Hakkında Tebliğ' uyarınca siber güvenlik çalışmaları 

kapsamında gerek görülmesi halinde internet logları incelenmektedir.   Kurum, kullanıcıların 

internetteki aktivitelerine ilişkin kayıtları,  hukukun gerektirdiği mercilerle, kullanıcının izni 

olmadan paylaşma hakkını saklı tutar.  

● BİDB internet erişiminin etkin ve verimli kullanılması için gerektiğinde kullanıcı veya ağ bazlı 

kota uygulamasını yapabilecektir.  

● Kurumun bilgisayar ağına dahil olanlar, ağ güvenlik duvarı , “Saldırı Tespit ve 
Önleme” ve içerik filtreleme sistemleri üzerinden internete çıkmalıdır. 

● BİDB internet erişiminin etkin ve güvenli bir şekilde kullanılması için gerektiğinde kategori 

(oyun, müstehcen içerik, kripto vb.) bazında kısıtlamalar yapılmaktadır. 

● Tüm kullanıcılar, BİDB web sayfasında yayımlanan “ULAKNET Kullanım Politikası”nda 

belirtilen kurallara uymak zorundadır. 

● İnternet kullanımından kaynaklanacak ihlal ve suçlarla ilgili olarak Kurum içerisinde, bilgi 

güvenliği ihlal olayı bildirimi yapılır ve gerekli görülmesi durumunda mevcut disiplin süreçleri 

işletilir. 

● İnternet üzerinden gizlilik dereceli bilgiler paylaşılmaz. Gerekli durumlarda, gizlilik seviyesine 

uygun olarak onay alındıktan sonra bilgi ve belge paylaşım şekli belirlenir. 

● Kullanıcıların kurum internet ağı üzerinden yaptığı kişisel işlemlerde (banka, alışveriş, e-posta  

vb.) oluşacak olumsuzluklardan kurum sorumlu değildir, bu tür sebepler ile kurum veya kişisel  

hesabının bir başkasının eline geçmesine sebep olunması ve bu durumda gerçekleştirilebilecek  

muhtemel suçlardan kişinin kendisi mesuldür.  

● Kullanıcılar, kendi kullanıcı hesaplarıyla internet üzerinde gerçekleştirilen tüm işlemlerden 

sorumludur. Kullanıcılar hesaplarının güvenliği için üzerine düşenleri yapmalıdır. 

● Gerçek zamanlı koruma sağlayan güncel antivirüs yazılımı yüklü ve çalışır halde olmayan 

cihazların kurum ağına dahil edilmesi yasaktır. 
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● Kurumun onayladığı VPN hizmeti dışındaki diğer tüm Tunnel platformları, proxy ve dns 

değişiklikleri yapılarak internete bağlanılması yasaktır. 

   

KTÜN kullanıcıları interneti aşağıdaki amaçlar için kullanamaz. 

 

● Ticari reklâmlar ve haber duyuruları gibi istenmeyen mesajlar (SPAM iletiler) göndermek,  

● Kullanım amaçlarına uymayan, gerçek dışı, sıkıntı ve rahatsızlık verici, iftira ve karalama 

mahiyetinde materyalin üretimi ve dağıtımı,  

● Başkalarının fikri haklarını ihlal edici mahiyette (copyright) materyalin (yazı, makale, kitap, film, 

müzik eserleri dahil; ancak bunlarla sınırlı kalmamak üzere) dağıtımı, 

● Başkalarının verilerinin tahrip edilmesi,  

● Başkalarına ait kişisel bilgilerin KVK Kanununa aykırı olarak ele geçirilmesi veya ifşası,  

● Başkalarına ait çalışmaları bozmak, tahrip etmek, 

● Siber saldırı düzenlemek,  

● Başkalarına kullanım olanağı vermeyecek oranda trafik yaratmak,  

● Kurumun çalışmasını engellediği, gereksiz trafik yarattığı veya güvenlik riski oluşturduğu için 

BİDB tarafından kullanımı yasaklanan yazılımları kullanmak.  

● İnternet kaynaklarının şahsi kazanç ve kâr amacı ile kullanılması, 

● Kullanıcılar internet hizmetinin verilmesini sağlayan donanıma (switchler, kablolar, duvar 

prizleri, kablosuz ağ erişim cihazları, vb) hiçbir şekilde müdahale edemez, ayarlarını 

değiştiremezler. Bu uygulamalar gerek görüldüğü takdirde sadece BİDB ağ yönetim sorumluları 

tarafından gerçekleştirilecektir. 

● Kullanıcılar BİDB ağ yönetim sorumlularının bilgisi olmadan ağa aktif cihazlar (örneğin switch, 

hub, modem veya kablosuz erişim cihazı (access point)) dahil edemezler.  
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● Ağ üzerinden, hizmet veren yazılım ya da donanımın kurulması veya hizmete açılması yasaktır 

(örneğin herhangi bir sunucu yazılımı, bilgisayar kaynaklarının paylaşılmasına izin veren 

yazılımlar, virüs / Truva atı bulaştıran yazılımlar vb.)  

  

5 Yaptırım  

Bu politikanın ihlal edilmesi durumunda KTÜN BİLGİ GÜVENLİĞİ POLİTİKASI’nda belirtilen 

“POLİTİKANIN İHLALİ VE YAPTIRIMLAR” başlığı altındaki maddeler geçerlidir. 

 

6 Yürürlük 

Bu politika, BGYS komisyonu tarafından onaylandıktan sonra Bilgi İşlem Daire Başkanlığının web 

sayfasında yayımlanarak duyurusu yapıldığı tarihte yürürlüğe girer. 

 

 

7 Yürütme 

Bu politika, Bilgi İşlem Daire Başkanlığı tarafından yürütülür. 


