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1 Amag

Bu Politika, KTUN ve internet servis saglayicimiz olan ULAKNET ag altyapisini kullanan kullanicilarm
internet erigsimini diizenlemeyi, internet kullanimini kontrol altinda tutmayi, kurum bilgi giivenligi
gereklerini yerine getirmeyi ve yasalara uygun kullaniminin saglanmasini amaglamaktadir.

2 Kapsam
KTUN ag altyapisim kullanarak internete erisim saglayan tiim kullanici ve cihazlar bu politika
kapsamindadir.

3 Sorumlular
Bu politikanin olusturulmasinda Bilgi Islem Daire Bagkanligi, Politikanin onaylanmasindan BGYS
Komisyonu, Politikanin uygulanmasindan ise tiim kullanicilar sorumludur.

4 Kurallar

° Universitemizin bilgisayar ag1, Ulusal Akademik Ag (ULAKNET) iizerinden sinirli kaynaklarla
internet hizmeti almaktadir, akademik, idari, egitim ve arastirma birincil amaglarina hizmet
etmektedir. Ag lizerindeki kisisel kullanimlarin higbir zaman diger kullanicilarin birincil ag
erisim gereksinimlerini (akademik, idari, egitim, aragtirma vb.) yerine getirmelerine engel
olmamas1 beklenmektedir.

° Kullanicilarimizin Internet hizmetini, kurumsal faaliyetleri destekleyecek sekilde kullanmasi
esastir.
o 5651 Sayil1 Yasa geregi ilgili tlim internet trafigi loglanmaktadir. "11 Kasim 2013 tarihli ve 28818

sayllt Resmi Gazete’de yayimlanan 'Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve



Dokiiman Kodu BG. PLTK-09

[k Yayin Tarihi | 06.08.2024

INTERNET KULLANIM POLITIKASI Revizyon Tarihi

Revizyon No 00
Sayfa No 2/4
Hazirlayan Kontrol Eden Onaylayan
Bilgi Islem Personeli Bilgi Islem Daire Baskani BGYS Komisyonu

Calismalarima Dair Usul ve Esaslar Hakkinda Teblig' uyarinca siber giivenlik calismalari
kapsaminda gerek goriilmesi halinde internet loglari incelenmektedir. Kurum, kullanicilarin
internetteki aktivitelerine iliskin kayitlari, hukukun gerektirdigi mercilerle, kullanicinin izni
olmadan paylasma hakkini sakl: tutar.

BIDB internet erisiminin etkin ve verimli kullanilmasi icin gerektiginde kullanici veya ag bazli
kota uygulamasini yapabilecektir.

Kurumun bilgisayar agina dahil olanlar, ag giivenlik duvari , “Saldirt Tespit ve
Onleme” ve igerik filtreleme sistemleri tizerinden internete ¢ikmalidir.
BIDB internet erisiminin etkin ve giivenli bir sekilde kullanilmasi i¢in gerektiginde kategori

(oyun, miistehcen igerik, kripto vb.) bazinda kisitlamalar yapilmaktadir.

Tiim kullanicilar, BIDB web sayfasinda yayimlanan “ULAKNET Kullamim Politikasi’nda
belirtilen kurallara uymak zorundadir.

Internet kullanimindan kaynaklanacak ihlal ve suglarla ilgili olarak Kurum igerisinde, bilgi
giivenligi ihlal olay1 bildirimi yapilir ve gerekli goriilmesi durumunda mevcut disiplin siire¢leri
isletilir.

Internet {izerinden gizlilik dereceli bilgiler paylasilmaz. Gerekli durumlarda, gizlilik seviyesine
uygun olarak onay alindiktan sonra bilgi ve belge paylasim sekli belirlenir.

Kullanicilarin kurum internet ag1 lizerinden yaptig: kisisel islemlerde (banka, aligveris, e-posta
vb.) olusacak olumsuzluklardan kurum sorumlu degildir, bu tiir sebepler ile kurum veya kisisel
hesabinin bir bagkasinin eline gegmesine sebep olunmasi ve bu durumda gerceklestirilebilecek
muhtemel suglardan kisinin kendisi mesuldiir.

Kullanicilar, kendi kullanic1 hesaplariyla internet iizerinde gergeklestirilen tiim islemlerden
sorumludur. Kullanicilar hesaplarinin glivenligi i¢in iizerine diisenleri yapmalidir.

Gergek zamanli koruma saglayan giincel antivirlis yazilimi yiiklii ve ¢alisir halde olmayan
cihazlarin kurum agina dahil edilmesi yasaktir.
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Kurumun onayladigi VPN hizmeti disindaki diger tiim Tunnel platformlari, proxy ve dns
degisiklikleri yapilarak internete baglanilmasi yasaktir.

KTUN kullanicilar interneti asagidaki amaglar i¢in kullanamaz.

Ticari reklamlar ve haber duyurular1 gibi istenmeyen mesajlar (SPAM iletiler) gondermek,
Kullaniom amaglarina uymayan, gercek disi, sikintt ve rahatsizlik verici, iftira ve karalama
mahiyetinde materyalin {iretimi ve dagitimi,

Bagkalarmin fikri haklarini ihlal edici mahiyette (copyright) materyalin (yazi, makale, kitap, film,
miizik eserleri dahil; ancak bunlarla sinirli kalmamak iizere) dagitima,

Bagkalarmin verilerinin tahrip edilmesi,

Bagkalarina ait kisisel bilgilerin KVK Kanununa aykir1 olarak ele gegirilmesi veya ifsasi,
Bagkalarina ait caligmalari1 bozmak, tahrip etmek,

Siber saldir1 diizenlemek,

Baskalarina kullanim olanagi vermeyecek oranda trafik yaratmak,

Kurumun ¢aligmasini engelledigi, gereksiz trafik yarattigi veya giivenlik riski olusturdugu i¢in
BIDB tarafindan kullanimi yasaklanan yazilimlari kullanmak.

Internet kaynaklarinin sahsi kazang ve kar amaci ile kullanilmast,

Kullanicilar internet hizmetinin verilmesini saglayan donanima (switchler, kablolar, duvar
prizleri, kablosuz ag erisim cihazlari, vb) hicbir sekilde miidahale edemez, ayarlarini
degistiremezler. Bu uygulamalar gerek goriildiigii takdirde sadece BIDB ag yonetim sorumlulari
tarafindan gergeklestirilecektir.

Kullanicilar BIDB ag ydnetim sorumlularinin bilgisi olmadan aga aktif cihazlar (6rnegin switch,
hub, modem veya kablosuz erigim cihazi (access point)) dahil edemezler.
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e Ag iizerinden, hizmet veren yazilim ya da donanimin kurulmasi veya hizmete agilmasi yasaktir
(6rnegin herhangi bir sunucu yazilimi, bilgisayar kaynaklarinin paylasilmasina izin veren

yazilimlar, viriis / Truva at1 bulastiran yazilimlar vb.)

5 Yaptirim

Bu politikanin ihlal edilmesi durumunda KTUN BILGI GUVENLIGI POLITIKASI’'nda belirtilen
“POLITIKANIN IHLALI VE YAPTIRIMLAR” bashig altindaki maddeler gecerlidir.

6 Yirirlik

Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi Islem Daire Bagkanliginin web
sayfasinda yayimlanarak duyurusu yapildigi tarihte yiirtirliige girer.

7 Yiiriitme

Bu politika, Bilgi Islem Daire Baskanlig tarafindan yiiriitiiliir.




