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AMAGC

KTUN BGYS Hedefleri, tniversitenin bilgi glivenligi intiyaglarini karsilarken, ayni zamanda 6grenci
ve akademik personelin ihtiyaclarina uygun bir givenlik kltiri olusturmayi amacglamaktadir.

YONTEM
KTUN BGYS Hedefleri, ISO 27001:2022 standardi dikkate alinarak hazirlanmistir.

ISO 27001:2022'de BGYS hedeflerine iligkin gereklilikler, Madde 6.2 — Bilgi Giivenligi Hedefleri
ve Planlamasi basligi altinda asagidaki sekilde yer almaktadir:

"Bilgi glivenligi gereksinimlerini, risk degerlendirmesi ve risk isleme sonuglarini dikkate alarak,
uygulanabilir (ve miimkiinse &lgulebilir) bilgi glivenligi hedefleri olusturun. Ne yapilacagini, hangi
kaynaklarin gerektigini, kimlerin sorumlu olacagini, ne zaman tamamlanacagini ve sonuglarin nasil
degerlendirilecegini belirleyin."

Bu madde, SMART (Specific, Measurable, Achievable, Relevant, Time-bound) Prensiplerine uygun
olarak hedeflerin asagidaki sekilde belirlenmesini 6ngoérur:

1. Uyumlu Olmak: Hedeflerin bilgi glivenligi politikasina uygun olmasi ve risk
degerlendirmesine dayali olarak belirlenmesi gerekir.

2. Olgulebilir Olmak: Hedeflerin konuya 6zgl spesifik ve olgllebilir (mimkiinse) olmasi
gerekir.

3. lizlenebilir ve Gézden Gegirilebilir Olmak: Hedeflerin diizenli olarak gézden gecirilmesi,
gerektiginde glncellenmesi gereklidir.

4. Belirli Bir Stre¢ ve Plan Dahilinde: Hedeflere ulagsmak igin hangi sureclerin izlenecegi ve
hangi kaynaklarin kullanilacagi, kimlerin sorumlu olacagi ve ne zaman tamamlanacagi ve
sonuglarin nasil degerlendirilecegi belirlenmelidir.

HEDEFLER

1. Bilgi Varliklarinin Korunmasi:

a. Universite icinde uretilen, kullanilan ve saklanan her tirlii akademik, idari ve
arastirma verilerinin gizliligini, batanlagunu ve erigilebilirligini saglamak.

b. Ogrenci, akademisyen ve personel bilgilerinin korunmasina yonelik giivenlik
kontrollerini gelistirmek ve surekli gdozden gegirmek.

c. Hassas verilerin gizliligini saglamak igin tim sistemlerde veri sifreleme oranini
%100’e cikarmak.

d. Tdm bilgi varliklarinin %1000 igin sahiplik ve siniflandirma galismalarini
tamamlamak.
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2. Akademik ve Arastirma Verilerinin Givenligi:

a. Ogrenci ve 6gretim Uyelerinin akademik bilgilerini (notlar, projeler, arastirmalar vb.)
yetkisiz erisimlerden koruyarak akademik slreci givence altina almak.

b. Universite arastirma projeleri sirasinda toplanan ve Uretilen hassas verilerin
korunmasi, yetkisiz kisilerle paylasiimasinin énlenmesi ve sadece yeftkili kisilere
erisim saglanmasi.

c. Uzaktan egitim platformlari ve diger dijital 6grenme ortamlarinda bilgi givenligi
standartlarini uygulayarak 6grencilerin ve 6gretim Uyelerinin givenli erigimini
saglamak.

3. Yasal ve Diuzenleyici Gereksinimlere Uygunluk:

a. Bilgi guvenligi ile ilgili yasal, duzenleyici ve Universite politikalarina tam uyum
saglamak (6r. KVKK, GDPR, telif hakki yasalari).

b. Ogrenci, personel ve liglincu taraflara ait kisisel verilerin yasal diizenlemelere uygun
sekilde toplanmasi, islenmesi, saklanmasi ve imhasini saglamak.

c. Kisisel veri isleme sureclerinin KVKK ve GDPR gibi diizenlemelere uygun olmasini
saglamak.

d. Yilda bir kez diizenleyici ve yasal gereksinimlerle ilgili giincellemeleri gbzden
gecirmek ve uygulamak.

e. 2025 yil itibariyle %100 yasal uyum saglamak ve duzenleyici kurum
denetimlerinden basariyla gegmek.

4. 1S0-27001 standartlarina Uygunluk:
a. 2026 yili sonuna kadar ISO/IEC 27001:2022 belgesi almak.
b. Belirlenen kisilerin ISO/IEC 27001:2013 i¢ Tetkik¢i egitimi almasini saglamak.
c. BGYSigin yillik ihtiyag kadar bitge ayirmak.
d. Riskleri minimum dizeye indirmek.

5. Tedarikgi Giivenligi ve Ugiincii Taraflarla isbirligi:

a. Universite ile igbirligi yapan tedarikgilerin ve tiglinci taraflarin bilgi gtivenligi
politikalarina uyumunu saglamak.

b. Tedarikcilerle yapilan s6zlesmelerin %100’Unde bilgi glvenligi maddelerinin yer
almasini saglamak.

c. Tedarikcilerin glvenlik agiklarinin Gniversiteye etkisini minimize etmek i¢in denetim
sureglerini iyilestirmek.

d. Kiritik tedarikcilerin yilda en az bir kez bilgi glvenligi performansini degerlendirmek.
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6. Siber Saldirilarin Onlenmesi:

a. Universite altyapisina yonelik siber saldirilara kargi gerekli giivenlik dnlemlerini
almak, saldiri durumlarinda hizli miidahale etmek ve etkilerini en aza indirmek.

b. Guvenlik duvari, IDS/IPS gibi siber savunma sistemlerinin strekli gtincelligini
saglamak.

c. Bilgi sistemlerinde yer alan gUvenlik zafiyetlerini tespit edip, gerekli iyilestirmeleri
dizenli olarak uygulamak.

d. 2024 yili itibariyle penetrasyon testlerinde tespit edilen kritik zafiyetlerin %100'Un0 1
ay icinde gidermek.

e. Guvenlik yamalarinin sistemlere uygulanma surecini %90 oraninda 15 gin
icerisinde tamamlamak.

7. Loglama ve izleme:
a. Universitenin bilgi sistemlerinde yapilan tiim erisim ve degisikliklerin kayit altina
alinmasini saglamak.
b. Loglama ve izleme faaliyetlerinin belirli periyotlarla gézden gegcirilerek givenlik
olaylarina karsi hizli yanit verilmesini saglamak.

8. Bilgi Guvenligi Olay Yonetimi:

a. Bilgi guvenligi olaylarini hizli bir sekilde tespit etmek, ilgili prosedurler dogrultusunda
olaylara midahale etmek ve tekrarini dnleyecek duzeltici faaliyetleri
gerceklestirmek.

b. 2025 yilh sonuna kadar bilgi guvenligi olaylarinin sayisini %20 oraninda azaltmak.

c. Guvenlik olaylarina miidahale siresini 30 dakika icinde baslatacak sekilde optimize
etmek.

9. Bilgi Guvenligi Farkindahg:
a. Tum personel ve 6grencilerin bilgi guvenligi farkindaligini artiracak egitim
programlari dizenlemek ve bilgilendirme faaliyetleri ylritmek.
b. Tum galisanlara yilda en az iki kez bilgi guvenligi farkindalik egitimi saglamak.
c. Calisanlarin bilgi guvenligi politikalarina ve prosedurlerine uyum oranini %95'in
Uzerine ¢ikarmak.

10. i Siirekliligi, Veri Yedekleme ve Kurtarma:
a. Universitenin tim kritik verilerinin diizenli olarak yedeklenmesini saglamak ve olasi
veri kayiplari durumunda etkin kurtarma prosedurlerini uygulamak.
b. Universitenin kritik bilgi sistemlerinin kesintisiz galismasini saglamak icin bir is
surekliligi ve felaket kurtarma plani gelistirmek, test etmek ve giincellemek.
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c. Potansiyel is kesintilerine yonelik yilda en az bir defa tatbikat yapmak.
d. Universitenin uzaktan egitim sistemlerinde olasi kesintilere ve giivenlik tehditlerine
karsi hazirlikh olunmasini saglamak.
e. Bilgi teknolojileri sistemlerinin %99,9 oraninda erigilebilir olmasini saglamak.
f. Yilda en az bir kez is surekliligi ve felaket kurtarma tatbikati gergeklestirmek.
g. Bulut tabanli sistemlerde yedekleme politikalarinin gtivenligini denetlemek ve

yedeklerin korunmasini saglamak.

11. Mobil ve Tasinabilir Cihaz Glivenligi:

a.

Universite tarafindan saglanan veya kisisel taginabilir cihazlarla Universite agina
erisen kullanicilar igin guvenlik politikalarinin uygulanmasini saglamak.

12. i¢ ve Dis Denetimlerin Yiiriitiilmesi:

a.

BGYS'nin etkinligini ve uyumlulugunu degerlendirmek icin diizenli olarak i¢c ve dis
denetimlerin yapilmasini saglamak.

Yilda en az bir i¢ bilgi guivenligi denetimi gerceklestirmek.

Guvenlik denetimlerinden elde edilen uygunsuzluklarin %100’Gn0 3 ay igerisinde
dizeltmek.

13. Olgme ve Degerlendirme:

a.

o

Bilgi guvenligi hedeflerinin performansini dizenli olarak dlgmek, sonuglari analiz
etmek ve iyilestirme sirecleri gelistirmek.

BGYS hedefleri, belirlenen performans gostergeleriyle yilda en az bir kez yonetim
gbzden gecirme toplantilarinda degerlendirmek.

ic ve dis denetimlerle bilgi glivenligi yénetim sisteminin etkinligini degerlendirmek.
Hedefler, KTUN'Un bilgi glivenligi stratejisine, risk yonetimi siireglerine ve is
hedeflerine uygun olarak revize etmek.




