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1. AMAC

TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sisteminin ana temasi, Konya Teknik Universitesi Bilgi
Islem Daire Baskanliginda; insan, altyapi, yazilim, donanim, kullanic1 bilgileri, kurum bilgileri,
ticiincii sahis bilgileri ve finansal kaynaklar i¢in bilgi glivenligi yonetiminin saglandigin1 gostermek;
risk yonetimini giivence altina almak; bilgi giivenligi yonetimi siire¢ performansint 6lgmek ve bilgi
giivenligi ile ilgili konularda ti¢lincii taraflarla olan iliskilerin diizenlenmesini saglamaktir.

2. KAPSAM
Bu politika Konya Teknik Universitesinin tiim bilisim varliklarini ve kullanicilarii kapsamaktadir.

3. DAYANAK

Bu politikanin temel dayanagi TS ISO/IEC ISO 27001 BiLGI GUVENLIGI YONETIM SISTEMI
YONERGESI ve ilgili diger mevzuatlardir.

4. BGYS HEDEFLERI VE PRENSIPLERI
Bilgi giivenligi, bu politikada asagidaki bilgi niteliklerinin korunmasi olarak tanimlanir:

Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilere erisilebilir oldugunu garanti etmek.
Biitiinliik: Bilginin ve isleme yontemlerinin dogrulugunu ve yetkisiz kisiler tarafindan
degistirilmemesini saglamak.

Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iliskili kaynaklara en hizli
sekilde erisebileceklerini garanti etmek.

Bu dogrultuda Bilgi Giivenligi Politikamizin hedefi;

Kurumun giivenilirligini ve temsil ettigi makamin imajini1 korumak,
Iceriden veya disaridan gelebilecek kasitli veya kazayla olusabilecek her tiirlii tehdide kars:
Konya Teknik Universitesi Bilgi Islem Daire Bagkanligi bilgi varliklarin1 korumak, bilgiye
erigilebilirligi is siiregleriyle gerektigi sekilde saglamak, yasal mevzuat gereksinimlerini
karsilamak, siirekli iyilestirmeye yonelik caligmalar yapmak,

e Sadece elektronik ortamda tutulan verilerin degil; yazili, basili, sézlii ve benzeri tiim verilerin
giivenligi ile ilgilenmek,

e Bilgi Giivenligi farkindalik egitimlerini hizmet i¢i egitim kapsaminda tiim personele vererek
bilin¢lendirmeyi saglamak,

e Bilgi Giivenligine tehdit olusturan gercekte var olan veya siiphe uyandiran tiim agiklari,
SOME Ekibine rapor etmek ve SOME Ekibi tarafindan sorusturulmasini saglamak,
Is siirekliligi planlar1 hazirlamak, siirdiirmek ve test etmek,
Bilgi Giivenligi konusunda periyodik olarak degerlendirmeler yaparak mevcut riskleri tespit
etmek; degerlendirmeler sonucunda, aksiyon planlarin1 gézden gegirmek ve takibini yapmak,

e Sozlesmelerdeki Bilgi Giivenligi kapsaminda dogabilecek ihlalleri 6nlemek.
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e Kurum bilisim kaynaklarimin, T.C. yasalarina ve bunlara bagli yonetmeliklere aykiri
faaliyetler amaciyla kullanilmasini 6nlemek.

5. POLITIKANIN IHLALI VE YAPTIRIMLAR
Bu politikaya uymayanlar hakkinda, Konya Teknik Universitesi “TS ISO/IEC ISO 27001 BILGI
GUVENLIGI YONETIM SISTEMI YONERGESI” ile dayanak gosterilen hiikiimler uyarinca islem
yapilabilecegi gibi gerceklestirilen eylemin; yogunluguna, kaynaklara veya kisi / kurumlara verilen
zararin boyutuna, tekrarina gore asagidaki islemlerin bir ya da birden fazla maddesini, sira ile ya da
sirasiz uygulayabilir.
e Kullaniciy1 s6zlii veya yazili olarak uyarma,
e llgili eylem vyiiriirliikteki mevzuatlara aykir ise ilgili birimlere iletilir.
e Kaullaniciya tahsis edilmis Universite Bilisim Kaynaklarini sinirli veya sirsiz siire ile
kapatma,
Universite biinyesindeki akademik/idari sorusturma mekanizmalarini harekete gegirme,
Adli yargi mekanizmalarini harekete gecirme.

6. UST YONETIMIN TAAHHUDU

Universite Ust Yonetimi,

e Tanimlanmus, yiiriirliie konmus ve uygulanmakta olan BGY'S’ye uyulmasi, sistemin verimli
sekilde caligmas1 ve bilgi giivenligi farkindalik programlari diizenlenmesi i¢in, imkanlar
dahilinde, gerek duyulan kaynaklarin tahsis edilmesini,

e BGYS’nin etkinligini, stirekli 1iyilestirilmesini ve bunun tiim personel tarafindan
anlagilmasinin saglanmasini,

e Tiim personelimizin ve li¢lincii taraflarin BGYS’ye katilimimi ve uyumunu saglamak i¢in
bilinglendirici ve yonlendirici faaliyetlerin planlanmasin tesvik edilmesini,

o BGYS 06zelinde hedefler belirlemeyi ve belirli donemlerde uygunluklarini degerlendirerek,
BGYS kapsaminda risk yonetiminin gerc¢eklestirilmesini,

e BGYS’nin gereksinimlerinin uygun olarak karsilanmasini teminen bilginin gizlilik, biittinliik
ve erisilebilirlik unsurlarinin korunmasini,

e BGYS’nin yiiriitiilmesi i¢in kullanilan siire¢ ve faaliyetlerin siirekli iyilestirilmesi amaciyla
belirli araliklarla “Yo6netim Gozden Gegirme Toplantilarina istirak edilmesini,

e BGYS’nin geregi olan yasal mevzuata, s6zlesme gereksinimlerine ve standartlara uyumun
garanti altina alinmasin1 ve BGYS’nin kurum kiiltiiriimiiziin vazgeg¢ilmez bir pargasi olarak
uygulanmasinin takip edilmesini taahhiit etmektedir.

7. UST YONETIMIN ONAYI

Universite Ust Yonetimi olarak; BGYS Politikasinin uygulanmasinin ve kontroliiniin yapilmasimnin,
giivenlik ihlallerinde de gerekli yaptirimin icra edilmesinin yonetim tarafindan desteklendigini beyan
ederiz.



Dokiiman Kodu  [BG. PLTK-01
ik Yayn Tarihi 06.08.2024
BIiLGi GUVENLIGIi POLITIKASI Revizyon Tarihi
Revizyon No 00
Sayfa No 3/3
Hazirlayan Kontrol Eden Onaylayan
Bilgi islem Personeli Bilgi Islem Daire Baskani BGYS Komisyonu

8. BILGI GUVENLIGI POLITiKASI GOZDEN GECiRME KURALLARI

Bu politika, BIDB tarafindan periyodik olarak 6(alt1) ayda bir gézden gegirilir. Ydnetmeliklerde veya
bilgi giivenligi uygulama siireclerindeki degisiklikler politikanin gézden gegirilmesini gerektirir.
Gozden gegirilen ve giincellenen politika BIDB tarafindan onaylanir. Onaylanan politika kurum web
sayfasinda yayinlanir.

9. YORURLUK .
Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi Islem Daire Bagkanliginin web
sayfasinda yayimlanarak duyurusu yapildig tarihte yiirtirliige girer.

10. YORUTME
Bu politika, Bilgi Islem Daire Baskanlig1 tarafindan ytirtitiiliir.



