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1. Amag

Bu politikanin amaci, Universitenin bilgi giivenligi hedefleri dogrultusunda, yazilim gelistirme
siireclerinde bilgi giivenligini saglayarak, giivenlik zafiyetlerini minimize eden, siirdiiriilebilir,
giivenli ve gilivenilir yazilimlar gelistirmek icin tiim gelistirme siireglerinde uyulmasi gereken
prensipler ve standartlar1 belirlemektir.

2. Kapsam

Bu politika, gerek i¢ gerekse dis kaynaklardan temin edilen, KTUN is siiregleri ile ilgili yazilim
gelistirme faaliyetlerinde yer alan tiim ekip tiyelerini, gelistirilen veya bakimi yapilan tim
yazilimlar1 ve bu siireclerde kullanilan donanim, yazilim, veri ve sistemleri kapsar.

3.  Sorumlular

Konya Teknik Universitesi i¢in yazilim gelistiren i¢ ve dis kaynaklar ile bu kaynaklardan hizmet
alan KTUN birim yoneticileri sorumludur.
1.

4.  Genel Prensipler

4.1.  Tium yazilim projelerinde glivenlik, tasarim asamasindan itibaren dikkate alinmalidir
("Security by Design" ilkesi).

4.2.  Givenlik, yazilim tamamlandiktan sonra degil, gelistirme siireclerinin her asamasinda
ele alinmalidir. Her bir agamada giivenlik degerlendirmeleri yapilmalidir. Giivenli
Yazilim Gelistirme Yasam Dongiisii (Secure Software Development Lifecycle - Secure
SDLC) yontemi uygulanmalidir.

4.3.  Giivenli tasarim ilkeleri (6rnegin, en az ayricalik prensibi, veri dogrulama, giris
kontrolii) uygulanmalidir.

4.4.  Yazilim mimarisi, izinsiz erisim veya kotiiye kullanim risklerini en aza indirecek sekilde
olusturulmalidir.

4.5.  Yazilim, hassas verilere erisim i¢in kimlik dogrulama ve yetkilendirme mekanizmalarini
icermelidir.

4.6.  Yazilimin farkli katmanlarinda (ag, uygulama, veritabani) giivenlik kontrolleri
saglanmalidir. Tek bir giivenlik mekanizmasina giivenmek yerine, birden fazla koruma
katmani olusturulmalidir. Her katmanda, kimlik dogrulama, sifreleme, erisim kontrolii
gibi bagimsiz giivenlik dnlemleri uygulanmalidir. (Savunma Derinligi (Defense in
Depth) ilkesi)

4.7.  Givenlik gereksinimleri, projeye 6zgii olarak belirlenmelidir.

5.  Giivenlik Gereksinimlerinin Belirlenmesi
5.1.  Yazilim projeleri baglatilmadan 6nce, sistemin maruz kalabilecegi tehditler analiz

edilmeli ve riskler degerlendirilmelidir (Or: STRIDE modeli).

5.2.  ISO/IEC 27001 ve asagidaki gibi Giivenli SDLC ile Ilgili uluslararas: standartlar ve
cerceveler dikkate alinmalidir:
- OWASP SAMM (Software Assurance Maturity Model): Giivenli yazilim gelistirme
icin bir olgunluk modeli.
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5.3.

- ISO/IEC 27034-1: Uygulama giivenligi yonetimi i¢in uluslararasi standart.

- NIST Secure Software Development Framework (SSDF): Yazilim giivenligi i¢in
gelistirilmis bir gerceve.

Giivenlik gereksinimleri, ¢oziim mimarileriyle uyumlu olmalidir.

6. Kodlama Standartlar:

6.1.

6.2.

6.3.

6.4.
6.4.1

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.4.7

Kodlama yaparken, giivenlik standartlarin1 dikkate alinmalidir. (OWASP Secure Coding
Practices Rehberi, CERT Secure Coding Standards vb.).

Giivenli kodlama teknikleri uygulanmali ve sik yapilan hatalar (6rnegin, SQL
enjeksiyon, XSS, acik oturum ydnetimi) dnlenmelidir.

Kod incelemeleri (code review) giivenlik odakli olarak yapilmalidir. Gelistiriciler,
yazdiklar1 kodun baska bir ekip iiyesi tarafindan glivenlik agiklar1 agisindan
incelenmesini saglamalidir. Kod inceleme araglar1 ve otomatik statik kod analiz araglari
kullanilabilir.

Kodlar, asagidaki temel ilkeler cercevesinde gelistirilmelidir:

. Yazilimlar, modiiler planlanmali, modiiller arasi iliskilerde yapisallik g6z 6niinde
bulundurulmali ve programci miidahalesi asgari seviyede olacak sekilde parametrik
hazirlanmalidir. Sisteme yeni modiillerin ilavesi, modiillerin degistirilmesi ya da
silinmesi durumda sistemin biitiinii etkilenmemelidir.

Tiim kullanic1 girdileri kontrol edilerek girdilerin dogrulanmasi ve temizlenmesi
saglanmalidir. Ornegin SQL enjeksiyonu, capraz site betikleme (XSS) gibi saldirilara
kars1 6zel girig dogrulama kurallart kullanilmalidir.

Hassas verilerin sifrelenmesi. Tiim kritik veriler (sifreler, kimlik bilgileri) sifrelenerek
saklanmali ve iletilmelidir (Veritabani baglantilar1 ve Web uygulamalarinda SSL/TLS
kullanimi dahil).

Veritabani i¢in olusturulan kullanici yetkileri sadece ilgili uygulamaya ait veritabanina
erisecek sekilde yapilandirilmalidir.
Koda gomiilii parolalar kullanilmamasina dzen gosterilmelidir. Ornegin API

anahtarlarinin kod i¢inde degil, sifreli bir ortam degiskeninde saklanmasi
saglanmalidir.

Hata mesajlarmin smirl tutulmasi ve ayrint1 verilmemesi. Ornegin "Baglant1 basarisiz
oldu" yerine "Hata olustu, liitfen destek ile iletisime gecin" mesajinin gosterilmesi
gibi.

. Yetkilendirme ve kimlik dogrulama kontrollerinin dogru uygulanmasi.

7.  Gelistirme Ortam Giivenligi

7.1.

7.2.
7.3.
7.4.

Yazilim gelistirme islemi fiziksel olarak korunakli ve sadece yetkili personelin
erigebilecegi ortamlarda gergeklestirilmelidir.

Yazilim kaynak kodlarina sadece ilgili yazilim gelistirme uzmanlarinin erisimi olmalidir.
Test, gelistirme ve operasyonel ortam birbirinden ayrilmalidir.

Yazilim kaynak kodlar1 SVN veya benzeri ortamlarda yedeklenmeli ve kodlarda yapilan
degisikler takip edilmelidir.
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8.

10.

11.

12.

7.5.  Yazihm Siiriim Yoénetimi (Software Version Management) uygulanarak yazilim
gelistirme siireclerinde siirtim degisikliklerinin detayli bir sekilde ele alinmasi
saglanmalidir. Bu kapsamda yazilim siiriimlerinin Semantic Versioning (SemVer) gibi
bir standarda uygun sekilde adlandirilmasi (Or: Ana.Siriim.Minor, 2.1.0); her siirim igin
degisikliklerin agiklandigi bir "release note" dokimantasyonu hazirlanmasi gibi islevier
saglanmalidir.

Yazilim Testleri ve Dogrulama
8.1.  Tim yazilimlar yaymna alinmadan Once statik kod analizi, dinamik uygulama testi ve

penetrasyon testi gibi giivenlik testlerine tabi tutulmalidir.
8.2.  Bulunan zafiyetler, risk derecesine gore hizla giderilmeli ve yeniden test edilmelidir.
8.3.  Testlerde tespit edilen giivenlik agiklar1 kapatilmadan yazilim dagitima alinmamalidir.

8.4.  Test verisi dikkatlice se¢ilmeli, korunmali ve kontrol edilmelidir. Gerektiginde
anonimlestirme ¢alismalar1 yapildiktan sonra kullanilmalidir.

Giincellemeler ve Yama Yonetimi
9.1.  Yazilimin yasam dongiisli boyunca ortaya ¢ikan giivenlik zafiyetleri takip edilmeli ve en

kisa siirede yamalar uygulanmalidir.
9.2.  Yazilim tedarikgilerinden gelen giincellemeler diizenli olarak incelenmeli ve
uygulanmalidir.

9.3. Veritabani, uygulama sunucusu ve web sunucusu gibi kullanilan yazilimlarin giivenlik
yamalar1 en {ist seviyede olmalidir. Tlim ti¢lincii taraf bilesenler ve kiitiiphaneler giincel
ve giivenli olmalidir.

Erisim Kontrolleri
10.1.  Yazilim gelistirme siireclerinde rol bazli erisim kontrolii (RBAC) uygulanmalidir.

10.2.  Gelistirme ortamlari, test ortamlar1 ve canli ortamlar arasinda ayrim saglanmalidir.
10.3.  Yazilim gelistiricilerin sadece is gereksinimleri ¢ergevesinde gerekli olan verilere erisim
1zni olmalidir.

Loglama ve izleme
11.1.  Yazilim, kullanic1 ve sistem etkinliklerini kaydedecek sekilde tasarlanmalidir.

11.2.  Loglar, yetkisiz erisimi 6nleyecek sekilde gilivenli bir ortamda saklanmalidir.
11.3.  Giivenlik olaylarinin izlenmesi ve analizi i¢in uygun sistemler kullanilmalidir.

Hassas Verilerin Korunmasi

12.1.  Hassas veriler yazilim gelistirme ve test ortamlarinda kullanilmamalidir.

12.2.  Gerektiginde, hassas verilerin maskelenmesi veya anonimlestirilmesi saglanmalidir.

12.3.  Veri aktarimlarinda sifreleme protokollerinin kullanilmas1 zorunludur.

12.4.  Web, uygulama ve veritabani sunucularinin sistem bilesenleri hakkindaki kritik bilgileri
(sunucu ad1 ve siiriimii, kullanilan program siiriimii vb.) gizlenmelidir.

12.5.  Uygulamalar, gelistirme ortamindan test ortamina aktarilirken gereksiz olan dosyalar
(6rnegin test kodlar, demo programlar, yedek dosyalar) silinmeli, gerek yoksa kaynak
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13.

14.

kod aktarilmamali ve aktarilacak olan kaynak kodlardaki yorum satirlar1 silinmelidir.
Aktarim esnasinda dosyalarda istenmeyen bir degisikligin olmamasi garanti edilmelidir.

12.6.  Uygulamalarin iizerinde bulundugu sunucular, servis verdikleri dizinlerin igeriklerini
listelememelidir.

12.7.  Gerekmedik¢ce POST/GET disindaki HTTP metotlarina izin verilmemelidir.

12.8.  GET ve POST isteklerindeki HTTP parametreleri degistirilerek {i¢lincii sahislarin
bilgilerine yetkisiz olarak erisilmemelidir.

12.9.  Anasistem i¢in gereksiz olan dosyalara (6rnegin yedekleme, arsiv, test, gelistirme igin
kullanilan dosyalar) erisim engellenmeli ve sistemdeki gereksiz uygulamalar (6rnegin 6n
tanimli sunucu sayfalari, demo uygulamalar) kaldirilmalidir.

12.10.  Uygulamay1 ¢alistiran sistem kullanicisinin, hizmet verilen dizin disindaki yetkileri
kaldirilmalidar.

12.11.  Sunucu iizerinde bulunan ve web tabanli istatistik saglayan uygulamalara erisim herkese
acik olmamalidir.

12.12.  Yetki hakkinin artik gerekmedigi durumlarda (6rnegin kurumdan ayrilma, projede rol
degistirme gibi) en kisa siirede ilgili haklar iptal edilmelidir.

12.13.  Biitiin basarili ve basarisiz login islemleri ve kaynaklara erisim denemeleri kayit altina
alimmalidir.

12.14.  Kriptografi i¢in yeterli rastgeleligi saglayan kriptografik tekniklerin kullanim
desteklenmeli ve anahtar yonetimi bulunmalidir.

Farkindalhk ve Egitim

13.1.  Yazilim gelistiricileri ve ekip tiyeleri i¢in, giivenli kodlama prensipleri ve giivenlik
tehditleri konusunda diizenli egitimler verilmelidir.

13.2.  Egitimler, sektordeki en iyi uygulamalar ve yeni tehditlere uyum saglayacak sekilde
giincellenmelidir.

13.3.  Giivenlik tehditlerine kars1 farkindalik olusturacak igerikler ve rehberler paylagilmalidir.

13.4.  Yazilim projelerinde, MITRE tarafindan desteklenen ve ac¢ik kaynak topluluk
projesi olarak yayimlanan CWE (Common Weakness Enumeration) listesinde
tanimlanan zayifliklar dikkate alinmali ve bu zayifliklara kars1 gerekli 6nlemler
almmalidir.

13.5. CWE listesinde yer alan yaygin giivenlik aciklar1 diizenli olarak gdzden gecirilmeli ve
yazilim gelistirme ekibi bu listeye kars1 farkindalik sahibi olmalidir.

13.6.  Yazilimda kullanilacak harici materyaller i¢in fikri miilkiyet haklarina gére materyallerin
kullanimi ve patentli yazilim {iriinlerinin kullanimi iizerindeki yasal, diizenleyici ve
anlagmalarla dogan gereksinimlere uyum saglanmalidir.

13.7.  Bilgi sistemlerinin birbirine baglantisi ile iligkili bilgiyi korumak i¢in politikalar ve
prosediirler gelistirilmeli ve gergeklestirilmeli, bilgi sizmasi firsatlari 6nlenmelidir.

Dis Kaynak ve Tedarikg¢i Yonetimi

14.1.

Hizmet alinacak tedarikgilerin bilgi giivenligi standartlarina (ISO 27001, SOC 2, vb.)
uygunlugu degerlendirilmelidir. Ayrica, tedarik¢ilerin gegmis performanslari ve giivenlik
ithlalleri incelenmelidir.
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14.2.  Dis tedarikgilerden alinan yazilimlar, giivenlik standartlarina uygunluk agisindan
degerlendirilmelidir. Alinan yazilimlar dagitilmadan 6nce penetrasyon testlerine tabi
tutulmalidir.

14.3.  Tedarikgilerden alinan yazilimlarin giivenlik testleri tamamlanmadan kullanima
alimmamalidir.

14.4.  Tedarikgilerle yapilan s6zlesmelerde, giivenlik gereklilikleri(Or: veri giivenligi, erisim
kontrolleri, hizmet siirekliligi vb.) ve sorumluluklar agik¢a belirtilmelidir. Ornegin
sozlesmeye, "Tedarikei, tiim hassas verilerin sifrelenerek saklanmasini saglayacaktir”
maddesinin eklenmesi gibi. Ayrica Universitenin, tedarik¢ilerin giivenlik kontrollerini
periyodik olarak denetleme hakki sozlesmede yer almalidir. Ornegin "Universite,
tedarik¢inin veri merkezi altyapisini yilda bir kez denetleyebilir" maddesi gibi.

15.  Yaptirim
Bu politikanin ihlal edilmesi durumunda KTUN BILGI GUVENLIGI POLITIKASI’nda belirtilen

“POLITIKANIN IHLALI VE YAPTIRIMLAR” baslig1 altindaki maddeler gegerlidir.

16. Yiiriirliik

Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Konya Teknik Universitesi Bilgi
Islem Daire Baskanliginin web sayfasinda yayimlanarak duyurusu yapildig: tarihte yiiriirliige girer.

17.  Yiiriitme
Bu politika, Bilgi Islem Daire Baskanlig tarafindan yiiriitiiliir.



