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1. AMAC

Bu politikanin amac1, Konya Teknik Universitesinin Bilgi Giivenligi Yonetim Sistemi (BGYS) ile ISO
27001:2022 standartlar1 arasindaki farklari tespit etmek, mevcut durumu anlamak ve bu farklarin
sistematik bir sekilde analiz edilmesini saglamaktir.

2. KAPSAM

Bu politika, tiniversitenin BGYS ile ISO 27001:2022 standardi arasindaki farklari tespit etmeyi
amaglayan GAP analiz siirecini kapsar. Bu politika, sadece farklarin belirlenmesi siirecini igerir;
iyilestirme planlari, risk analizleri veya risk degerlendirme sireglerini kapsamaz fakat GAP analizinin
¢iktis1 bu stireglerin girdisi olarak islev goriir.

3. DAYANAK
Bu politikanin temel dayanag TS ISO/IEC ISO 27001 BiLGi GUVENLIGI YONETIM SISTEMI
YONERGESI ve ilgili diger mevzuattir.

4. TANIMLAR

BIiDB: Bilgi Islem Daire Baskanlig1.

Universite: Konya Teknik Universitesi

GAP Analizi: Mevcut sistemin hedeflenen standartlara gore eksiklerini ve farkliliklarini tespit eden
analiz sureci.

BGYS: Bilgi Giivenligi Yo6netim Sistemi, tiniversitenin bilgi giivenligi yonetimi siireclerini kapsar.
ISO 27001: Bilgi glivenligi yonetimi i¢in uluslararasi bir standart.

Eksiklik (GAP): Mevcut sistemin ISO 27001 gerekliliklerine tam olarak uymadigi noktalar.

5. SORUMLULAR

BIiDB: Bu politikanin hazirlanmasindan ve uygulanmasindan BIDB sorumludur.

BGYS Yonetim Temsilcisi: GAP analizi siirecini koordine eder ve raporlarin diizenli olarak
olusturulmasini saglar.

GAP Analiz Ekibi: Analiz stirecini yuriten uzman ekip, BGYS Ydnetim Temsilcisi tarafindan atanir.
BGYS Komisyonu(Ust Y6netim): GAP analiz sonuglarini gdzden gegirir ve degerlendirir.
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6. UYGULAMA

6.1. Planlama

6.1.1.

6.1.2.
6.1.3.

6.1.4.

Zaman Cizelgesi: GAP analizleri diizenli araliklarla yapilir (minimum yilda bir kez
yapilir, biiyiik degisikliklerden sonra da yapilir).

Ekiplerin Belirlenmesi: GAP analizine katilacak ekipler ve ilgili departmanlar belirlenir.
Analiz Kapsami: GAP analizi kapsaminda incelenecek alanlar belirlenir. ISO
27001:2022 gerekliliklerine goére incelenecek maddeler ve BGYS’nin hangi alanlarinin
analiz edilecegi tanimlanir.

flgili Dokiimanlarin Toplanmasi: Analiz i¢in gereken mevcut BGYS dokiimanlari,
prosediirler, politikalar ve uygulamalara dair dokiimantasyon toplanir.

6.2. Mevcut Durumun Tespiti (Durum Analizi): Universitenin mevcut BGYS’si kapsamli bir
sekilde analiz edilmelidir. Bu, asagidaki yontemlerle yapilabilir:

6.2.1.

6.2.2.

6.2.3.

Belge Incelemeleri: Mevcut politikalar, prosediirler, talimatlar ve uygulama planlari
dikkatlice incelenir .

flgili Birimlerle Goriismeler: Uygulamada olan bilgi giivenligi siirecleri ve kullanilan
teknolojiler yetkili kisilerle degerlendirilir. Ilgili departmanlar ve personel ile gériismeler
yapilir. Bilgi giivenligi stlireglerinin nasil uygulandigi incelenir.

Saha Incelemeleri: Sistemler ve siirecler yerinde degerlendirilir. Uygulamadaki bilgi
giivenligi 6nlemleri ve teknolojilerinin mevcut durumu gozden gegirilir.

6.3. Standartlarla Karsilastirma: Mevcut BGYS dokiimantasyonunun ve uygulamalarinin ISO
27001:2022 standardi ile sistematik olarak karsilastirmasi yapilir. Bu asamada sunlara dikkat
edilmelidir:

6.3.1.

6.3.2.

Standart Gereksinimlerin Karsilastirllmasi: Mevcut BGYS, ISO 27001:2022
gereklilikleri ile karsilastirilir ve eksiklikler belirlenir.

Eksikliklerin Kayit Altina Alinmasi: Tespit edilen her eksiklik ayrintili bir sekilde not
edilir.

6.4. Eksikliklerin ve Farklarin Belirlenmesi: GAP’lar, yani eksiklikler ve farklar net bir sekilde
tanimlanmalidir. Bu farklar asagidaki tiirlerde olabilir:

6.4.1.

6.4.2.

6.4.3.

Dokumantasyon Eksiklikleri: Mevcut politikalarin veya prosediirlerin ISO 27001
gereksinimlerine uygun olmamasi.

Uygulama Eksiklikleri: Belirli bilgi giivenligi kontrollerinin uygulanmamasi veya
yetersiz uygulanmasi.

Teknolojik Eksiklikler: Bilgi giivenligi teknolojilerinin yeterli seviyede olmamasi.
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6.5. Eksikliklerin Simiflandirilmasi ve Onceliklendirilmesi: Tespit edilen eksiklikler, oncelik
stirasina gore siniflandirilmalidir:

6.5.1. Kritik Eksiklikler: Bilgi giivenligi agisindan ciddi risk olusturan ve hemen ele alinmasi
gereken eksiklikler. (““Yiiksek” ve “Cok Yiiksek” olarak ikiye ayrilabilir)

6.5.2. Orta Duzey Eksiklikler: lyilestirilmesi gereken, ancak acil olmayan eksiklikler.

6.5.3. Diisiik Diizey Eksiklikler: izlenmesi gereken, ancak bilgi giivenligi iizerinde dogrudan
biiylik bir etkisi olmayan kiigiik eksiklikler. (“Diisiik” ve “Cok Diisiik” olarak ikiye
ayrilabilir.)

6.6. Rapor Hazirlanmasi
GAP analizi, kapsamli bir raporla sonuglanmalidir. Bu raporda sunlar yer almalidir:

6.6.1. GAP Analizi Metodolojisi: Analizin nasil yapildigina dair detayl bilgi. GAP analizi
kapsami ve yontemi.

6.6.2. Eksikliklerin Detayl Listesi: Belirlenen tum eksiklikler ve farklar, ISO 27001
standardinin hangi maddesine uygun olmadiklariyla birlikte belirtilmelidir.

6.6.3. Eksikliklerin Onceliklendirilmesi: Her eksikligin énemi ve aciliyet derecesi net olarak
tanimlanmalidir.

6.6.4. Sonug ve Oneriler: GAP analizinin sonucunda alinabilecek aksiyonlar hakkinda &neriler
sunulmalidir (iyilestirme planlarina yon vermek amaciyla).

6.7. Rapor Sunumu

GAP Analiz Raporu, tespit edilen farklar, analiz kapsami ve detayli bulgular bir rapor halinde
BGYS Yonetim Temsilcisi tarafindan iist yonetime sunulur ve degerlendirme siireci baslatilir.

6.8. Dokimantasyon
6.8.1. GAP analiz sonuglar1 ve raporlar1 iiniversitenin BGYS dokiimantasyon sisteminde
saklanir.
6.8.2. Tiim bulgular ve analiz sonuglari, ileride yapilacak gozden gegirmeler i¢in kayit altina
alinir.
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7. GOZDEN GECIRME VE REVIZYON

Bu politika, her GAP analizinden sonra goézden gecirilir ve gerektiginde giincellenir. Ayrica,
organizasyondaki Onemli degisiklikler veya ISO 27001 standardindaki giincellemeler dikkate
alinarak revizyon yapilir.

8. YAPTIRIM

Bu politikanin ihlal edilmesi durumunda KTUN BILGI GUVENLIGI POLITIKASI’nda belirtilen
“POLITIKANIN IHLALI VE YAPTIRIMLAR” bashig: altindakiler gegerlidir.

9. YURURLUK

Bu politika, Konya Teknik Universitesi Bilgi Islem Daire Baskanhigmin web sayfasinda
yayimlanarak duyurusu yapildig tarihte yiiriirliige girer.

10. YURUTME

Bu politika, Bilgi Islem Daire Baskanlig tarafindan yiiriitiiliir.




