Dokiiman Kodu | BG.PLTK-06
. . . .. ik Yaym Tarihi 06.08.2024
KABLOSUZ ILETISIM POLITIKASI | Revizyon Tarihi | -
Revizyon No 00
Sayfa No 1/3
Hazirlayan Kontrol Eden Onaylayan
Bilgi Islem Personeli Bilgi Islem Daire Baskani BGYS Komisyonu

1. Amag

Bu politikanin amaci, kurum sinirlari igerisindeki kablosuz ag kullanimina iligskin standartlar1 belirlemektir.
Bu politika, kullanici ve cihazlarin kurumun kablosuz agina giivenli bir sekilde erisimine yardimer olmak

i¢in tasarlanmustir.

2. Kapsam

Bu politika, kuruma ait tiim alanlar, kurumun tiim kablosuz yayinlar1 , iiniversite personeli, 6grencileri,
ziyaretgileri ve diger kullanicilar1 kapsamaktadir..

3. Sorumlular

Bu politikanin olusturulmasindan BIDB ve onaylamasindan BGYS komisyonu sorumludur.
Uygulanmasindan kurum sinirlar igerisinde kablosuz ag teknolojilerini kullanan herkes sorumludur.

4. Kurallar

Universite sorumlulugundaki tiim Kablosuz iletisim aglart BIDB tarafindan izlenir ve muhafaza edilir.
Kurum sinirlari igerisinde kullanilan herhangi bir Erisim Noktas1 (Access Point) veya kablosuz cihaz, BIDB
kontrolii altinda olmalidir. Asagidaki kurallar bu politikanin uygulama esaslar1 olarak tanimlanmigtir.

e Tim Erisim Noktalarinin ve kablosuz cihazlarinin, kablosuz agm ilgili tiim yasal
diizenlemelerine, standartlarina ve BIDB tarafindan tanimlanmis kurallara uygun olmasi
gerekir.

BIDB tarafindan onaylanan kablosuz ag erisim cihazlar1 kullanilmalidir.
Standart olmayan Erisim Noktalarinin veya kablosuz cihazlarin kurulumu yasaktir.
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Kablosuz erisim cihazlarinda, BIDB’nin belirlemis, oldugu giivenlik ayarlar1 kullanilmalidir.
Erisim  cihazlarinin  tamami  kurumun fiziksel olarak korunmus alam1 iginde
konumlandirilmalidar.

BIDB, mevcut onaylanmis Erisim Noktalarin1 veya cihazlarmi parazite neden olabilecek
standart dis1, yetkisiz cihazlar1 devre dis1 birakma hakkina sahiptir. Bu tiir cihazlar 6nceden
haber verilmeden ¢ikartilabilir. Kablosuz aglarin izlenmesi, BIDB tarafindan diizenli olarak
yapilir.

Kullanicilar tarafindan kurumun tiim internet bant genisliginin tiiketilmesi BIDB tarafindan
engellenir.

Erisim cihazlar1 iizerinden gelen kullanicilarin ag kaynaklarma erisim yetkileri, BIDB
tarafindan siirlandirilir.

Kablosuz ag cihazlarina erisim sadece yetkili kisiler tarafindan Access Controller, SSH ya da
cihaz baginda console (konsol) ile yapilir.

Yetkili Kullanicilar, giris bilgilerini ve parolalarini kimse ile paylasmamalidir.

Kablosuz iletisim aglarini kullananlarin gerekli giivenlik tedbirlerini almalart gerekir. Asagida
aciklanan tehditler, genel olarak kablosuz ag cihazlar ile ilgili olabilecek tehditlerdir.

v Denial of Service - Saldirgan, kablosuz aglarin veya ag aygitlarinin normal
kullanimin1 veya yonetimini engeller veya sinirlar.

v Dinleme - Saldirgan, kimlik dogrulama kimlik bilgileri de dahil olmak {izere
kablosuz aglar1 veri i¢in pasif olarak izler.

v Man-in-the-Middle - Saldirgan, kablosuz istemciler ve AP'ler arasindaki iletisimleri
aktif olarak engeller, boylece kimlik dogrulama kimlik bilgileri ve veriler elde edilir.

v Masquerading - Saldirgan, yetkili bir kullanicty1 taklit eder ve kablosuz aglara belirli
yetkisiz ayricaliklar kazandirir.

v lleti Degisikligi - Saldirgan, kablosuz aglar yoluyla gonderilen mesru bir iletiyi
silerek, ekleyerek, degistirerek veya yeniden siralamayla degistirir
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v Mesaj Yeniden Oynatma - Saldirgan, kablosuz aglar vasitasiyla iletimleri pasif
olarak izler ve mesaji tekrar gonderir; saldirgan mesru bir kullanictymis gibi
davraniyor.
v Trafik Analizi - Saldirgan, iletisim modellerini ve katilimcilarini belirlemek igin
kablosuz aglar vasitastyla iletimleri pasif olarak izler. o Fiziksel olarak Tampered —
AP'nin (Access Point — Erisim Noktas1) antenindeki degisikliklerden veya AP baska
bir yere tasinirsa, sifreler donanimdan alinabilir. Bu, saldirganin Iehine olan sinyal
glicunu artirir.
5. Yaptirinm

Bu politikanin ihlal edilmesi durumunda KTUN BILGI GUVENLIGI POLITIKASI’nda belirtilen

“POLITIKANIN IHLALI VE YAPTIRIMLAR” bashig: altindakiler gecerlidir.

6. Yiirurliik

Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi Islem Daire Baskanligmin web
sayfasinda yayimlanarak duyurusu yapildig: tarihte yiiriirliige girer.

7. Yiiritme

Bu politika, Bilgi Islem Daire Baskanlig tarafindan yiiriitiiliir.




