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1. Amacg

Bu politika, Konya Teknik Universitesi yerleskesinde bulunan giivenlik kamerasi sistemlerinin kullanimia
iliskin siirecleri diizenlemek tlizere hazirlanmistir.

Kamera sistemlerinin kurulumu, izlenmesi, veri toplama, depolama ve imha siiregleri, bu politika
kapsaminda belirlenen esaslara uygun sekilde yiiriitiilecektir.

Politikanin temel amaci, lniversite yerleskesinde fiziksel giivenligi ve tiim paydaslarin huzur iginde
faaliyetlerini siirdiirmesini saglamaktir.

Ayn1 zamanda, glivenlik kameralar1 araciligiyla elde edilen kisisel verilerin islenmesi, 6698 sayil1 Kisisel
Verilerin Korunmast Kanunu basta olmak {izere ilgili mevzuat hiikiimlerine uyumlu sekilde
gerceklestirilecektir. Verilerin gizliligi ve giivenligi saglanacak, yalnizca yetkili personelin erisimine izin
verilecektir.

Izleme faaliyetleri, hukuki cerceveye uygun olarak vyiiriitiilecek ve kamera kayitlari, yalmzca giivenlik
amaciyla kullanilacaktir. Olasi thlal durumlarinda, delil niteligi tasiyan kayitlar ilgili birimlerle paylasilarak
hukuki siireglere destek saglanacaktir.

2. Kapsam

Bu politika, Konya Teknik Universitesi yerleskesindeki tiim giivenlik kamera sistemlerini ve bu sistemlere
erisimi kapsar. Akademik/idari personel, 6grenciler, ziyaretciler ve hizmet saglayicilar dahil tiim bireyler
bu politika hiikiimlerine tabidir. Kameralarin kullanimi, veri isleme siirecleri ve erisim yetkileri yalnizca
yetkili personelle smirhidir. Ugiincii sahis erisimleri resmi izne baglhdir. Bu kurallar tiim paydaslari kapsar.

3. Dayanaklar

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu (KVKK)

Tiirk Ceza Kanunu (TCK)

TS ISO/IEC ISO 27001 BILGI GUVENLIGI YONETIM SISTEMI YONERGESI
Konya Teknik Universitesi Giivenlik ve Trafik Uygulamalar1 Yénergesi
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e [lgili diger mevzuat

4. Tammlar

Yiiriitiicii Birimler: Kamera sistemleriyle ilgili olarak, iiniversitenin giivenlik ve izleme ihtiyaclarini
tespit eden, planlayan, kesintisiz olarak 7/24 izleme faaliyetlerini yiirliten, kayitlar1 giivenli bir sekilde
saklayan ve gerekli durumlarda idari veya hukuki sorusturmalara bagli olarak kayitlarin yonetimini

saglayan birimlerdir.
e Koruma ve Giivenlik Sube Midiirliigii
e Rektorliik tarafindan gorevlendirilen birimler

Destek Saglayan Birimler: Kamera sistemlerine iligkin altyap1 olusturma, teknik destek saglama ve
satin alma stireglerini destekleme konularinda gerekli hizmetleri sunan birimlerdir.

e Bilgi Islem Daire Baskanlig1
e Yapi Isleri ve Teknik Daire Baskanlig
e idari ve Mali Isler Daire Baskanlig1

5.  Sorumlular

Bu politikanin olusturulmasindan Bilgi Islem Daire Baskanligi, Politikanin onaylanmasindan BGYS
Komisyonu, Politikanin uygulanmasindan ise kamera sistemlerinin yiiriitlirii birimleri, destek saglayan

birimler, sorumlu kisiler ve tiim kamera sistemleri kullanicilar1 sorumludur.

5. Kamera Sistemlerinin Kullanim

e Yerlesim: Kameralar, ¢alisanlarin mahremiyetini ihlal etmeyecek sekilde yerlestirilecektir. Ozel
alanlar (Or: tuvaletler, soyunma odalar1 vb.) izlenmeyecektir. Kamera yerlesimi, giivenlik

ithtiyaclar1 dogrultusunda planlanacaktir.
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Izleme Alanlan: Girisler, ¢ikislar, otoparklar, ve diger genel alanlar gibi giivenligin kritik oldugu
bolgeler izlenecektir.

Bilgilendirme: Izleme yapilan alanlara "Bu alan giivenlik kameralari ile izlenmektedir" ibaresi
iceren uyari levhalar1 asilmalidir.

Yasal Uygunluk: Tiim izleme faaliyetleri, 6698 sayili KVKK ve ilgili diger diizenlemelere uygun
olarak gerceklestirilmelidir.

Paylasim Kosullari: Kayitlar, yalnizca yasal zorunluluk durumunda veya mahkeme/emniyet talebi
dogrultusunda yetkili makamlarla paylasilabilir.

5. izleme Yetkileri

Erisim Yetkisi: Kamera goriintiilerine erisim, yalnizca giivenlik birimi ve {ist yonetim tarafindan
gorevlendirilmis personel veya birim ile sinirlidir. Erisim izinleri, her y1l gézden gecirilecektir.

Erisim Kayitlari: Kamera kayitlarina erisim girisimleri (basarili/basarisiz, yetkili/yetkisiz
farketmeksizin tiim girisimler) loglanir ve diizenli olarak denetlenir.

Gozlem Siiresi: Canli veya kayittan izleme, yalnizca gilivenlik amaciyla yapilacak ve gerekli
durumlarda izleme islemi kayit altina aliacaktir. Izleme, giiniin her saati yapilabilir.

6. Veri Depolama

Kayit Siiresi: Kamera kayitlari, mevcut kamera kayit cihazlarin kapasitesine bagli olarak 30 giin
stireyle saklanacaktir. Bu siirenin sonunda, veriler kayit cihazin kapasitesine bagli olarak otomatik
olarak silinecektir. Kayit siireleri, yasal gerekliliklere ve kurum politikalarina gore belirlenir.

Veri Giivenligi: Kayitlar, yetkisiz erisimden korunacak sekilde giivenli bir ortamda (sunucu,
kamera kayit cihaz1 vb.) depolanacaktir. Verilerin giivenligi i¢in depolama ve aktarim sirasinda
gicli  sifreleme  yOntemleri  kullanilacak  ve  erisim  kontrolii ~ saglanacaktir.
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e Ses Kaydi: Ortamda ses kaydr alinmayacaktir. Bu dogrultuda, mevcut kamera sistemlerindeki ses
kaydi 6zelligi devre dis1 birakilacaktir.

7. Veri Thlali ve Raporlama

e Thlal Durumlar:: Veri ihlali tespit edildiginde, derhal ilgili birim veya kisi ile iletisime gegilecektir.
Ihlal durumlari, olayin niteliine gore yasal mercilere de bildirilecektir.

e Raporlama: Olas1 veya olmus veri ihlalleri, ilgili yoneticilere ve giivenlik birimine rapor
edilecektir. Raporlamalar, olayin detaylarini ve alinan 6nlemleri icerecek sekilde diizenlenecektir.

8. Ariza Bildirimleri

e Kamera ve goriintii kayit sistemleri, bu politika kapsaminda belirtilen alanlar1 gorecek sekilde
konumlandirilmis olup, sistemin ve kayit fonksiyonunun aktif sekilde ¢aligtigi, sistemin yiiriitiicii
birimi tarafindan her giin diizenli olarak kontrol edilmelidir.

e Kamera ve goriintii kayit sisteminde her giin yapilan kontrol sonucu herhangi bir sebeple goriintii
kalitesinin diismesi, goriintii aliminin durmasi, kamera lenslerinin dis bir etkenle kapatilmasi,
herhangi bir sebeple kayitlarin kaybolmasi/silinmesi veya sistemin devre dis1 kalmasi vb. arizalarin
tespit edilmesi durumunda s6z konusu arizalar Bilgi islem Daire Baskanligina en geg¢ arizanin
basladig1 andan itibaren 48 saat igerisinde yazili olarak bildirilmelidir.

9. Yaptirnm
Bu politikanin ihlal edilmesi durumunda KTUN BILGI GUVENLIGI POLITIKASI’nda belirtilen

“POLITIKANIN [HLALI VE YAPTIRIMLAR” bashg altindaki maddeler gegerlidir.
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10. Yiiriirlik
Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Konya Teknik Universitesi Bilgi Islem Daire
Bagkanliginin web sayfasinda yayimlanarak duyurusu yapildig: tarihte yiiriirliige girer.

11. Yiiriitme
Bu politika, Bilgi Islem Daire Bagkanlig1 tarafindan yiiriitiiliir.



