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1. AMAC
Bu dokiimani, Konya Teknik Universitesinde bilgi giivenliginin tesis edilebilmesi i¢in yol gdsterici olan

temel strateji, kural ve prensipleri agiklamak amactyla olusturulmustur.

2. KAPSAM )
Bu Politika Konya Teknik Universitesi blinyesinde egitim, 6gretim ve idari organizasyon faaliyetlerine

iligkin bilgi varliklari ile bu varliklar1 korumak amaciyla kullandig: bilgi glivenligi ile ilgili is siireglerini
kapsar.

3. DAYANAK
Bu politikanin temel dayanagi TS ISO/IEC ISO 27001 BILGI GUVENLIGI YONETIM SISTEMI
YONERGESI ve ilgili diger mevzuattir.

4. TANIMLAR

BIDB: Bilgi Islem Daire Baskanlig1.

Kapsam: BGY S'nin hangi alanlarda uygulanacagini tanimlar ve bilgi giivenligi yonetim sisteminin
siirlarini belirler. BGY S’nin etkili olacagi alanlar belirlemeye odaklanir. BGYS "hangi boliimleri,
stirecleri veya bilgi varliklarim1 kapsiyor?" sorusuna cevap verir.

Baglam: BGYS'yi etkileyen i¢ ve dis faktorleri analiz eder. Universitenin i¢ ve dis cevresel kosullarini ve
bu kosullarin BGY'S tizerindeki etkilerini anlamaya yonelik bir kavram olup "BGYS'yi etkileyen i¢ ve dis
faktorler nelerdir?" sorusuna cevap verir.

I¢ Kaynak: i¢ kaynaklar, iiniversitenin sahip oldugu ve bilgi giivenligi yonetim sisteminin siirdiiriilmesi
i¢in dogrudan kullandig1 tiim maddi ve manevi unsurlardir. I¢ kaynaklar, {iniversitenin kendi
biinyesindeki insan giicii, teknolojik altyap1 ve finansal kaynaklar1 kapsar.

Dis Kaynak: D1s kaynaklar, tiniversitenin disinda bulunan ve iiniversitenin bilgi giivenligi stireclerini
destekleyen veya etkileyen maddi ya da manevi unsurlardir. D1s kaynaklar, tiniversitenin sahip olmadigi
ancak bilgi giivenligi amaclarini gergeklestirmek icin yararlandig: veya bagimli oldugu kaynaklari ifade
eder.
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I¢ Paydas: i¢ paydaslar, iiniversitenin kendi biinyesinde bulunan ve bilgi giivenligi yonetim sisteminin
dogrudan veya dolayl olarak etkiledigi kisi, grup veya béliimlerdir. I¢ paydaslar, iiniversitenin bilgi
giivenligi politikalarina, prosediirlerine ve uygulamalarina uyum saglamak durumundadir ve bu
politikalardan dogrudan etkilenirler.

Dis Paydas: Dis paydaslar, liniversitenin bilgi giivenligi faaliyetlerinden dogrudan veya dolayl1 olarak
etkilenen veya bu faaliyetleri etkileyen, liniversite diginda bulunan kisi, grup veya kuruluslardir.

5. UYGULAMA

5.1. Kapsam
Konya Teknik Universitesi biinyesinde bulunan Bilgi islem Daire Baskanligi’n1 kapsar.

BGYS, Bilgi islem Dairesi’nin bilgi giivenligi gereksinimlerini ele almak ve bilgi varliklarinin korunmasini
saglamak amaciyla olusturulmustur. Tiim akademik ve idari birimlerde yiiriitiilen bilgi giivenligi siire¢lerini
ve bilgi giivenligine dair alinan 6nlemleri igermektedir. BGYS, iiniversitenin egitim, arastirma, 6grenci
hizmetleri ve idari islevlerinin yiiriitiilmesinde kullanilan tiim bilgi teknolojileri altyapisini kapsar.

Bilgi Islem Dairesi'nin sorumlulugunda olan asagidaki unsurlar, BGYS kapsamina dahildir:

Universite ag1 ve internet erisimi ydnetimi

Sunucu yonetimi (veritabani, web, uygulama sunuculari)

Bilgi giivenligi cihazlan (firewall, antiviriis, IDS/IPS vb.)

Veri depolama ve yedekleme sistemleri

E-posta ve iletisim sistemleri

Universitenin akademik ve idari personeli ile dgrenciler i¢in saglanan yazilim hizmetleri
Kullanici erigim yonetimi

Yazilim gelistirme ve bakim siirecleri

Ugiincii parti hizmet saglayicilar ile iliskili sistemler
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e Calisanlarin bilgi giivenligi egitimleri ve farkindalik ¢aligmalari

BGYS, bu sistemlerin gilivenligini,

gizliligini, bitiinligini ve erisilebilirligini

saglamak i¢in

uygulanmaktadir. Bilgi Islem Dairesi'nin ISO 27001 gereksinimlerine uygun olarak bilgi giivenligi
yonetimi saglama sorumlulugu bulunmaktadir.

5.2. Baglam

Baglam, akademik, idari ve toplumsal misyonlarini etkileyen ve sekillendiren i¢ ve dis faktorlerin biitiiniinii
kapsar. Bu baglam, iiniversitenin egitim, arastirma ve topluma hizmet gibi temel amaclarina nasil
ulagacagini ve bu siireclerde hangi faktorlerin dikkate alinmasi gerektigini belirler.

Bilgi Islem Dairesi, KTUN’iin akademik, idari ve &grenci bilgi sistemleri altyapisini yonetmekle
yiikiimliidiir. Universite, akademik basar1y1 ve idari etkinligi artirmak icin dijital hizmetlere biiyik 6lclide
bagimlidir, bu nedenle bilgi giivenligi kritik bir 6nem tasimaktadir.

5.2.1 i¢ Baglam

Bilgi Islem Dairesi'nin gérevleri: Tiim iiniversite ag1 ve bilisim altyapilarinin ydnetilmest,
siber glivenligin saglanmasi ve iiniversitenin bilgi varliklarinin korunmasi
I¢ paydaslar: Universite yonetimi, akademik ve idari personel, dgrenciler ve iiniversitenin

diger birimleri,

Bilgi Islem Dairesinin, kullanicilarin sistemleri giivenli ve kesintisiz kullanmasini

saglamak icin gerekli politikalar1 ve prosediirleri uygulamasi.

Genel Yonetim Organizasyon Semasinda belirtilmis roller ve gorev tanimlarindaki

sorumluluklar,
Politikalar, hedefler ve stratejiler,

I¢ Kaynaklar (insan kaynaklari, biitce, teknolojik altyapi, yazilim araglari, sunucular ve

veri merkezleri, i¢ ag ve internet altyapisi vb.),




Dokiman Kodu BG.DKM-02

[k Yayin Tarihi | 12.12.2024

KAPSAM VE BAGLAM DOKUMANI Revizyon Tarihi

Revizyon No

Sayfa No 4/5
Hazirlayan Kontrol Eden Onaylayan
Bilgi Islem Personeli Bilgi Islem Daire Baskani BGYS Komisyonu

e Bilgi Glivenligi Yonetim Sisteminin kurulmasi, isletilmesi ve stirdiiriilmesi,

e ¢ paydaslarla iliskiler, kurulusun kiiltiirii, kurulus tarafindan uyarlanan standartlar,
kilavuzlar ve modeller, s6zlesmeye iliskin iliskilerin bigim ve genisligi,

e Egitim ve 6gretim faaliyetlerini uygun alanlarda saglayabilme,
Kalite yonetim sistem standartlarini ve tiim yasal yiikiimliiliikleri siireglerin en basinda
degerlendirme ve yiikiimliiliikleri yerine getirme bilinci ve farkindaligi

e Ogrencilerin ihtiyaclarini en hizli, en dogru ve mevzuata uygun sekilde yerine getirme
gucda,

e Akademik ve idari anlamda bilgi birikimi ve yetkinligi yiiksek bir ekibe sahip olmasi.

5.2.2 D1s Baglam

Ulusal yasal yikimlilukleri ve yerel yonetim mercileri ve gereklilikleri,

Egitim-6gretim kapsamindaki kalite kosullar ile ilgili gereklilikler,

2547 Sayili YOK kanunu ile ilgili uymasi gereken ilgili ve iliskili yiikiimliiliikler,

Bolgede bulunan diger liniversitelerin sundugu olanaklarin getirdigi rekabet ,

Genel ¢evre; kurulusu etkileyebilecek ekonomik, politik, yasal, sosyal ve kiiresel kosullar,

Ilgili tiim yasal mevzuat, diizenleyici, szlesmeden dogan sartlar, standartlar,

Igili Diger Kamu Kurum ve Kuruluslart

Dis paydaslar (Ugiincii parti hizmet saglayicilar, diizenleyici ve denetleyici kurumlar, bilgi

teknolojileri tedarikgileri, Toplum ve Kamuoyu, Ogrenci Aileleri vb.)

e Dis Kaynaklar (D1s Tedarikgiler, Bulut Hizmet Saglayicilari, Danigmanlik Hizmetleri,
Yazilim Tedarikgileri, internet Servis Saglayicilari (ISS), Giivenlik Ekipmanlar
Tedarikgileri vb.),

e Diizenlemeler ve yasal gereklilikler: Kisisel verilerin korunmasina iligkin mevzuat

(KVKK), ulusal ve uluslararasi bilgi giivenligi standartlar1 (ISO/IEC 27001),

yiiksekogretim ile ilgili diizenleyici kurumlar tarafindan belirlenen bilgi glivenligi

politikalari.
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6. YURURLUK
Bu dékiiman, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi islem Daire Baskanliginin web
sayfasinda yayimlanarak duyurusu yapildig tarihte yiiriirliige girer.

7. YURUTME
Bu dokiman gereklilikleri, Bilgi islem Daire Baskanlig1 tarafindan yiiriitiiliir.



