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1. Amac

Bu politika, kurum biinyesinde kullanilan Nesnelerin Interneti (IoT) cihazlarinin giivenligini saglamak,
bilgi glivenligi ihlallerini 6nlemek, yetkisiz erisimleri sinirlamak ve ilgili tehditlere karst kurumu korumak
amaciyla hazirlanmistir.

2. Kapsam

Bu politika, kurum agina bagli veya dolayli olarak erisimi olan veya kurum agina bagli olmasa da kurumun
fiziksel sinirlar1 i¢inde olan tiim IoT cihazlarini, bu cihazlardan sorumlu kisileri ve bu cihazlarin bagl
oldugu altyapilar1 kapsar.

3. Sorumlular

Bu politikanin olusturulmasinda Bilgi Islem Daire Baskanligi, Politikanin onaylanmasindan BGYS
Komisyonu, Politikanin uygulanmasindan ise IoT cihazindan sorumlu kisiler ve tiim kullanicilar
sorumludur.

4.  Tanimlar

Cihaz Kimlik Bilgisi:

Cihazlarin kimlik bilgileri, genellikle kullanict adi, sifre, API anahtarlar1 veya tokenler gibi erisim kontrol
mekanizmalaridir. Bu bilgilerin acik bir sekilde saklanmasi veya iletilmesi, saldirganlarin cihazlara yetkisiz
erisim saglamasini kolaylagtirir. Bu nedenle, sifreleme kullanilarak cihaz kimlik bilgilerinin gizliligi
korunmalidir.

Bilgiler, hem dinlenme halinde (cihaz iizerinde depolanirken) hem de iletisim sirasinda (cihaz ile sunucu
arasindaki veri aktarimi) sifrelenmelidir. Bu sayede cihaz kimlik bilgilerini ele gecirmek isteyen kotii
niyetli kisilerin bu verilere ulagsmasi engellenmis veya ele gecirilse bile kullanilamaz hale getirilmesi
saglanmis olur.
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IoT Cihaz::

IoT (Internet of Things) cihazlari, otonom bir sekilde ¢alisabilen, internet {izerinden veri iletimi yapabilen
ve genellikle sensorler kullanarak cevrelerinden bilgi toplayip bu verileri analiz etmek ya da bagka
cihazlarla paylasmak amaciyla tasarlanmis cihazlardir. Bazi cihazlar(Oregin akilli telefonlar) IoT cihazi
olarak tasarlanmamis olsa da lizerine yliklenen yazilimlarla IoT cihazi haline gelebilmektedir.

5. IoT Cihazlar:

Akilli Simif Teknolojileri: Ogrencilerin ve dgretim gorevlilerinin etkinliklerini izleyen sensorler ve
akill tahta teknolojileri. Ornegin, dgrenci katilimini izleyen, ders ortamimi daha interaktif hale
getiren [oT tabanli cihazlar.

Akilli Bina Sistemleri: Enerji tiiketimini izlemek, iklim kontrolii saglamak ve giivenlik i¢in
kullanilan IoT cihazlar1. Ornek olarak, sicaklik ve nem sensorleri, 1s1klar, giivenlik kameralars,
akilli kapilar.

Akilli Kampiis Giivenligi: IoT tabanl giivenlik kameralari, hareket sensorleri, yliz tanima
sistemleri ve acil durum uyar1 sistemleri.

Akilli Kiitiiphane Sistemleri: Kitap takibi, 6diing verme, otomatik raf diizenleme ve igerigi izleme
gibi islemleri gergeklestiren IoT tabanli sistemler.

Laboratuvar ve Arastirma Ekipmanlari: Veri toplamak, analiz yapmak ve ekipman durumunu
izlemek i¢in IoT cihazlar1. Ornegin, laboratuvar ortamlarinda 6l¢iim yapan sensérler.

vb.

6. Kurallar

Tiim IoT cihazlari, glivenli kimlik dogrulama yontemleri ile korunmalidir.

Cihazlarin kimlik bilgileri, sifreleme ile korunmali ve varsayilan sifreler degistirilmelidir.

[oT cihazlar, iletilen ve saklanan verilerin sifrelenmesi i¢in uygun giivenlik protokollerini
kullanmalidir. (Ornegin cihazlar arasindaki veri iletimi HTTPS, SSL/TLS, FTPS gibi
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protokollerle, kritik verilerin saklandigi hafiza birimleri ise bitlocker veya veracrypt gibi
kriptolama yazilimlari ile sifrelenmelidir.)

Hassas veriler, minimum diizeyde toplanmali ve saklanmalidir.

Cihaz yazilimlarinin diizenli olarak giincellenmesi ve giivenlik yamalarinin zamaninda
uygulanmasi zorunludur.

Cihaz freticileri, giincellemelerin otomatik olarak veya kullanici onayr ile yapilmasini
saglamalidir.

IoT cihazlari, glivenli ag protokolleri (6r. WPA3) kullanarak baglanmalidir.

Aga bagl cihazlar, giivenlik duvarlar1 ve saldir1 tespit sistemleri ile korunmalidir.

Kullanicilar, IoT cihazlarinin gilivenligi hakkinda bilgilendirilmeli ve gilivenli kullanim
konusunda egitilmelidir.

Kullanicilar, giiclii sifreler olusturma ve cihaz ayarlarii giivenli hale getirme konularinda
bilgilendirilmelidir.

0T cihazlar, giivenlik ihlallerini tespit etmek i¢in siirekli izlenmelidir.

Giivenlik olaylar1 ve ihlalleri, derhal rapor edilmeli ve gerekli onlemler alinmalidir.

IoT cihazlarmi ele gegiren saldirganlar cihazin bagl oldugu agdan diger cihazlara da zarar
verebilecegi i¢in 10T cihazlarina 6zel ayr1 izole aglar olusturulmalidir.

IoT cihazlari, kullanicilarin aktiviteleri, saglik verileri, konum bilgileri, ses verileri ve daha
fazlasin1 kaydedip internet lizerinden iletme potansiyeline sahip oldugundan kisisel veri ihlaline
yol agmamak i¢in bu tiir bir iglem yapilmadan dnce:

- Tlgili makamlardan mevzuatin gerektirdigi izinler alinmalidir.

- Verinin anonimlestirilmesi veya minimal veri toplama ilkesine sadik kalinmalidir.

- Kullanicilara, hangi verilerin toplandig1 ve nasil kullanilacagi hakkinda net bilgi verilmelidir.

- Tlgili mevzuat (KVKK, GDPR vb.) dogrultusunda kullanici onay1 alinmalidir.
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7. Yaptirnm
Bu politikanin ihlal edilmesi durumunda KTUN BILGI GUVENLIGI POLITIKASI’nda belirtilen

“POLITIKANIN [HLALI VE YAPTIRIMLAR” bashg altindaki maddeler gegerlidir.

8. Yiirurliik

Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Konya Teknik Universitesi Bilgi Islem Daire
Bagkanliginin web sayfasinda yayimlanarak duyurusu yapildig: tarihte yiirtirliige girer.

9. Yiiriitme
Bu politika, Bilgi Islem Daire Baskanlig tarafindan yiiriitiiliir.



