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1. Amag
Bu prosediiriin amaci, siber olay bildirimi yapilacak resmi kurumlara ve KTUN ilgili

birimlerine/kisilerine iliskin iletisim bilgilerini belirlemek, bu bilgilerin giincel tutulmasini saglamak ve
siber olay durumlarinda dogru ve hizli iletisim  kurulmasmi  temin  etmektir.

2. Kapsam
Bu prosediir, kurum biinyesindeki tiim bilgi sistemleri, bilgi giivenligi ekipleri, ilgili yoneticiler ve siber
olay yonetiminden sorumlu tiim ¢alisanlar1 kapsar.

3. Dayanak:
3.1. KTUN TS ISO/IEC ISO 27001 BIiLGI GUVENLIGI YONETIM SiSTEMi YONERGESI
3.2. KTUN SIBER OLAY YONETIM POLITIKASI

3.3.06.07.2019 tarih ve 30823 sayili Resmi Gazete’de 2019/12 sayili Cumhurbaskanligi Genelgesi
geregi CBDDO Bagkanlig: tarafindan yayimlanan Bilgi ve Iletisim Giivenligi Rehberi.

3.4. "Siber Olaylara Midahale Ekiplerinin Kurulus, Gorev ve Calismalarmna Dair Usul ve Esaslar
Hakkinda Teblig" uyarinca UDHB’ce hazirlanan “Kurumsal SOME Kurulum ve Ydnetim

Rehberi”.
3.5. Ilgili diger mevzuat.

4. Sorumluluklar

4.1. Ust Yonetim:
411. Bu prosediiriin uygulanmasindan nihai olarak sorumludur.

4.2. SOME Ekibi:
4.2.1. Siber olay durumunda dogru kurum ve kisilerle iletisime geger.

4.2.2. Illgili resmi kurumlarin ve i¢ iletisimdeki kisilerin iletisim bilgilerini toplay1p isbu prosediir
geregi olusturulan “SIBER OLAY ILETISIM BILGILERI TABLOSU”nda kayit altina
alarak yazili ¢iktisini kolay erisebilecegi bir yerde(dolap, gekmece vb.) saklar.

4.2.3. “SIBER OLAY ILETISIM BILGILERI TABLOSU”ndaki bilgileri diizenli araliklarla (en
fazla alt1 ayda bir) gbzden gegirir ve giinceller.

4.3. Bilgi islem Dairesi:
43.1. Iisbu prosediiriin olusturulmasini ve giincel kalmasini saglar.
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4.4. BGYS komisyonu:

4.4.1. Isbu prosediiriin mevzuat ve Kurum ihtiyaglarina uygunlugunu denetleyip onaylanmasini
saglar.

4.5. KTUN I¢i Siber Olay Bildirimi Ilgili Birimleri:

45.1. Siber olay durumlarnda Ust Yonetim ve bagl tiim birimleri iletisim halinde olabilecektir,
bununla birlikte “dzellikle iletisim halinde olmasi gereken KTUN Birimleri” asagida olup
bu birimlerdeki ilgili kisiler, iletisim bilgileri tablosunda giincel bilgilerinin tutulmasini
saglar ve bu tabloyu ihtiya¢ durumunda (siber saldir1 gibi acil durumlarda internetin ya da
bilgisayarlarina erigimlerinin olmayabilecegini de dikkate alarak) ¢evrim dis1 olarak da
erisebilekleri sekilde (fiziksel bir c¢ikt1 olarak) ve KVK gerekliliklerini yerine
getirerek(tablodaki kisisel verilerin baskalarinca ele gegirilmesini 6nleyecek sekilde) saklar:
e KTUN Rektér Yardimeist

KTUN Genel Sekreterlik

KTUN Bilgi Islem Dairesi

KTUN Hukuk Miisavirligi

KTUN KVK Kord.

KTUN Kurumsal iletisim Kord.

KTUN Koruma ve Giivenlik Sube Miidiirliigii

5. Siber Olay Durumunda Yapilacaklar
5.1. Siber Olay Yonetim Politikasinda belirtilen aksiyonlar alinir.
5.2. Siber olay tespit edildiginde, “SIBER OLAYLARA MUDAHALE IS AKIS SURECI ne gore
iletisim tablosundaki ilgili yetkililere ivedilikle ulagilir.
5.3. Iletisim kuruldugunda, olayn tiirii, kapsami ve aciliyeti net olarak aktarilir.

5.4. Gerekli yazil1 ve sozli bildirimler resmi formatlarda yapilir.

6. Iletisim Bilgileri Tablosunun Olusturulmasi

6.1. iletisim bilgilerinin yer aldig1 tablo, asagidaki bilgileri igerecek sekilde diizenlenir:

Kurum, Birim, Gorev / Unvan, Ad-Soyad, Telefon (Cep/Dahili), E-posta, Ek letisim Bilgisi,
Agiklama.

6.2. Siber olay durumlarinda isbu prosediiriin “KTUN I¢i Siber Olay Bildirimi ilgili Birimleri”
kisminda belirtilenlere ilave olarak “dzellikle iletisime gecilmesi gereken KTUN Dis Paydaslar”
asagida olup bunlar da iletisim bilgileri tablosunda yer almalidir:

e USOM-TRCERT
TUBITAK-ULAKBIM ULAKNET NOC
Emniyet Genel Miidiirliigii Siber Suglarla Miicadele Daire Bagkanlig1
KONYA il Emniyet Miidiirliigii
Kisisel Verileri Koruma Kurumu
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6.3. Tablo, her giincellendiginde sadece tabloda gegen KTUN calisanlarina iletilir.

6.4. Tablonun paylasildig kisiler tablonun fiziksel ¢iktisini alip kolay erisebilecekleri bir yerde KVK
mevzuatina uygun olarak saklamakla yiikiimliidiir (Baz1 siber olaylarda dijital ortamlara erigim
miimkiin olamayacagindan fiziksel olarak da saklanmas1 gerekmektedir)

6.5. Tablo icerigi gizli kalacak olup, tablodaki gercek veriler silinmeden diger BGY'S dokiimanlar1 gibi
internetten yayimlanmayacaktir.

6.6. Tabloda yer alan KTUN ¢alisanlari cep ve dahili numaralarini (miimkiinse kendisine ulasilamadig
acil durumlarda ulagilacak kisinin telefonunu da) vereceklerdir.

7. Yaptirim

Bu prosediiriin ihlal edilmesi durumunda KTUN BILGI GUVENLIGI POLITIKASI’nda belirtilen
“POLITIKANIN IHLALI VE YAPTIRIMLAR?” baglig altindakiler gecerlidir.

8. Yururluk
Bu prosediir, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi Islem Daire Baskanliginin web
sayfasinda yayimlanarak duyurusu yapildig tarihte yiirtirliige girer.
9. Yurutme

Bu prosediir, Bilgi islem Daire Baskanlig1 tarafindan yiiriitiiliir.



. Dokiiman Kodu | BG.PR-02
SIBER OLAY . —
. . . . . . Ilk Yayin Tarihi 29.05.2025
ILETiSiM BILGILERI Revizyon Tarihi |2
YONETIM PROSEDURU RevizyonNo | 00
Sayfa No 4/5
Hazirlayan Kontrol Eden Onaylayan
Bilgi islem Personeli Bilgi islem Daire Baskani BGYS Komisyonu
KVKK GEREKLILIKLER]

Ek-1:
KISISEL VERILERIN KORUNMASI AYDINLATMA METNI

6698 Sayili Kisisel Verilerin Korunmasi Kanunu 10. maddesi uyarinca “Veri Sorumlusunun
Aydinlatma Yiikiimliiliigii” kapsaminda; Konya Teknik Universitesi ile ilgili meydana gelecek siber
olaylarda sizlerle iletisime gecilmesi kapsaminda islenecek/aktarilacak kisisel verileriniz ile ilgili
“SIBER OLAY ILETISIM BILGILERI TABLOSU” araciligiyla otomatik ve otomatik olmayan
yollarla bir veri kayit sisteminin pargasi olmak kaydiyla toplanmasi ve EBYS, e-posta, fiziki posta
araciligiyla iletilmek suretiyle otomatik ve otomatik olmayan yollarla islenmesi aktarilmasi hakkinda

veri sorumlusu sifatiyla Konya Teknik Universitesi tarafindan aydinlatilmaktasiniz.

Kisisel Verilerinizin Toplanmasi, islenmesi, Amaci ve Hukuki Sebebi:

Asagida yer alan Kisisel veriler, siber olaylarla ilgili koordinasyonun saglanmasi, ilgili mevzuattan
dogan bilgi ve belge paylasimina iliskin yiikiimliiliikklerimizi ve ayrica diger hukuki yiikiimliiliiklerimizi
yerine getirmek amaciyla, KVKK 5/2 maddesi uyarinca bir hakkin tesisi, veri sorumlusunun mesru

3

menfaati ve “veri sorumlusunun hukuki ylkimliliigiinii yerine getirebilmesi i¢in zorunlu olmas1’’

hukuki sebeplerine dayali olarak islenmektedir.

e Ad ve soyad, birim, {invan, gorev, telefon numarasi, e-posta adresi, adres

Kisisel Verilerinizin Aktarilmasi, Amaci Ve Hukuki Sebebi:

Kisisel Verileriniz, bir hakkin tesisi, kanunlarda agik¢ca ongoriilmesi hukuki sebeplerine dayanarak
ilgili mevzuattan dogan bilgi ve belge paylasimina iligkin yiikiimliliiklerimizi ve ayrica diger hukuki
yiukiimliliiklerimizi yerine getirmek amaciyla; ihtiya¢ durumunda “’Yetkili Kamu Kurum ve

Kuruluslarina®’ aktarilabilmektedir.

Kisisel Verilerinizin Yurtdisina Aktarilmasi, Amaci ve Hukuki Sebebi:
Kisisel verileriniz, e-postaya konu olmasi halinde kullandigimiz Google Workspace ve e-posta

sunuculariin yurt diginda olmasi nedeni ile 6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu’nun 9.
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maddesi uyarinca yurtdigina aktarilmaktadir.

HAKLARINIZ

Konya Teknik Universitesi tarafindan verilerinizin islendigi ve Konya Teknik Universitesi’nin
verilerinizi veri sorumlusu sifat1 ile isledigi dl¢lide kisisel verileriniz bakimindan KVKK 11.maddede

bulunan haklara sahipsiniz.

VERI SORUMLUSUNA BASVURU

Kanunun ilgili kisinin haklarini diizenleyen 11. maddesi kapsamindaki taleplerinizi, “Veri Sorumlusuna
Bagvuru Usul ve Esaslar1 Hakkinda Teblige” gore Universitemizin fiziki adresine bizzat bagvurarak
yazili olarak, noter araciligiyla, Kayitli Elektronik Posta (KEP) ile veya kimliginizin daha dnce teyit
edilmis olmasi sartiyla elektronik posta iizerinden Universitemiz elektronik posta adresine

iletebilirsiniz.

Veri Sorumlusu Unvan : Konya Teknik Universitesi
Adres: Akademi Mah. Yeni Istanbul Cad. No: 235/1 Selcuklu/KONYA

Detsis Numarasi: 88113471
KVKK fslemleri E-Posta: kvkk@ktun.edu.tr

KVKK islemleri Telefon: (0332) 205 1258

Kayith Elektronik Posta (KEP): konyateknikuniversitesi@hs01.kep.tr
Detayh Bilgi icin Web Adresimiz:
https://www.ktun.edu.tr/tr/Birim/Index/?brm=FdXTo7m9JCTAcJOflaR/Ew==

Ek-1°de belirtilen “KiSISEL VERILERIN KORUNMASI AYDINLATMA METNI ni okuyarak
kisisel verilerimin metinde aciklanan amaglar dogrultusunda islenmesi, aktarilmasi hakkinda
aydinlatilarak bilgilendirildim.

Ad - Soyad:
Tarih:

Imza:


https://www.ktun.edu.tr/tr/Birim/Index/?brm=FdXTo7m9JCTAcJOflaR/Ew==

