Dokiiman Kodu BG.PLTK-20
SIBER OLAY YONETIM ilk Yayin Tarihi | 29.05.2025
POLiTiKASI Revizyon Tarihi -
Revizyon No 00
Sayfa No 1/7
Hazirlayan Kontrol Eden Onaylayan
Bilgi islem Personeli Bilgi islem Daire Baskani BGYS Komisyonu

1. Amag
Kurumun insan, fiziksel, dijital, soyut ve operasyonel varliklarina yonelik meydana gelebilecek siber
olaylar icin olay “Oncesi, esnasi ve sonrasinda” yapilmasi gereken ¢alismalar1 tanimlayarak, kurum
ici/dis1 paydaglarla iletisim esaslarini belirleyip siber olaylari tespit etmek; dogru, hizli ve etkili
miidahalede  bulunmak ve  olay sonrasinda iyilestirme  adimlarimi  belirlemektir.

2. Kapsam
Bu politika, tiniversitenin BGYS kapsaminda yer alan tiim bilgi varliklarini, insan kaynaklarini, is
streclerini, kigisel wverileri ve ig¢/dis paydaslari(bilisim kaynaklar1 kullanicilar, c¢alisanlar,
idari/akademik birimler, tedarikgiler vb.) kapsar.

3. Dayanak:
3.1. KTUN TS ISO/IEC ISO 27001 BIiLGI GUVENLIGI YONETIM SISTEMi YONERGESI

3.2. 06.07.2019 tarih ve 30823 sayili Resmi Gazete’de 2019/12 sayili Cumhurbagkanligi Genelgesi
geregi CBDDO Bagkanlig: tarafindan yayimlanan Bilgi ve Iletisim Giivenligi Rehberi.

3.3. "Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar

Hakkinda Teblig" uyarinca UDHB’ce hazirlanan “Kurumsal SOME Kurulum ve Yonetim
Rehberi”.

3.4. 6698 Sayili Kigisel Verilerin Korunmasi Kanunu Teknik Tedbirleri.
3.5. Ulusal Siber Giivenlik Stratejisi ve Eylem Plani
3.6. Ilgili diger mevzuat.

4. Tanimlar

4.1. UDHB: Ulastirma, Denizcilik ve Haberlesme Bakanlig1. Yeni adi "Ulastirma ve Altyap: Bakanligt"
olup Tiirkiye Cumhuriyeti Cumhurbaskanligina bagl olarak calisan, ulastirma ve altyapi islerinden
sorumlu olan bakanliktir.

4.2. Kurum: Konya Teknik Universitesi

4.3. Siber Olay: Kurumun bilgi varliklarina yonelik, “gizlilik, biitiinlik ve erisilebilirlik” agisindan
“risk olusturan” veya “ihlal eden” her tiirlii olay (Giivenlik ihlalleri, veri ifsalari, bilisim
stireclerinde olagandis1 durumlar, zafiyet tespiti vb.) .

4.4. USOM: “Ulusal Siber Olaylara Miidahale Merkezinin Kurulus, Gorev ve Yetkilerine Dair Usul ve
Esaslar’ina gére UDHB'ye bagli Bilgi Teknolojileri ve iletisim Kurumu (BTK) biinyesinde
kurulmus olup temel gorevi ulusal diizeyde siber giivenligin saglanmasima yonelik faaliyetler
yiiriitmek olan “Ulusal Siber Olaylara Miidahale Merkezi”.

4.5. SOME(Siber Olaylara Miidahale Ekibi): 11 Kasim 2013 tarihli ve 28818 sayili Resmi Gazete’de
yayimlanan "Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve
Esaslar Hakkinda Teblig" uyarmnca Kurumsal SOME kurma yiikiimliiliigii olan kurumlar icin
"UDHB" tarafindan hazirlanan “Kurumsal SOME Kurulum ve Y6netim Rehberi”(SOME Rehberi)
esaslarina gore kurulmus olan ve bu kapsamda ¢aligsmalarini yiirliten uzman ekip.
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5. Sorumluluklar

5.1. Ust Yonetim:
5.1.1. Bu politikanin uygulanmasindan nihai olarak sorumludur.
5.1.2.  “SOME Rehberi’ne uygun kaynak ve biitce tahsis eder.

5.1.3. Temel hedefi “bilisim sistemlerinin yonetimini yapmak ve siirekliligini saglamak™ olan
Bilgi Islem Biriminin sistem isletimi fonksiyonlar1 ile Kurumsal SOME fonksiyonlarmin
“gorevler ayriligi” ilkesine uygun olarak farkli personel tarafindan yapilmasi igin bu
alandaki personel kapasitesinin artirilmasi ve iyilestirilmesi icin Ust Yonetim imkanlarm
elverdigi 6lciide gerekli tedbirleri alir.

5.2. SOME EKkibi:

5.2.1. Ilgili mevzuat geregi, KTUN Bilgi Islem Dairesi’nde bir birim olarak kurulmus olup temel
gorevi Kurum’da bulunan siber giivenlik risklerini azaltacak faaliyetler yapmak ve Siber
olaylarin tespit, miidahale ve raporlama siire¢lerini yonetmektir.

5.2.2. Siber giivenlik ihlali durumunda USOM’a ve mevzuat geregi bilgilendirilmesi gerekli diger
ilgililerine bildirimler yapar ve koordinasyonu saglayarak siireci yonetir.

5.2.3. Siber olay 6ncesi giivenlik denetimleri/testleri vb. ¢aligmalar1 yapar/yaptirir,

5.2.4. Loglama sistemi (veya SIEM) iizerinden olagan disi durumlar tespit edip gerekli
aksiyonlarin alinmas: i¢in ilgililerini bilgilendirir.

5.25. Tim kullanicilara(akademik, idari, 6grenci vb.) yonelik bilgi giivenligi farkindalig
caligmalar1 yapar/yaptirir.

5.2.6. SOME isbu dokiimanda belirtilmeyip de “Kurumsal SOME Kurulum ve Yonetim
Rehberi”nde gecen tiim gorevleri yerine getirmekle sorumludur.

5.3. Bilgi islem Dairesi:
5.3.1. Altyapmn giivenligini ve siirekliligini saglar.

5.3.2. Isbu politikanin olusturulmasini ve giincel kalmasini saglar.

5.4. Koruma ve Giivenlik Sube Miidiirliigii:

5.4.1. Olayin fiziksel giivenlik boyutuyla ilgili olarak SOME ve diger ilgili birimlerle isbirligi i¢inde
asagidaki konularda yardimci olur:

5.4.1.1. Siber olaym gerceklestigi yer KTUN sorumlulugundaki fiziksel alanlar olarak tespit
edildiginde (bilgisayar laboratuvari, personel odasi vb.) yetkisiz Kisilerin alana girisini
engellemek, fiziksel delillerin zarar gormesini onlemek, yetkisiz kisilerin olayla ilgili
bilgiye erisimini sinirlamak.
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5.4.1.2. Olay aninda giivenlik personelinin tuttugu gozlem raporlar1 ve resmti tutanaklar ile olayin
belgelenmesine yardimci olmak, glivenlik raporlarim ve gozlemleri ilgili birimlere
zamaninda iletmek.

5.4.1.3. Kolluk kuvvetlerine veya resmi kurumlara yonlendirme gerektiginde siiregte destek
saglamak.

5.4.1.4. Olaylailgili elde edilen bilgilerin sadece yetkili kisilerle paylasilmasi konusunda “koruma
ve glivenlik personelini” bilgilendirmek ve denetlemek.

5.4.1.5. Olayin yagsandigi tarih ve saat araligina ait CCTV kamera kayitlarinit SOME ile paylasmak,

5.4.1.6. Gerekli durumlarda goriintiileri adli bilisim analizine sunmak {izere muhafaza etmek.

5.5. Birimler/Kullanicilar/Cahsanlar/Paydaslar:
5.5.1.  Kurumun bilgi giivenligi politikalarina uyar.
5.5.2. Siipheli durum, zafiyet veya saldir1 tespitinde derhal SOMEi’ye bildirimde bulunur.

5.5.3. SOME’nin mevzuat geregi yapmas1 gereken ¢alismalar i¢in ihtiya¢ duydugu bilgi ve belgeyi
saglar ve gerekli giivenlik tedbirleri alir.

BGYS komisyonu:

5.5.4. Isbu politikanin mevzuat ve Kurum ihtiyaglarina uygunlugunu denetleyip onaylanmasini
saglar.

6. Siber Olay Oncesi
6.1. Siber olay Oncesi yapilacak ¢aligmalarda asagidaki temel prensipler dikkate alinmalidir:

6.1.1.  Etkili siber giivenlik 6nlemlerinin alinmasi ve siber “caydiriciligin” saglanmasi

6.1.2. Tasarimdan itibaren giivenlik ilkesi gozetilerek sifir gliven yaklagiminin benimsenmesi

6.1.3. Bilgi ve iletisim teknolojileri tasarimi ve kullaniminda siber giivenligi odak noktasi olarak
ele alan “siber hijyen” anlayisinin yerlestirilmesi

6.1.4. Saldirganlara kars1 proaktif bir yaklasim sergilenmesi,

6.1.5. Siber giivenlik altyapilarinda katmanli ve kademeli mimarilerin kullanilmasi,

6.1.6. Siber giivenlik risklerinin yonetilebilir ve kabul edilebilir diizeylerde tutulabilmesi,

6.1.7. “Kamuda Acik Kaynak Kodlu Yazilim Kullanim1” Konulu Cumhurbaskanligi Genelgesi
geregi siber glivenligin artirilmasi i¢in agik kaynak iirlinlere oncelik verilmesi.

6.2. “KTUN Varlik Yonetim Politikas1”na uygun olarak olusturulan envanterdeki tiim varliklar igin
“CBDDO BiG Rehberi”nde belirtilen ilgili giivenlik tedbirlerinden uygulanabilir olanlar i¢in geregi
yapilmalidir.

6.3. 1SO-27001 EKk-A kontrol maddelerinde belirtilenler i¢in geregi yapilmalidir.

6.4. Alinmasi gerekli teknik tedbirlerle ilgili KTUN tarafindan olusturulan politika ve prosediirlere
uyulmalidir.

6.5. Kuruma ait tiim zafiyet bildirimleri, ihlaller, parolasi ¢alinanlar ve diger bilgi giivenligine yonelik
risk olusturan tiim unsurlar SOME tarafindan merkezi olarak kayit altina alinarak, ilgililerine
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6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

bilgilendirmeler yapilip takibi yapilmalidir.

Bilgi giivenligi tehditlerine iliskin bilgiler toplanmali ve tehdit istihbarati olusturmak i¢in analiz
edilmelidir. USOM ve diger paydaslar tarafindan hazirlanan biilten, duyuru gibi bilgilerin takibi
yapilarak Kurum ile ilgili olabilecekler ilgilisine iletilerek takibi yapilmalidir.

SOME’de istihdam edilecek personelin sistemli bir sekilde kayit(iz veya log) analizi ve yonetimi
ile adli bilisim analizi yapabilmesi, kurumun bilisim sistemlerindeki 6nemli giivenlik zafiyetlerini
tespit edebilmesi ve siber olay miidahale koordinasyonu yapabilmesi icin gerekli olan temel
yetkinlikleri vermeyi hedefleyen egitimler almasi1 ve bilgilerini periyodik olarak giincellemesi
saglanmalidir.

Siber olaylarin yonetimi asamalarinda gorev alacak personelin rol ve sorumluluklar: tanimlanmali,
olay miidahale icin gerekli teknik alt yap1 personele saglanmali ve belirlenen personel ilgili taraflara
bildirilmelidir. Siber olay yonetimi kapsaminda gorev alacak personel Kurumsal SOME Kurulum
ve YOnetim Rehberi kriterlerine miimkiin mertebe uygun olmalidir.

Organizasyon tarafindan kullanilan bilgi isleme sistemlerinin saatleri, onaylanmig zaman
kaynaklariyla senkronize edilmelidir.

Kritik alanlara personelin fiziksel erisimini is gereksinimleri dogrultusunda sinirlayan, tiim
girig/cikislar1 kayit altina alan kimlik kontrol mekanizmasi olmalidir. Miimkiinse yetkisiz erisimi
engellemek igin bilgi isleme olanaklarinin bulundugu alanlar(Or: Bilgi Islem Personeli odalari)
diger alanlardan(Or: Ziyaretgi, grenci alanlarr) ayrilmalidir.

Siber olaylarin korelasyon kurallar1 dogrultusunda tespiti ve detayli analizi i¢in siber tehdit ve olay
yonetim sistemleri veya kayit analizi araclari(Or: SIEM) kullanilmalidir.

SOME, kayitlarm Igisleri Bakanlig1 tarafindan hazirlanan “Olay Sonrasinda Incelenmek Uzere
Giivenilir Delillerin Elde Edilmesi I¢in Tutulacak Kayitlarin Asgari Nitelikleri” dokiimanina uygun
olarak, merkezi bir sekilde tutulmasini ve yonetilmesini saglamalidir. Gorevler ayrilig1 prensibi
cercevesinde, merkezi iz kayit sistemi yOnetiminin, iz kayitlarimi tireten bilisim sistemlerinin
sorumlularindan bagimsiz olarak yapilmasini imkanlar dahilinde saglanmalidir.

Tiim kullanicilara “Bilgi Giivenligi Farkindalig1” kapsaminda: Siipheli durumlari bildirme ve temel
giivenlik onlemleri hakkinda diizenli egitimler verilmeli, kurum ici biiltenler hazirlanmali,
hatirlatma e-postalar1 gonderilmeli, siber giivenlikle ilgili ekran koruyucular1 ve arka plan resimleri
hazirlanmali, yemekhane, toplant1 odalar1 gibi ortak kullanilan bdlgelerine bilgi giivenligiyle ilgili
posterler asilmali, bilgi giivenligi farkindaligini 6lgecek anketler yapilmalidir.

SOME ekibi ve tiim kullanicilarin bilinglenmesi ve olaylara hizli ve etkili miidahale edebilmesi i¢in
diizenli olarak Simiilasyonlar ve Tatbikatlar yapilmalidir. Yapilan ¢aligmalar sonucu “siber olay
yonetim siirecinin” etkinligi belirlenerek eksik yonler diizeltilmelidir.

Siber olay bildirimi yapilacak resmi kurumlara iliskin iletisim bilgileri dokiimani olusturulmali ve
periyodik olarak gdzden gegcirilmelidir. Iletisim bilgileri dokiimani, iletisim kurulacak konu
kapsaminda iletisim kurulacak kisileri tanimlamaldir.(Bakimz: “SIBER OLAY ILETISIM
BILGILERI YONETIM PROSEDURU” ve “SIBER OLAY ILETISIM BILGILERI TABLOSU”)
SOME’nin siber olay Oncesi, esnasi ve sonrasinda, siber giivenligi yonetmek amaciyla kurumdaki
Bilgi islem, Hukuk, Kurumsal iletisim, KVK Koordinatérliigii ve ilgili diger birimler(Or: Personel



Dokiiman Kodu BG.PLTK-20
SIBER OLAY YONETIM ilk Yayin Tarihi | 29.05.2025
POLITIKASI Rev!zyon Tarihi -
Revizyon No 00
Sayfa No 5/7
Hazirlayan Kontrol Eden Onaylayan
Bilgi islem Personeli Bilgi islem Daire Baskani BGYS Komisyonu

Dairesi, Idari Mali Isler, Koruma ve Giivenlik Subesi vb.) ile birlikte ¢aligmast i¢in gerekli altyap:
kurulum ve bilgilendirme islemleri yapilmalidir.

6.17. Kurum web sitesinde yayimlanan “Siber Olaylara Miidahale is Akis Siireci nin ilgili personel
tarafindan anlasilarak uygulanmasi saglanmalidir.

7. Siber Olay Esnasi

7.1. SOME olay miidahale esnasinda bilisim sistemlerine yetkisiz erisim yapilmamasi i¢in gerekli
tedbirleri alir/aldirir. Kurum igi ve dis1 paydaslara gerekli bilgilendirmeleri yaparak koordinasyonu
saglar. (Siber olay miidahale akis1 iginde su¢ unsuruna rastlanmasi halinde savcilik, kolluk makami
vb. makamlara haber verilmesi hem kanuni yiikiimliliiglin yerine getirilmesi, hem de ulusal siber
giivenlik  kapsaminda caydiriciligin - saglanmasi  agisindan  6nem arz  etmektedir.)

7.2. Siber Olay Bildirimi

7.2.1.

71.2.2.

7.2.3.

7.2.4.

7.2.5.

Siber olay oldugu diisiiniilen bir durumun olusmas ile “Siber Olay Miidahale Stireci” baslar.
Ik yapilmasi gerekenlerden biri siber olayt KTUN SOME’ye bildirmektir.

Bildirimler SOME personelinin yonettigi “Siirekli izleme ve Alarm Sistemleri” (SIEM,
IDS/IPS gibi araglarla ag trafigi, sistem/uygulama loglar1 vb.) iizerinden ya da SOME
personelinin kendi gozlem ve arastirmalarindan gelebilecegi gibi SOME harici
kaynaklardan da gelebilir.

Siber olay bildirim kanallari: Kurumumuz zafiyet bulma programlari(Or: bug bounty, VDP
vb.), e-posta(Or: some@ktun.edu.tr), yazili(Or: Dilekgeler, resmi yazilar vb.), s6zlii(Or:
telefon, yiizylize vb.) veya web sitemizde yer alan “Son Kullanic1 Siber Olay Bildirim
Formu” ile veya mevzuat geregi takibinin yapilmasi zorunlu olan platformlar(ULAKNET
OLTA, USOM SIP vb.) iizerinden yapilabilir. Bildirimlerin ve bildirimlerle ilgili bilgi
aligverisinin miicbir sebepler disinda s6zlii olmamasi gerekmektedir. Zorunlu nedenlerle
s0zlii yapilan bildirimler daha sonra mutlaka yazili hale getirilmelidir.

Bildirim yapilirken olayla ilgili bulunabilen her tiirlii bilgi(ekran goriintiileri, sistem
bilgileri, zaman, yapilan islemler vb.) belirtilmelidir.

Bildirim hangi kanaldan gelirse gelsin SOME tarafindan olaya dair her tiirlii “bilgi ve
yapilan islem” kayit altina alinmal ve takibi yapilmalidir.

7.3. Bildirimin Siniflandirilmasi

7.3.1.
7.3.2.
7.3.3.
7.3.4.

Olayin gercek olup olmadigi(sahte veya false-pozitif) arastirilir.
Olayin kritiklik derecesi belirlenir (Or: Diisiik, Orta, Yiiksek, Kritik).
Olayin tiirtine gore (kimlik avi, veri sizintisi, DDoS, fidye vb.) smiflandirilir.

Hangi varliklarin etkilendigi (sunucular, ag cihazlari, veri tabanlari vb.) kayit altina alinir.
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7.4. Miidahale

7.5.

7.4.1. SOME, Bilgi Islem Biriminin yapacag miidahaleyi yonetir ve Bilgi Islem Birimindeki ilgili

personeli koordine eder.

7.4.2. 1k Miidahale: Olayin yayilmasimi veya daha fazla zarar vermesini 6nlemek igin acil

aksiyonlar alinir (etkilenen sunucunun agdan izole edilmesi, kullanici hesaplariin devre
dis1 birakilmasi vb.).

7.4.3. Analiz ve Kok Neden Belirleme: Olaymn nasil meydana geldigi, hangi zafiyetin

kullanildig1, ne kadar siiredir devam ettigi arastirilir.

7.4.4. Tlyilestirme Adimlar:: Sistemdeki agiklarm kapatilmasi, yamalarmn yiiklenmesi, yanls

yapilandirmalarin diizeltilmesi gibi islemler yapilir.

Iletisim ve Raporlama

7.5.1. Ig iletisim: Ilgili departmanlara (Hukuk, Personel Dairesi, Ust Y&netim vb.) olay hakkinda

bilgilendirme yaplir.

7.5.2. Dis Iletisim: Gerekli durumlarda USOM’a, diizenleyici kurumlara (Or: KVK Kurulu), adli

kolluga, etkilenen paydaslara (verisi ¢alinanlara, dolayl olarak etkilenen kisilere vb.) ve
basmna bilgi verilir. (KVK Kurulu ile ilgili islemler KTUN KVK Koordinatorliigiince
yiriitiiliir.)

7.5.3.  Raporlama: Olayla ilgili tiim detaylar (tarih, saat, etkilenen varliklar, miidahale adimlari,

sonugclar) kayit altina alinir.

8. Siber Olay Sonrasi

8.1.

8.2.

8.3.

8.4.

8.5.

Kok Neden Analizi (Root Cause Analysis): Olayin temel sebebi bulunur ve tekrarin1 6nleyecek
onlemler belirlenir.

Dokiimantasyon ve Ogrenme: Olaymn tiim asamalari raporlanir, ¢ikarilan dersler BGYS
prosediirlerine entegre edilir.

Kurum Yénetimine Onerilerin iletimi: Olayla ilgili olarak gerceklestirilebilecek
diizeltici/Onleyici faaliyetlere iligkin Oneriler kurum yonetimine arz edilir.

Istatistiksel verilerin tutulmasi: Yasanan siber olaylarin tiirleri, miktarlar1 ve maliyetleri 6l¢iiliip
izlenir.

Takip ve Denetim: Yapilan iyilestirmelerin etkinligi diizenli olarak kontrol edilir.

9.Yaptirnm

Bu politikanin ihlal edilmesi durumunda KTUN BILGI GUVENLIGI POLITIKASI’nda belirtilen
“POLITIKANIN IHLALI VE YAPTIRIMLAR” bashig altindakiler gegerlidir.

10.Yiiriirliik
Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi Islem Daire Baskanligmin web
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Bilgi islem Personeli

Bilgi islem Daire Baskani

BGYS Komisyonu

sayfasinda yayimlanarak duyurusu yapildigi tarihte yiiriirliige girer.

11.Yiiriitme

Bu politika, Bilgi Islem Daire Baskanlig tarafindan yiiriitiiliir.




