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AMAC

Bu politika Kurumun "Veri Merkezi ve Sistem Odalarinin" standartlar1 ve giivenliginin saglanmasi
icin gerekli minimum kosullar1 belirlemek amaciyla hazirlanmistir.

KAPSAM

Bu politika Konya Teknik Universitesi Bilgi Islem Daire Baskanligi’nin hizmet vermesi i¢in gerekli
olan tim uygulama ve donanimlari, fiziksel altyapiyi, bu sistemlerin i¢inde bulundugu ortami ve
konuyla ilgili sorumlular1 kapsar.

DAYANAK . . .o o e Py . . .
Bu politikanin temel dayanagi TS ISO/IEC ISO 27001 BILGI GUVENLIGI YONETIM SISTEMI
YONERGESI ve ilgili diger mevzuattir.

SORUMLULAR ‘ .
Bu politikanin uygulanmasindan Bilgi Islem Daire Bagkani, Sistem ve Ag Birimleri ile Bilgi Islem
Daire Bagkaninin sistem odasina giris yetkisi verdigi personel sorumludur.

KURALLAR

1. SIBER GUVENLIK iCiN ALINACAK ONLEMLER

1.1.  Sunucular sistem odasinda tutulacaktir.

1.2.  Sunuculara, kullanim amacina yonelik olarak isletim sistemi ve diger yazilimlar
kurulmalidir. Gereksiz yazilim ya da bilesenleri kaldirilmalidir.

1.3. Sunucu iizerinde calisan isletim sistemlerinin, sistem yazilimlarmin ve giivenlik
amagli yazilimlarin stirekli giincellenmesi saglanmalidir. Antivirlis ve sunucu
glincellemeleri otomatik olarak yazilimlar tarafindan yapilmali, ancak degisiklik
yonetimi kurallar1 ¢ergevesinde bir onay ve test mekanizmasindan gegirildikten sonra
uygulanmalidir.

14. Degisim Yonetimi Politikalar1 sunucular i¢in de uygulanacaktir.

1.5.  Sunucu giinliikleri diizenli araliklarla denetim ve izlemeye tabi tutulacaktir.

1.6.  Sunucularin uzaktan yonetimi gerekiyor ise; yonetim konsolu ve sunucu arasindaki
haberlesme giivenli kanal ve tekniklerle gerceklestirilecektir.

1.7.  Sunuculara kurum disindan yapilmasi gerekli baglantilar i¢in, baglanacak kisi ve
kurumla gizlilik s6zlesmesi yapilmalidir.

1.8.  Sunuculara kurum disindan yapilacak baglantilar i¢in noktadan noktaya baglanti
kurulmas1 saglanmalidir. Baglant1 yapacak dis kaynagin sabit IP adresi olmasi
gereklidir.

1.9.  Sunucular dis kaynaklara acilacak ise; baglant1 yapilmasi gereken servis ve portlar
disindaki (6rn. http/https/sftp, 80/443,22 vb.) diger portlar giivenlik cihaz1 (firewall
vb.) seviyesinden baslamak iizere iletisime kapatilmalidir.

2. FIZIKSEL ERiSiM iCiN ALINACAK ONLEMLER
a) Sistem odalar1 yetkisiz personelin bilerek veya kaza ile erisiminin engellenmesi
amaciyla her zaman kilitli tutulmalidir
b) Sistem odalarmin bulundugu binalarin girislerinde 24 saat giivenlik gorevlisi
bulundurulmalidar.
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c) Sistem odalarmin bulundugu binalara giriste ziyaretcilerin kaydi (kimi ziyaret
ettikleri, girig ve ¢ikis saatleri) alinip imzalar1 ziyaret¢i kayit defterinde tutulmalidir.
d) Elektronik giris kartlar1 veya biyometrik yontemlerle sistem odalarina erisim sadece
diizenli olarak kullanmasi1 gereken personel ile sinirlandirilmalidir.
e) Sistem odasina girmeye yetkili olmayan ama bakim, onarim ve altyapi ¢alismalari gibi

sebeplerle odaya girmesi gereken kurum/firma calisanlar odaya giris yetkisi olan
Bilgi Islem Daire Baskanlig1 personeli nezaretinde odada ¢alismalidir. Bu kisiler i¢in
ayrica “Bilgi Islem Sistem Odas1 Ziyaretci Defteri” doldurulur ve imzalatilir.

3.  CEVRESEL GUVENLIK ICIN ALINACAK ONLEMLER

3.1.  Olusabilecek problemlere karsi sistem odalar1 kontrol yazilimi ve sensorleri igeren
donanim kullanilmalidir.

3.2.  Sistem odalarinin bulundugu binalarin ¢ati, su ve kanalizasyon borularinin diizenli
bakimu, ilgili birimle resmi yazigma yapilarak saglanir.

3.3.  Duman dedektorii ve yangin alarmi1 konumlandirilmalidir.

3.4.  Yangm sondiirme sistemi bulunmalidir. Sistem odasina erigim hakki verilen personele
yanginla miicadele konusunda egitimler verilmelidir.

3.5.  Su baskinina kars1 yerden ytikseltilmis taban kullanilmalidir.

3.6.  Kabinet ve cihazlarda depreme kars1 sabitleme yapilmalidir

3.7.  Sistem odalar elektrik kesinti ve arizalarina kars1 kesintisiz gii¢ kaynagi (UPS) ve
jenerator ile desteklenmelidir.

3.8. Sistem odalarinda 1s1 ve nem farkliliklarinin Oniine gecebilmek amaciyla
iklimlendirme sistemleri kullanilmalidir.

3.9. Sistem odalarinda meydana gelebilecek olaganiisti durumlarda sorumlu kisileri
bilgilendirecek uyar1 sistemleri (sms, e-posta, telefon ile aranmasi gibi)
olusturulmalidir.

3.10.  Sistem odalar1 dikkat ¢ekmeyecek sekilde konumlandirilmalidir. Sistem odalarini agik
bir sekilde belirten tabela vb. yazilardan kaginilmalidir.

3.11.  Sistem odasi1 yerlesim diizeni, kablolama altyapis1 ve kablo kanallar1 dokiimante
edilmelidir.

3.12.  Sistem odalarinda her tiirlii yeme, i¢gme yasaklanmuistir.

3.13.  Sistem odasinin ve donanimlarin siirekli temiz ve diizenli olmalar1 saglanmalidir.

3.14.  Sistem odasinda karton, kagit vb. diger kolay yanabilen tiirde malzemeler
bulundurulmaz.

3.15.  Sistem odasi, depolama amaglariyla kullanilamaz.

3.16.  Sistem odasi erigsim yetkileri, en ¢ok 6 aylik periyotlarla birim yoneticisi tarafindan
kontrol edilir.

3.17.  Sistem odas1,7/24 siireyle kameralar araciligryla gozlenir. Kamera kayitlari, herhangi
bir uygunsuzlugun arastirilabilmesi amaciyla yeteri kadar stireyle saklanir.

3.18.  Sistem odasinda bulunan tiim malzemelerin envanter kayd1 yapilir.

3.19.  Sistem odasinda ¢alisacaklarin ve 3. Taraflarin giivenligi ve sagligina iliskin 6331
Sayili Is Saghig1 ve Giivenligi Kanunu hiikiimlerine uygun kontroller uygulanir.

3.20.  Sistem odasinda sesli ve goriintiilii kayit yapilmasina izin verilmez.

4. BAKIM
4.1.  Sistem Odalarinin bakimi sadece yetkili personel tarafindan yapilmalidir.
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4.2.  Cihazlarin bakim iireticinin tavsiye ettigi zaman araliginda yapilmalidir.
4.3. Kullanicilarin islerini aksatmamak i¢in sunucularin bakimi mesai saatleri diginda
yapilmalidir.
4.4. Bakim yapilmadan once kesintiden etkilenecek birimlere haber verilmelidir.
4.5. Bakima baslandiginda cihazin enerjisi kesilmelidir.
4.6.  Sunucular garanti altinda ise, garanti sartlar1 neticesinde bakim saglanmalidir.
4.7.  Sunucular herhangi arizadan dolay1 kurum disina ¢ikarilacaksa seri numarasi, marka
modeli belirtilerek teslim tutanagi hazirlanmalidir.
YURURLUK

1- Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi Islem Daire
Bagkanliginin web sayfasinda yayimlanarak duyurusu yapildig: tarihte yiirtirliige girer.

YURUTME

1- Bu politika, Bilgi Islem Daire Baskanlig1 tarafindan yiiriitiiliir.



