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1 Amag
Bu politikanin amaci, Kuruma ait bilgi igeren cihazlarin kullanimi ile ortaya ¢ikan risklerin yonetilmesi
amaci ile politika ve destekleyici giivenlik dnlemlerinin belirlenmesidir.

2 Kapsam

Bilgi Giivenligi kapsaminda ¢alismalar yiiriitiilen tiim birimleri kapsamaktadir. Tasinabilir cihazlar, kurum
bilgilerini kurum digina ¢ikarma ihtimalinden dolayi bilgi sistemleri i¢in 6nemli riskler barindirmaktadir.
Bu nedenle harici bellekler, diziistii bilgisayar, akilli cep telefonlari, tablet bilgisayar (6r: iPad) gibi
tasinabilir cihazlarin kullaniminin getirdigi risklere kars1 dikkatli olunmasi esastir.

3 Sorumlular
Bu politikanin olusturulmasindan BIDB ve onaylamasindan BGYS komisyonu sorumludur.

Uygulanmasindan, tiim kullanicilar(Personel, 6grenci, tedarik¢i vb.) sorumludur.

4 Kurallar
4.1 Genel Kurallar

e Kuruma ait bilgi igeren tasiabilir cihazlar ilgili kisinin sorumluluguna birakilir.

e Her calisan kendi sorumlulugundaki cihazin fiziksel giivenliginden ve amacima uygun
kullanimindan sorumludur.

e Kurum binas1 digina ¢ikarilmis gizli donanim, yazilim, dokiimanlar (diziistli bilgisayar, tablet,
taginabilir disk, dvd, dosya vb.) umumi alanlarda, evde, arabada agikta birakilmayacak,
miimkiinse kilitli canta, kutu vb. ile taginacaktir.

e Tasmabilir cihaza erisim i¢in mutlaka tahmin edilmesi zor bir PIN ya da parola olusturulur ve
cihazin kullanilmadig1 zamanlarda otomatik olarak devreye girmesi saglanir. Cihaz iginde kritik
veriler varsa bu tiir veriler kriptolu olarak saklanmalidir (Or: bitlocker, veracrypt, LUKS).
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Kuruma ait bilgisayar, tasinabilir bellek, taginabilir ortam ve mobil cihazlara siyasi propaganda,
irkeilik, siddet, miistehcen igerik barindiran resim, film, oyun veya miizik kopyalanamaz ve cihaz
icerisinde bulundurulamaz.

Bilgisayarlar ve mobil cihazlar iizerindeki antiviriis programlari hicbir nedenle devre dist
birakilamaz.

Kullanicilar kendilerine tanimli olan bilgisayarlarin yazilimlarini giincel tutmaktan sorumludur
Verilerin yedeklerinin alinmasi ve saklanmasindan kullanici sorumludur.

Cihazin el degistirmesi durumunda birimi tarafindan yeni kullaniciya zimmet devri yapilmalidir.
Tasmabilir cihazlarin tekrar kullanimi s6z konusu oldugunda ilgili cihaz fabrika ayarlarina
dondiiriilmeli ve icerisinde herhangi bir bilginin kalmadigindan emin olunmalidir. Eger cihaz
icinde formatlanmasini gerektirecek derecede kritik veri varsa cihaz bellegindeki tiim verilerin
geri alinamayacak sekilde silinmesini saglayacak wipe teknikleri uygulanmalidir.

Iginde veri bulunan ve kullanmilmayan cihazlar, kilitli ortamlarda ve kimsenin erisemeyecegi
yerlerde saklanmalidir.

Icerisindeki bilgilerin biitiinliigiine ve erisilebilirligine zarar verme ihtimalinden dolay1 manyetik
alanlardan uzak tutulmalidur.

Tagsinabilir cihazlarin transferi esnasinda basibos birakilmamasina ve kaybolmamasina dikkat
edilmelidir.

Icerisindeki bilgilerin tamamen silindiginden emin olmadan atilmamalidir. Basit silme ile
bilgilerin tamamen kaybolmadiginin ve geri kazanilabileceginin bilincinde olarak icerisinde gizli
bilgi bulunan cihazlarin temizlenmesi i¢in Bilgi Islem Daire Baskanhgi ile iletisime gegilmelidir.
Tasmabilir cithazin kaybolmasi durumunda, zaman kaybetmeden ilgili birim amirinin bilgisi
dahilinde BIDB’ye haber verilmelidir.

Kullanim Omriinii tamamlamis veya hassas bilgi igeren bilgiye izinsiz kisilerin sizmasini
engellemek icin harici bellek , CD/DVD |, harici disk, bilgisayar ve sunucu diskleri i¢in Imha
Prosediirii uygulanir.
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5 Yaptirnm
Bu politikanin ihlal edilmesi durumunda KTUN BILGI GUVENLIGI POLITIKASI’nda belirtilen

“POLITIKANIN IHLALI VE YAPTIRIMLAR” baslig1 altindakiler gegerlidir.
6 Yiiriirliiliik

Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi Islem Daire Baskanligmin web
sayfasinda yayimlanarak duyurusu yapildigi tarihte yiiriirliige girer.

7 Yiiriitme
Bu politika, Bilgi Islem Daire Bagkanlig1 tarafindan yiiriitiiliir.




