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1.

Amacg

Bu politikanin amaci, KTUN biinyesinde calisan personelin kullandiklar1 ¢alisma ortamlarindaki tiim
bilgilerin yetkisiz kisilerce erisimini engellemek i¢in minimum gereksinimlerin tanimlanmasidir.

2.

Kapsam

KTUN biinyesinde gérev alan tiim personeli kapsar.

3.

Dayanak

Bu politikanin temel dayanagi TS ISO/IEC ISO 27001 BiLGi GUVENLIGI YONETIM SISTEMI
YONERGESI ve ilgili diger mevzuatlardir.

4.

Kurallar

Kurum bilgisayarlar1 kurum etki alanina (domain) dahil olmalidir.

Calisma saatleri disinda bilgisayarlar kapali ya da kilitli sekilde birakilmalidir. Caligsma saatleri
icerisinde basindan ayrildiginda mutlaka bilgisayar kilitli birakilmalidir.(Ekran koruyucu 3-5 dk
arasinda devreye girmelidir ve sifre korumasi olmalidir.)

Kuruma ait dokiimante edilmis gizli bilgiler masa iizerinde birakilmamalidir.

Kisisel verilerin, gizli ve hizmete 6zel bilgilerin bulundugu fiziksel alanlar (oda, ofis, dolap vb.)
kullanilmadiklar1 zamanlarda kilitli tutulmalidir.

Gizli bilgilerin basilmasi s6z konusu oldugunda ilgili cihazlarin (yazici, faks, teleks vb.) basinda
durulmal1 ve basilmis ¢iktilarin kontrolsiiz ortamda kalmasina izin verilmemelidir.

Bilgisayarlarin ekranlarinda gizli bilgiler varken ekranlar, yetkisiz kisilerin rahatca géremeyecegi
sekilde konumlandirilmalidir.

Kurumun tahsis etmis oldugu kullanici adlar1 ve parolalar kesinlikle kagit vb. ortamlara yazili bir
sekilde birakilmamalidir.



e Toplant1 gibi ¢aligsmalarda tahtalarda yazilan hassas bilgiler ortamdan ayrilirken silinmelidir.

e Kullanim dmrii sona eren, artik ihtiya¢ duyulmadigina karar verilen ve tasnif dis1 olmayan her tiirlii
belge veya varlik kagit ogiitiicii, disk/disket kiyici, yakma, silme vb. metotlarla imha edilmeli,
bilginin geri doniisiimii ya da yeniden kullanilabilir hale gegmesinin oniine geg¢ilmelidir.

e Sosyal mihendislik tarzi saldirilara sebebiyet verebilecek her tiirli bilgi kirintisinin
birakilmamasina azami 6nem gosterilmelidir.

5. Yiiriirliik
Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi islem Daire Baskanliginin web
sayfasinda yayimlanarak duyurusu yapildigi tarihte yliriirliige girer.

6. Yiiriitme
Bu politika, Bilgi Islem Daire Bagkanlig: tarafindan yiiriitiiliir.



