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1. Amag
Bu politikanin amaci herhangi bir yerden VPN teknolojileri ile kurum agina baglanilmasina iliskin

standartlar1 belirlemektir. Bu politika, kurumun bilgi gilivenliginin saglanmasia yardimer olmak igin

tasarlanmigtir.

2. Kapsam
Bu politika Konya Teknik Universitesinin tiim bilisim varliklarin1 ve VPN teknolojileri kullanarak kurum

agina baglanan tiim kullanicilari(Personel, 6grenci, tedarikei vb.) kapsamaktadir.

3. Sorumlular
Bu politikanin olusturulmasindan BIDB ve onaylamasindan BGYS komisyonu sorumludur.

Uygulanmasindan, VPN teknolojileri kullanarak kurum agina baglanan tiim kullanicilar(Personel, 6grenci,

tedarik¢i vb.) sorumludur.

4. Uygulama

e Internet iizerinden kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler VPN
teknolojisi kullanmalidir. VPN kapsami disinda kalan uzaktan baglanti uygulamalar
(teamviewer, anydesk, alpemix vb.) kullanabilmek icin BIDB’higina basvurulmasi
gerekmektedir. Bu; veri biitlinliigiiniin korunmasi, erisim denetimi, mahremiyet, gizliligin
korunmasi ve sistem devamliligini saglamaktadir. VPN teknolojileri IpSec, SSL, VPDN,
PPTP, L2TP, OpenVPN vs. Protokollerinden birini igermelidir.

e Sabit IP gereksinimi karsilayan kullanicilar veya firmalar BIDB’ligina bagvurarak VPN
kullanmadan uzak erisim baglantis1 yapabilecektir.
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5. Yaptirnm

Bilgisayarlara uzaktan baglanti hakki sadece KTUN kullanicilar1 ve gizlilik sozlesmesi
imzalamis olan tedarikgilerle ile sinirlidir.

Kurum kullanicilar1 baglant1  bilgilerinin gizliliginden sorumlu olup hi¢ kimse ile
paylasmamalidir.

Baglantiy1 gerceklestiren kurum personeli kurumun “temiz masa temiz ekran politikas1”
i¢inde belirtilen esaslar1 dikkate almalidir.

Sunucuya uzaktan baglanti yetkisi verilen kullanicilar veya sdzlesme sahipleri baglanti
esnasinda ayni anda baska bir aga bagli (split tunnel- ayni anda iki vpn baglantisi)
olmadiklarindan emin olmalidirlar.

Uzaktan erisim yontemi ile sunucuya erigen biitiin bilgisayarlar giincel anti-viriis yazilimina
sahip olmalidir.

Kurum ¢alisani olmayan firma yetkilileri i¢in en fazla 1(bir) yillik erigsim izni verilebilir. Bu
siire sonunda sorumlu kurum yetkilisi tarafindan izin talebi yenilenmelidir. Ilgili firma
calisaninin  gdrevden ayrildiginin ~ bildirilmesi  talebi yapan kurum
yetkilisinin sorumlulugundadir.

Bu politikanin ihlal edilmesi durumunda KTUN BILGi GUVENLIGI POLITIKASI’nda belirtilen
“POLITIKANIN IHLALI VE YAPTIRIMLAR” bashig1 altindakiler gegerlidir.

6. Yiiriirlik

Bu politika, Konya Teknik Universitesi Bilgi Islem Daire Baskanligiin web sayfasinda yayimlanarak
duyurusu yapildigi tarihte yiirtirliige girer.

7. Yiirutme

Bu politika, Bilgi Islem Daire Baskanlig1 tarafindan yiiriitiiliir.



