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1. Amaç  

Bu politikanın amacı herhangi bir yerden VPN teknolojileri ile kurum ağına bağlanılmasına ilişkin 

standartları belirlemektir. Bu politika, kurumun bilgi güvenliğinin sağlanmasına yardımcı olmak için 

tasarlanmıştır. 

  

2. Kapsam  

Bu politika Konya Teknik Üniversitesinin tüm bilişim varlıklarını ve VPN teknolojileri kullanarak kurum 

ağına bağlanan tüm kullanıcıları(Personel, öğrenci, tedarikçi vb.) kapsamaktadır. 

  

3. Sorumlular  

Bu politikanın oluşturulmasından BİDB ve onaylamasından BGYS komisyonu sorumludur. 

Uygulanmasından,  VPN teknolojileri kullanarak kurum ağına bağlanan  tüm kullanıcılar(Personel, öğrenci, 

tedarikçi vb.) sorumludur.  

 

4. Uygulama  

● İnternet üzerinden kurumun herhangi bir yerindeki bilgisayar ağına erişen kişiler VPN 

teknolojisi kullanmalıdır. VPN kapsamı dışında kalan uzaktan bağlantı uygulamaları 

(teamviewer, anydesk, alpemix vb.) kullanabilmek için BİDB’lığına başvurulması 

gerekmektedir. Bu; veri bütünlüğünün korunması, erişim denetimi, mahremiyet, gizliliğin 

korunması ve sistem devamlılığını sağlamaktadır. VPN teknolojileri IpSec, SSL, VPDN, 

PPTP, L2TP, OpenVPN vs. Protokollerinden birini içermelidir.   

● Sabit IP gereksinimi karşılayan kullanıcılar veya firmalar BİDB’lığına başvurarak VPN 

kullanmadan  uzak erişim bağlantısı yapabilecektir. 
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● Bilgisayarlara uzaktan bağlantı hakkı sadece KTÜN kullanıcıları ve gizlilik sözleşmesi 

imzalamış olan tedarikçilerle ile sınırlıdır.  

● Kurum kullanıcıları bağlantı bilgilerinin gizliliğinden sorumlu olup hiç kimse ile 

paylaşmamalıdır.  

● Bağlantıyı gerçekleştiren kurum personeli kurumun “temiz masa temiz ekran politikası” 

içinde belirtilen esasları dikkate almalıdır.  

● Sunucuya uzaktan bağlantı yetkisi verilen kullanıcılar veya sözleşme sahipleri bağlantı 

esnasında aynı anda başka bir ağa bağlı (split tunnel- aynı anda iki vpn bağlantısı) 

olmadıklarından emin olmalıdırlar.   

● Uzaktan erişim yöntemi ile sunucuya erişen bütün bilgisayarlar güncel anti-virüs yazılımına 

sahip olmalıdır.  

● Kurum çalışanı olmayan firma yetkilileri için en fazla 1(bir) yıllık erişim izni verilebilir. Bu 

süre sonunda sorumlu kurum yetkilisi tarafından izin talebi yenilenmelidir. İlgili firma 

çalışanının  görevden  ayrıldığının  bildirilmesi  talebi  yapan  kurum 

yetkilisinin sorumluluğundadır.  

 

5. Yaptırım  

Bu politikanın ihlal edilmesi durumunda KTÜN BİLGİ GÜVENLİĞİ POLİTİKASI’nda belirtilen 

“POLİTİKANIN İHLALİ VE YAPTIRIMLAR” başlığı altındakiler geçerlidir. 

 

6. Yürürlük 

Bu politika, Konya Teknik Üniversitesi Bilgi İşlem Daire Başkanlığının web sayfasında yayımlanarak 

duyurusu yapıldığı tarihte yürürlüğe girer. 

 

 

7. Yürütme 

Bu politika, Bilgi İşlem Daire Başkanlığı tarafından yürütülür. 

  


