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1. Amag
Bu politika, kurumun insan, fiziksel, dijital, soyut ve operasyonel varliklarmi etkin bir sekilde
yonetmek, bilgi gilivenligini saglamak ve varliklarin degerini korumak amaciyla olusturulmustur.
Varliklarin envanter takibi, risklerine gore siniflandirilmasi, korunmasi, izlenmesi ve sorumluluklarin
belirlenmesine iliskin esaslar1 igerir.

2.Kapsam
Bu politika, tniversitenin BGYS kapsaminda yer alan tim bilgi gilivenligi varliklarini, insan
kaynaklariny, is siireclerini ve kisisel verileri kapsar.

3.Dayanak:
3.1. KTUN TS ISO/IEC ISO 27001 BiLGI GUVENLIGI YONETIM SiSTEMi YONERGESI

3.2.  06.07.2019 tarih ve 30823 sayili Resmi Gazete’de 2019/12 sayili Cumhurbagkanligi Genelgesi
geregi CBDDO Bagskanlig1 tarafindan yayimlanan Bilgi ve Iletisim Giivenligi Rehberi.

3.3. 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Teknik Tedbirleri.
3.4. [llgili diger mevzuat.

4 Tanimlar

4.1. Varhk yonetimi: bir kurumun bilgi varliklarin1 tanimlamasi, siniflandirmasi, korumas: ve
yOnetmesi siirecidir.

4.2. Varhk Envanteri: Bilgi giivenligine dair korunmasi gereken tiim varliklarinin tespit edilmesi,
siiflandirilmasi ve yonetilmesi igin tiir, sahiplik ve risk seviyeleri ile birlikte olusturulan detayli
bir kayittir. Varlik envanteri, BGYS’nin temel adimlarindan biri olup risklerin dogru
degerlendirilmesi, varliklarin degerinin hesaplanmasi ve uygun giivenlik dnlemlerinin alinmasi
icin temel olusturur.

5.Sorumlular

Bu politikanin olusturulmasidan BIDB, onaylamasindan BGYS komisyonu ve uygulanmasindan tiim
kullanicilar sorumludur.

6.Hedefler
6.1. Veri Kaybim Onlemek: Onemli bilgi varliklarmin korunmasini saglamak.
6.2. Yetkisiz Erisimi Engellemek: Kimlerin hangi varliklara erisebilecegini sinirlamak.

6.3. Regiilasyonlara Uygunlugu Saglamak: 1ISO 27001, KVKK ve GDPR gibi standartlarla uyumlu
hale gelmek.

6.4. Siber Saldirilara Kars1 Koruma Saglamak: Kritik varliklarin giivenlik risklerini azaltmak.

6.5. Risk Yonetimini Kolaylastirmak: Risklerin daha net belirlenmesine ve onceliklendirilmesine
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6.6.

6.7.
6.8.

yardimci olmak.

Etkili Kaynak Yonetimi: Hangi varliklarin korunmasi gerektigini ve hangi giivenlik
seviyelerinin uygulanacagini belirlemek.

Standartlagtirma: Farkli ekiplerin ayn1 giivenlik diliyle iletisim kurmasini saglamak.

Sahiplikleri belirlemek: Varlik sahipligi ve sorumluluklarinin belirlenmesini saglamak.

7.Varhk Gruplarinin Belirlenmesi

7.1.

7.1.1.
7.1.2.

7.1.3.

7.1.4.

7.1.5.

7.1.6.

7.1.7.

7.2.

Varlik gruplari, benzer tiirdeki varliklarin ayni kategoride toplanarak yonetilmesini ifade eder.
Varlik gruplar1 belirlenirken agagidaki hususlar saglanmalidir:

Tiim kurumsal varliklarin hangi varlik grubu ana baglig1 altinda yer alacaginin belirlenmesi.

Tiim varliklarin en az bir varlik grubunda ve miimkiin oldugunca tek bir varlik grubunda yer
almasinin saglanmasi (Birden fazla varlik grubu tarafindan adreslenmesi gereken kurumsal
varliklar, kritiklik derecesi en yliksek olan varlik grubu {izerinden degerlendirilmeli ve dahil
edildigi tiim varlik gruplari ile ilgili tedbirler bu varliklar i¢in ele alinmalidir.).

Varlik gruplarmin tanimlanmasi i¢in kullanilacak alt kirilimlarin kurumsal ihtiyaglar
dogrultusunda belirlenmesi (kurum hizmet alanlari, kurum organizasyon yapisi,
teknolojiler,uluslararasi iyi 6rnekler, BT altyapilar1 vb.).

Ayni giivenlik izolasyonunda yer alan varliklarin miimkiin oldugunca ayni varlik grubuna dahil
edilmesi.

Farkli giivenlik seviyesine sahip olmasi gereken varliklarin farkli varlik gruplarinda olacak
sekilde gruplandirilmasi.

Ayni seviyede giivenlik tedbirlerinin uygulanacag: diisiintilen varlik gruplarinin birlestirilerek
varlik grubu sayisinin azaltilmasi.

Her bir varlik grubu ana bagligi altinda yer alan alt varlik gruplarinin sayilariin yonetilebilecek
saylda olmasi.

Varliklar CBDDO’nun BIG Rehberinde belirtilen ana kategorilere(Ag ve Sistemler, Uygulamalar,
Tasmabilir Cihaz ve Ortamlar ...) ayrilmalidir.

8.Varhk Envanterinin Olusturulmasi

8.1.
8.2.

8.3.

8.4.

Veri saklama, isleme ve iletme yetenegi olan tiim unsurlarin gilincel envanteri tutulmalidir

Tiim varliklar i¢cin bulundugu lokasyon(konum) ve bulundugu(bagli oldugu) sistem bilgisi,
varligin envantere eklenme tarihi tutulmalidir.

Tiim cihaz ve yazilimlarda konfigiirasyon bilgisi de envantere dahil edilmeli ve giivenli olarak
kabul edilmeyen ve/veya varsayilan konfigilirasyon ile calismalar1 engellenmelidir.

Envantere alinan tiim unsurlar igin hangi giivenlik tedbirlerinin uygulandig: bilgisi de envantere
girilmelidir. (Ornegin zafiyet taramasindan gecirilmis midir? Farkindalik calismasi yapilmig
midir? Varsayilan ayarlarinda giivenlik  sikilagtirmalart  yapilmis  midir?  Gilivenlik
giincellemeleri/yamalar1 zamaninda yapilmakta mudir? Ihtiyag olmayan ve onaylanmamis
servislerin, port ve protokollerin ¢alisip calismadigl kontrol edilmis midir? Antiviriis yazilimi
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8.5.

8.6.

8.7.

8.8.

8.9.

8.10.
8.11.

8.12.
8.13.

8.14.
8.14.1.

8.14.2.

8.14.3.

8.14.4.

8.15.
8.15.1.

8.15.2.

yiiklii ve glincel midir? IP telefonlar dahil tiim unsurlarin iz kayitlar1 tutulmakta midir? vb.)

Kurum aglarina ait fiziksel ve mantiksal topolojiler, vlanlar ve aktif/pasif tim ag {riinleri de
envantere dahil edilmelidir.

is siirecleri ve her siirecte islenen kisisel verilerin envanteri, KVKK gerekliliklerine uygun
sekilde varlik envanterinde yer almalidir. Bu envanter, KTUN KVK Koordinatorligid'nin
talimatlari dogrultusunda hazirlanacaktir.

Kurumda aktif olarak kullanilan/kullanilmayan tiim kriptografik iiriinler ve bu iriinlerin hangi
islemler i¢in hangi amagcla kullanildiklar1 tanimlanmalidir.

Kimlik dogrulama sistemleri ve bu sistemler tarafindan diizenlenen tiim hesaplarin envanteri
tutulmalidir.

Aktif baglant1 portlari, servisler ve protokoller donanim ve yazilim varlik envanterinde yer alan
varliklar ile eslestirilmelidir. (Kurum sistemlerinin tiimiinii kapsayacak sekilde port, servis ve
protokol taramalar1 gerceklestirilmeli, agik ve kullanimina ihtiyag olmayan portlarin tespit
edilmesi durumunda alarm iireten mekanizmalar devreye alinmalidir. )

Yedekleme medyalarinin envanteri tutulmalidir.

Her varlik grubu icin "Tehditler, Tehlikeler, Riskler ve Alman Onlemler"in de yer aldig1 risk
analiz ve risk isleme kayitlar1 tutulmalidir.

Tum BGYS Dokiimanlar: varlik envanterinde tutulmalidir.

Varlik envanteri tek bir yazilim iizerinden olusturulabilecegi gibi birden fazla yazilimin (manuel
ya da otomatik) entegrasyonu ile de saglanabilir. Her bir yazilimda hangi varliklarin envanter
takibinin yapildig1 detayli olarak dokiimante edilmelidir.

Donanim envanteri olusturulurken asagidaki hususlara dikkat edilmelidir:

Donanimlar i¢in en az su bilgiler tutulmalidir: her bir donanimin ag adresi, donanim
adresi(MAC), makine adi, seri numarasi, markasi, modeli, destek alinan tedarik¢i s6zlesme
bilgileri (bakim siiresi, kapsami1 vb.), donanim sorumlusu, sorumlu kisinin birimi ve donanimin
kurum tarafindan onayli olup olmadig: bilgisi.

Yeni tedarik edilen ya da aga yeni baglanacak donanimlarin, donanim varlik envanterine kaydi
yapilmadan kurum agina baglanmamasi saglanmalidir (Buna ydnelik politika ve prosediirler
olusturulmali ve uygulanmalidir.). Sadece onayli donanimlarin kurum agina baglanabilmesi
icin, 802.1x standardi veya NAC c¢oziimleri kullanilarak kurum agina baglanan cihazlara
kimlik denetimi yapilmalidir.

Kurum agina bagli cihazlar1 tanimlamak ve donanim varlik envanterindeki degisiklikleri takip
etmek i¢in aktif kesif araglar1 kullanilmalidir. Giincelligi saglamak i¢in DHCP sunucularinda
ya da IP adres yonetim araglarinda kayit mekanizmasinin kullanimi da saglanmalidir.

KTUN tarafinda kayit altinda alinan paydaslara ait veriler de (s6zlesmeler dahil) varlik
envanterinde bulunmalidir.

Yazilim envanteri olusturulurken asagidaki hususlara dikkat edilmelidir:
Kurumda kullanilan tiim yazilimlarin (isletim sistemleri, donanim yazilimlari, ii¢lincii parti
yazilimlar, uygulama yazilimlari vb.) envanterde yer almasi saglanmalidir.
Yazilim envanter yonetim araglarinda, kurum tarafindan yetkilendirilen isletim sistemleri dahil
olmak iizere en az; yazilimlarin adi, siirimii, yayimcisi, destek alinan tedarik¢i sdzlesme
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8.15.3.

bilgileri (bakim siiresi, kapsami vb.), lisans bilgileri ve edinim tarihi bilgileri, yazilimin
yiikklendigi donanimlar veya sanallagtirma ortamlart kayit altina alinmali ve izlenebilir
olmalidir.

Envantere alinan yazilimlar i¢in miimkiin oldugunca gilincelleme destegi devamliligi
saglanmalidir. Ureticisi tarafindan sunulan destek hizmeti sona ermis ancak is gereksinimleri
sebebi ile kullanilmas1 gereken yazilimlar, yazilim envanterinde “iretici tarafindan
desteklenmeyen” olarak belirtilmelidir.

9.Varlik Sahipligi ve Emanetgiligi

9.1.

9.2.

9.3.

9.4.
9.5.

Varlik Sahipligi ve Emanetciligi, kurumun bilgi varliklariin giivenli ve etkin bir sekilde
yonetilmesi, korunmasit ve kullanimindan sorumlu kisilerin rollerini ve sorumluluklarini
tanimlayan kavramlardir. Bu gercevede, Varlik Sahibi ve Varlik Emanetcisi ig birligi i¢inde
calisarak varliklarin giivenligini, siirekliligini ve uygun sekilde kullanilmasini saglar.

Varhk Sahibi: Bir varligin korunmasindan, yonetilmesinden, erisim yetkilendirmesinden ve
dogru kullanimindan sorumlu kisi, birim veya rol.

Varhk Emanetcisi(Kullamicisi): Bir varligi gecici olarak kullanan ancak miilkiyetine sahip
olmayan kisi, birim veya rol. Emanet edilen varligin giivenli kullanimi ve belirlenen
kurallar(politika, prosediir vb.) ¢er¢evesinde korunmasindan sorumludur. Ornegin, iiniversitenin
diziistii bilgisayarini gegici olarak kullanan bir akademisyen varlik emanetgisidir. Emanetci bir¢ok
varlik i¢in kullanici anlaminada gelmektedir (Baz1 varliklar i¢in ise varlik sahibi ile emanetgisi
ayni kisi/rol olabilir.) .

Her varlik i¢in bir sahip atanmali veya zimmet yapilmah ve sorumluluklar1 belirlenmelidir.

Sahiplik ve emanetgi belirtilirken kisi ad1 yerine tinvani (veya rolii) kullanilmasi tercih edilmeli
ve hangi linvanda hangi tarih araliklarinda hangi kisilerin oldugu bilgileri ayrica takip edilmelidir.

10.Varhklarm (Kritiklik Derecelerine Gore) Siniflandirilmasi:

10.1.

10.2.
10.2.1.

10.2.2.

10.2.3.

10.2.4.

Kritiklik derecelerine gore siniflandirma kurumun sahip oldugu varliklarin is siireclerine etkileri
ve giivenlik gereksinimlerine gore onceliklendirilmesini ifade eder. Kritiklik derecesi, her bir
varligin kurum i¢in ne kadar hayati oldugunu belirlemeye ve bu dogrultuda uygun giivenlik
onlemleri almaya yardimeci olur.
Varlik Degerinin(Kritiklik Derecesinin) Hesaplanmasi
Bilgi giivenligi acisindan varligin degeri bilgi giivenliginin temel unsurlar1 olan “gizlilik,
biitiinlik  ve  erisilebilirlik”  olarak  Olciilebilecek  degerlerle  hesaplanacaktir.
Gizlilik: Bilginin yetkisiz kisilerin erisimine kars1 korunmasidir.
Erisilebilirlik: Bilginin yetkili kisilerce ulasilabilir ve kullanilabilir durumda olmasidir.
Biitiinliik: Bilginin tam ve dogru olma durumunun korunmasidir.

Varlik degeri belirlenirken kullanilacak metrik sisteminde minimum 3 kademe bulunmalidir.
Ornegin derece 1-derece 2-derece 3 veya diisiik-orta-yiiksek seklinde olabilir.
Varliklarin(veya varlik gruplarinin) her birinin Gizlilik, Biitlinliik ve Erisilebilirlik degeri
verildikten sonra bunlarin “toplami, ortalamasi veya ¢arpimi alinir” ve varligin toplam degeri
bulunur.

Varlik degeri belirlenirken, varhigin gizlilik, biitiinliik ve erisilebilirlik boyutlarina zarar
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verebilecek olasi en kotii senaryo(varlik grubu icerisinde yer alan en kritik ve en etkili varlik
icin en kotii durumun olusmast durumu) meydana geldiginde neler olabilecegi belirlenir.
Belirlenen senaryoya gére minimum asagidaki faktorler baz alinarak varligin gizlilik biittinliik
ve erisilebilirligi i¢in (makul bir metrik sistemi kullanilip) puanlama yapilarak kritiklik
derecesi hesaplanir:

10.2.4.1.

10.2.4.2.

10.2.4.3.

10.2.4.4.

10.2.4.5.

Kurumsal Sonugclar:

Kurumsal sonuclar i¢in asagidaki unsurlar degerlendirilir:

e Kurumsal imaj Degeri: Kurumun kamuoyu, paydaslar, dgrenciler ve calisanlar
nezdindeki sayginligini, giivenilirligini ve prestijini temsil eder.

e ltibar Degeri: Finansal olmayan ancak stratejik agidan ¢ok dnemli bir degerdir.
Finansal Deger: Varligin maliyet ve potansiyel kayip degeri.

e Hukuki ve Uyumluluk Riski: Yasal yiikiimliiliikklere ve mevzuata uyum agisindan
tasidig1 6nem ele alinir.

Etkilenen Kisi sayisi:

Varlik grubu ile ilgili meydana gelen bilgi giivenligi olay1 sonucu dogrudan etkilenebilecek
kisi sayist degerlendirilir.

Toplumsal Sonuclar:

Toplumsal kargasa olup olmamasi, yazili gorsel basina intikal edip etmemesi, can kaybi
meydana gelip gelmemesi vb.

Sektorel Etki:

Varlik grubunun hizmet verdigi sektore etkisi degerlendirilir.

Bagimh Varhiklar

Bagimlilig1 olan varliklarin(Or: entegre olan diger yazilimlar, sunucular vb.) ¢alismasinin
etkilenip etkilenmeyecegi, olusabilecek zararlar ve faaliyetlerine devam edip
edemeyecekleri degerlendirilir.

11.Varhklarin Etiketlenmesi:

11.1. Varliklarin hangi kritiklik derecesinde oldugunun bir bakista ilgili kisisi tarafindan anlagilmasi
gerektigi durumlarda varliklarin iizerine kritiklik derecelerini belirten belirtecler koyulur. Bu
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11.2.

11.3.

11.4.

belirtegler fiziki varliklar i¢in renkli/yazili etiketler, dijital varliklar i¢in de benzer islevi gorecek
unsurlar (6rnegin renkli yazilar, klasérlemeler vb.) seklinde olmalidir.

Her varlik iizerinde siniflandirma etiketlerinin kullanilmasi gerekmemektedir. Is siireclerinin
gereklerine gore giivenlik dikkate alinarak ihtiya¢ duyulan varliklara etiketleme yapilmasi
yeterlidir.

Kullanilan siniflandirma ve etiketlendirmenin smirli diizeyde, basit ve anlasilir olmasi
saglanmalidir. Kurum tarafindan gelistirilmis siniflandirma ve etiketleme kurallarina uygun
olmast tercih edilmelidir.

Uygulanan etiketleme sistemi ile ilgili kurum personeline egitimler verilmelidir.

12.Varhk Degisikliklerinin Yonetilmesi

12.1.

12.1.1.
12.1.2.
12.1.3.
12.1.4.
12.1.5.
12.1.6.

Kurumsal ihtiyaglar ve gelismeler dikkate alinarak varlik gruplari ile uygulama ve teknoloji ya da
sikilastirma tedbirleri kapsaminda gerceklesecek bir degisiklik tespit edildiginde  varlik
gruplarinin giincellenmesi gerekmektedir. Bu kapsamda olusabilecek degisiklikler asagidakilerle
siirlt olmamakla birlikte stirekli izlenmelidir:

Yeni varlik gruplarinin olusturulmasi

Varlik gruplarinda yer alan varliklarin degismesi

Mevcut varlik gruplari yerine farkli varlik gruplarinin tanimlanmasi

Varlik gruplarmin kritiklik derecelerinin degismesi

Varlik gruplaria uygulanacak uygulama ve teknoloji alanlarinin degismesi

Varlik gruplarimi etkileyen mevzuat, standart veya ikincil diizenlemelerin degismesi

13.Varhklarin Korunmasi ve Giivenligi

13.1. Kurumsal ve kisisel veriler, kurumun itibar1 ve is siiregleri, politika ve prosediirlerle korunmalidir.
Bu kapsamda gerekli dokiimantasyon(Politikalar, prosediirler vb.) hazirlanip 1ilgililerine
duyurulmalidir.

13.2.  Envantere yalnizca yetkilendirilmis personelin erisimi miimkiin kilinmalidir.

13.3.  Varliklarmn “Kabul Edilebilir Kullanimi / Iadesi / Imhas1” politikalar1 ve diger ilgili
dokiimanlari(prosediir, talimat vb.) olusturulmalidir.

13.4. BGYS kapsaminda hazirlanan tim dokiimantasyon esasinda varlik yonetimi ile iligkili olup etkin
bir varlik yonetimi i¢in varlik sorumlularmin ilgili BGYS dokiimanlarina hakim olmasi
gerekmektedir.

14.Yaptirnm

Bu politikanin ihlal edilmesi durumunda KTUN BILGI GUVENLIGI POLITIKASI’nda belirtilen
“POLITIKANIN [HLALI VE YAPTIRIMLAR” bashig1 altindakiler gegerlidir.

15.Yiriurlik

Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi islem Daire Baskanliginin web
sayfasinda yayimlanarak duyurusu yapildigi tarihte yliriirliige girer.
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Bilgi islem Daire Baskani

BGYS Komisyonu

16.Yiiritme

Bu politika, Bilgi Islem Daire Baskanlig1 tarafindan yiiriitiiliir.




