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Bagh Alt Unvanlar
Vekalet Eden Birim Personeli

Gorevin Tanimi
Siber Olaylara Miidahale Ekibi (SOME), Siber olaylara (saldiri, veri sizintisi, sistem arizasi vb.) aninda miidahale eden teknik bir ekiptir.
SOME, siber olaylari tespit eder, analiz eder, etkilerini sinirlar ve gerekli adimlari hizli bir sekilde uygulayarak ¢éziim odakl galigir.

Gorevin Sorumluluklar ve Yetkileri

Universiteye dogrudan ya da dolayli olarak yapilan veya yapiimasi muhtemel siber saldirilara karsi gerekli 6nlemleri aima veya aldirma, bu
tir olaylara kars1 miidahale edebilecek mekanizmay: ve olay kayit sistemlerini kurma veya kurdurma ve Universitenin bilgi giivenligini
saglamaya yonelik gcalismalari yapmak veya yaptirmak.
Siber olaylarin énlenmesi veya zararlarinin azaltimasina yénelik olarak, Universitenin bilisim sistemlerinin kurulmasi, isletiimesi veya
gelistiriimesi ile ilgili galismalarda teknik ve idari tedbirler konusunda 6neri sunmak.
Siber olaylarin 6nlenmesi veya zararlarinin azaltiimasina yonelik faaliyetleri yuritmek. Durumdan gecikmeksizin USOM'u haberdar etmek.
Bir siber olayla karsilasildiginda, USOM’abilgi vermek kosulu ile 6ncelikle s6z konusu olayi kendi imkan ve kabiliyetleri ile bertaraf etmeye
¢alismak. Bunun mimkiin olmamasi halinde USOM'dan yardim talebinde bulmak.
Siber olaya mudahale ederken sug islendigi izlenimi veren bir durumla karsilasildiginda gecikmeksizin durumu kanunen yetkili makamlara
bildirmek. Durumu gecikmeksizin USOM'a da bildirmek.
Universiteye yapilan siber olaylari raporlamak ve gecikmeksizin USOM’a bildirmek.
USOM tarafindan iletilen siber olaylara iliskin alarm, uyari ve duyurular dikkate alarak Universitede gerekli tedbirleri almak.
7124 erisilebilir olan iletisim bilgilerini belirleyerek USOM'a bildirmek.
“SOME Ana Sorumlusu” olarak “SOME birimi yoénetimi fonksiyonunu icra etmek” ve SOME personeline liderlik yapmak.
"SIBER OLAYLARA MUDAHALE EKIPLERININ KURULUS, GOREV VE GALISMALARINA DAIR USUL VE ESASLAR HAKKINDA
TEBLIG" Uyarinca "Ulastirma, Denizcilik ve Haberlesme Bakanligi - Haberlesme Genel Miidiirliigii - Siber Giivenlik Daire Baskanhg,
Ulusal Siber Olaylara Miidahale Merkezi (USOM)" tarafindan hazirlanan "Kurumsal SOME Kurulum ve Y6netim Rehberi"nde belirtilen
asagidaki fonksiyonlari yerine getirmek:

* SOME birimi yonetimi fonksiyonu

* Sistem test ve denetimi fonksiyonu

* [z kayit analiz fonksiyonu

* Olay mudahale yonetim ve koordinasyon fonksiyonu

* Kurumsal siber guvenlik bilinglendirme fonksiyonu
Kurumda bilisim kaynaklari kullanimi konusunda "toplam fayda" gozeterek gerekli idari ve teknik ¢calismalari yapmak.
Sorumluluk alanlari konusunda yoneticilere; riskler, 6neriler, kaynak kullanimi, performans, ihtiyaglar, problemler, vb. konularda raporlar
sunmak.
Sorumluluk alaniyla ilgili yasal mevzuata hakim olmak.
Amiri tarafindan verilen diger gorevleri yerine getirmek.

Gorevin Gerektirdigi Nitelikler

657 Sayili Devlet Memurlari Kanunu'nda yer verilen genel niteliklere sahip olmak

Tercihen Yiiksekdgrenim Kurumlarinin Bilgisayar miihendisligi bolimi veya dengi olan dort yillik bir bdlima bitirmis olmak.
Gorevini yerine getirebilmek icin gerekli teknik bilgi ve yetkinligi sahip olmak

isbu gérev tanimini okudugumu ve mevcut gérevlerimi kapsadigini kabul ediyorum. Gérev tanimi gerektiginde giincelligi saglamak
amaciyla revize edilecektir.
09/12/2024
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