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Gorevin Tanimi

Sistem Yonetim Birimi, Gniversitenin bilgi islem altyapisinin gtivenilir, verimli ve kesintisiz galismasini saglamak amaciyla gesitli
gobrevler ustlenir. Bu gérevler arasinda sistem altyapisinin yonetimi ve bakimi, veri glivenligi ve yedekleme, erisim ve yetkilendirme
sureglerinin dizenlenmesi, sistem izleme ve ariza yonetimi yer alir. Ayrica, sistemlerin glincellenmesi, yenilikgi teknolojilerin
uygulanmasi, politika ve standartlara uygunluk saglanmasi, kullanici destegi ve egitim faaliyetleri yirttalir. Birim, is surekliligi ve
felaket kurtarma planlarini hazirlar ve uygular. Tim bu siiregler, kalite glivence sistemi gergevesinde etkinlik ve sirdurdlebilirlik
esasina gore yonetilir.

Gorevin Sorumluluklari ve Yetkileri

Sunucularin kurulumu, yapilandiriimasi, yonetimi ve bakimi.

Veri merkezlerinin diizenli galismasini saglama.

Yedekleme, geri yikleme ve felaket kurtarma sireglerinin uygulanmasi.

Depolama birimlerinin ydnetimi ve optimizasyonu

Sistem glvenliginin saglanmasi.

Yetkisiz erisimi dnlemek i¢in kullanici yetkilendirme ve kimlik dogrulama mekanizmalarinin yénetimi

Verimliligi artirmak igin sistem kaynaklarinin optimize edilmesi.

Veri yedekleme ve saklama politikalarinin olusturulmasi.

Sunucu igletim sistemlerinin ve uygulama yazilimlarinin kurulumu ve yonetimi.

Giincel tehditlere karsi yazilim yamalarinin ve giivenlik glincellemelerinin uygulanmasi.

Lisanslarin takibi ve giincel yazilim surdmlerinin kullaniimasi.

Sistem altyapisina dair diizenli dokiimantasyon olusturma.

Kritik sistemler igin is surekliligi planlarinin hazirlanmasi.

Felaket kurtarma senaryolarinin gelistiriimesi ve periyodik olarak test edilmesi.

Potansiyel glivenlik risklerini tespit etmek, analiz etmek ve gerekli giivenlik énlemlerini planlamak.

ISO 27001, GDPR gibi yasal diizenlemeleri takip edip uygulamak.

Guvenlik tarama araglari, IDS/IPS sistemleri, antivirls sistemleri gibi glivenlik araglarini kurmak ve yonetmek.

Gvenlik loglarini surekli olarak izlemek ve olasi tehditleri tespit etmek.

Teknik ekipler, yonetim ve dig danismanlarla is birligi yapmak ve koordinasyonu saglamak.

Bilgi ve iletisim glvenligi rehberi kapsaminda, uyum ¢alismalarini yiritme ve tedbir maddelerini uygulamak.

Gorev alanina iliskin konularda teknik sartname hazirlamak, teknik uygunluk, muayene ve kabul komisyonlarinda gérev almak,
Gorev ve sorumluluklarini yerine getirirken Planlayarak Uygulamak ve uygulama esnasinda gerekli Kontrolleri yaparak, sonuca
ulagmaya engel olacak risklere karsi gerekli Onlemleri almak.(PUKO)

Bilgi glivenliginin ihlal edildiginin diistintldigli durumlarda bagl oldugu sube mudurind bilgilendirmek, gerektiginde bir tGst amirini
bilgilendirmek.

Yapllan is ve islemlerde bagh oldugu sube midurtnu bilgilendirmek, yapilamayan is ve islemleri gerekgeleri ile agiklamak.
Gorev alani ile ilgili mevzuata hakim olmak, giincel mevzuati diizenli olarak takip etmek.

Gorev alani ile ilgili tim is ve islemleri Universitemiz mevcut i¢ kontrol sistemi diizenlemeleri ve is saghgi ve giivenligi (6zellikle
odalarda isitici, elektrik ocagi ve benzeri aletlerin kullanilmamasi) kurallarina uygun olarak yapmak.

Gorev alani ile ilgili is ve islemlere iligkin sorunlari bagli oldugu sube muduri ile istisare etmek, varsa onerilerini iletmek.

Amiri tarafindan verilen diger gorevleri yerine getirmek.

Gorevin Gerektirdigi Nitelikler

657 Sayil Devlet Memurlari Kanunu'nda yer verilen genel niteliklere sahip olmak

Tercihen Ylksekdgrenim Kurumlarinin Bilgisayar mihendisligi bolimu veya dengi olan doért yillik bir bélumi bitirmis olmak.
Gorevini yerine getirebilmek icin gerekli teknik bilgi ve yetkinligi sahip olmak

isbu gérev tanimini okudugumu ve mevcut gérevlerimi kapsadigini kabul ediyorum. Gérev tanimi gerektiginde giincelligi saglamak
amaciyla revize edilecektir.
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