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1. Amag
Bu politikanin amaci kurum kaynaklarina iliskin yapilacak sizma testleri(pentest) standartlarini
belirlemektir. Bu politika, kurumun bilgi giivenliginin saglanmasina yardimci olmak i¢in tasarlanmaistir.

2. Kapsam
Isbu politika "KTUN’e ait olan' veya 'KTUN’e ait herhangi bir kablolu veya kablosuz iletisim agia
bagl olan' biitiin yazilimlari/donanimlari, KTUN’iin kendi lokasyonlarinda konuslandirdign veya
hizmet aldig1 firmalarda barindirdig1 sistemleri, 'KTUN kullanict hesaplari' ile 'bu hesaplarm sahibi
olan kisileri (sosyal miihendislik i¢in) ; tiim bunlardan sorumlu 'kisileri'/'birim yoneticilerini'; tiim
bunlar iizerinde 'pentest ¢aligmasi yapacak/yaptiracak' herkesi kapsamaktadir.

3. Dayanak:

3.1. 11 Kasim 2013 tarihli ve 28818 sayili Resmi Gazete’de yayimlanan "Siber Olaylara Miidahale
Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig" .

3.2.  KTUN TS ISO/IEC ISO 27001 BILGI GUVENLIGI YONETIM SISTEMi YONERGESI

3.3.  06.07.2019 tarih ve 30823 sayili Resmi Gazete’de Bilgi ve Iletisim Giivenligi Tedbirleri konulu
2019/12 sayili Cumhurbagkanligi Genelgesi geregi Cumhurbagkanligi Dijital Doniisiim Ofisi
Baskanlhi@: tarafindan yayimlanan Bilgi ve iletisim Giivenligi Rehberi.

3.4. Kisisel Verilerin Korunmasi Kanunu Teknik Tedbirleri.

3.5. 6085 sayil1 Sayistay Kanunu'nun Bilisim Sistemleri Denetimi kapsamindaki maddeleri ve

Sayistay tarafindan onaylanarak yiiriirliige giren “Bilisim Sistemleri Denetimi Rehberi”.

4. Tanimlar

4.1.
4.2.
4.3.
4.4.

4.5.

PENTEST: Sizma(Penetrasyon) Testi. Sistemlerin saldirganlarin teknikleriyle test edilerek
zafiyetlerin gosterilmesi.

YUKLENICI: Pentest isini yapacak olan gergek veya tiizel kisiler.

SOME: Siber Olaylara Miidahale Ekibi.

Giivenlik Denetimi: Mevcut glivenlik tedbirlerinin analiz edilmesi, politikalarin etkinliginin ve
uyumlulugunun degerlendirilmesi.

Kurum: KTUN (Konya Teknik Universitesi).

5. Sorumlular
Bu politikanin olusturulmasindan BIDB ve onaylamasindan BGYS komisyonu sorumludur.
Uygulanmasindan, KTUN Birim Yoneticileri ile KTUN kaynaklarinda pentest yapacak olan
herkes(personel, 6grenciler, pentest hizmeti alinan tedarikgiler, i¢-dis paydaslar, dahili-harici siber
giivenlik arastirmacilari vb.) sorumludur.
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6. Hedefler
6.1. KTUN Kaynaklarinda PENTEST gergeklestirecek olanlarin uymasi gereken kurallari belirlemek.

6.2.

6.3.

6.4.

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.
6.4.6.

KTUN kaynaklarinda hangi zamanlarda ve sartlarda PENTEST yapilacagini belirlemek. (Birim
yoneticilerinin sorumlu oldugu alanlarda PENTEST islemleri i¢in neler yapmasi gerektigini
belirlemek. )

KTUN kaynaklarinda yapilacak PENTEST ler igin hazirlanan sarthame veya sozlesme gibi
anlasma metinlerinin refere edecegi politika dokiimanini olusturmak. (Ornegin kullanacagi bir
yazilim i¢in PENTEST yaptirmak isteyen bir KTUN birimi yiiklenici ile yapacag: s6zlesmede
isbu POLITIKA’ya refere ederek “YUKLENICI KTUN PENTEST POLITIKASI ‘Genel
Kurallar’ baslig: altinda yazanlara uymakla miikelleftir” gibi bir ibare koyabilir.)

KTUN’iin PENTEST c¢alismalarindan asagidaki kazanimlari elde etmesini saglamak:

Gergek bir saldirganin kullandig1 yontemlerin ve bakis agisinin kullanilmasi, bu sayede rutin
kontrollerde tespit edilemeyen giivenlik zafiyetlerinin belirlenerek kapatilmasi.

Giivenlik acig1 tespitlerinin, alinan giivenlik tedbirlerinin ve siber giivenligi ilgilendiren
politikalarin/prosediirlerin yeterli olup olmadigini ortaya ¢ikarmak.

Ulusal giivenligi ilgilendirebilecek hassas veriler, kisisel veriler ve kritik kurumsal verilerde
yiiksek riskli hedeflerin belirlenmesini, korunmasini, risk yonetimini ve sektdrdeki mevcut
giivenlik standartlariyla uyumlulugu saglamak,

Hangi diisiik riskli giivenlik ag¢iklariin somiiriilmesinin yiiksek seviyelerde ¢ok fazla hasara
yol agabilecegini tespit etmek.

Siber giivenlik farkindalik egitimi ihtiyacin belirlemek.

Teknolojiye ve personele gereken maddi ya da egitimsel yatirim ile ilave personel
ihtiyaglarini belirlemek.

7. KTUN Pentest Uygulamalari ve Periyotlar

7.1.

7.2.

7.3.

7.4.

KTUN SOME ekibi, isbu politikanin “SOME Pentestleri” basligi altinda gegen periyotlarda ve
sartlarda pentestler yapacaktir.

Kurum, ihtiya¢ gormesi halinde zaman zaman kurum disindan da pentest hizmeti alarak
kurum ¢aligsan1 olmayan uzmanlar goziiyle de testlerin yapilmasini saglayabilecektir.

Zaman zaman kurum disindan alinan pentest hizmetlerinde kismi alanlarda testler yaptirilabilir
fakat isbu politikanin “Tam Kapsamli Pentest” baslig1 altinda gegen periyotlarda ve sartlarda
pentestler mutlaka yaptirilacaktir.

Kurum, isbu politikada yer alan sartlara riayet etmek sartiyla zaman zaman zafiyetlerin
belirlenmesine  yonelik  ¢aligmalar(bugbounting, vdp, ctf, 0Ogrenci projeleri  vb.)
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7.5.

7.5.1.

7.5.2.

7.5.3.

7.5.4.

7.5.5.

7.5.6.

diizenleyebilecektir.

Asagidaki durumlarda en kisa siirede ilgili sistemler tlizerinde zafiyet taramasi caligmasi
yapilacaktir(Birim yoneticileri asagidaki durumlarda KTUN SOME ekibine bilgi vermelidir):

Birimin yeni bir lokasyona taginmasi, yeni bir ag altyapisinin devreye alinmasi veya mevcut
olan1 6nemli dl¢iide degistirme gibi altyap1 degisikligi durumlarinda,

Yeni bir yazilimin veya donanimin devreye alinmasi ya da mevcut olan sistemde biiyiik
degisiklikler yapilmasi durumunda,

Daha 6nceden bildirilen bir zafiyetin giderildigine dair geri doniis geldikten sonra kritiklik
derecesine gore gercekten giderilip giderilmediginin denetlenmesi durumunda,

Herhangi bir sistemde sistemin zafiyetleri ile iliskili olma ihtimali olan bir siber olay meydana
geldiginde,

Guvenlik politikalarinda zafiyet bulma ¢alismasi yapilmasini gerektiren degisiklikler olmasi
durumunda,

Kurum birimlerinin (ag, sistem, yazilim gelistirme vb.) talepleri oldugunda,.

8. Genel Kurallar

8.1.
8.1.1.

8.1.2.
8.1.3.

8.2.
8.2.1.

8.2.2.

Pentestlerde Kapsam

Sizma testlerinde kapsam net olarak belirtilerek dokiimante edilmeli ve sizma testi yapanlar
tanimlanan kapsama uymalidir.

Pentest iglemi kapsam dahilindeki tiim unusurlar i¢in tiim zafiyet taramalarini icermelidir.
Sizma Testi Gergeklestirilemeyen Bilesenlerin Yonetimi:

Operasyonel ortamda olup sizma testi yapilmas1 miimkiin olmayan veya yiiksek risk iceren
sistemler i¢in “bu sistemlerde bulunan kritk verilerin anonimlestirilmis hallerinin oldugu kopya
sistemler(gercegine benzer test ortamlari) olusturularak” yapilacak pentestler bu kopya
sistemler iizerinde yapilmalidir. (Test ortaminin olusturulmasi miimkiin olmayan her bir
bilesen icin giivenlik denetimi ve sikilastirma islemleri uygulanmalidir.)

YUKLENICI ile KTUN Arasindaki letisim:

YUKLENICI ile KTUN arasindaki tiim iletisim, koordinasyon, ve yazigsmalar belirli kisiler
arasinda yapilacak olup bu kisilerin iletisim bilgileri s6zlesmenin imzalanmasi sonrasi ilgili
taraflarca birbirlerine iletilecektir (Bu iletilen bilgiler i¢ginde Acil Duruma geg¢ilmesi sathasinda
iletisime gegilecek kisi ve yonetici iletisim bilgileri de mutlaka olmalidir).

Sizma testleri esnasinda, KTUN gercek siber saldirilara da maruz kalabileceginden KTUN,
s1izma testlerini izleyerek, testler ile siber saldirilar arasinda ayrim yapabilmeli ve YUKLENICI
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8.3.

8.3.1.

8.3.2.

8.4.

8.4.1.

8.4.2.

8.4.3.

8.4.4.

8.4.5.

8.4.6.

ile iletisim kurarak, testi durdurmasinmi saglayabilmelidir. (Testin siber saldir1 esnasinda
durdurulmasi, hem sistemi korumak agisindan hem de sonradan yapilacak olan adli bilisim
analiz caligmasini da kolaylastirmas1 agisindan énemlidir.)

KTUN’iin YUKLENICI’ye kars1 Feragatnamesi

YUKLENICI tarafindan KTUN’e verilecek hizmetin 6n hazirliklar: sirasinda, saldirt testleri
Oncesi ve saldir1 testleri sirasinda eger varsa tlizel ve/veya gergek tiglincii kisileri, haberdar
etmek, gerekiyorsa onlardan yazili ve/veya sozIl olarak gerekli her tirll izni almak ve testler
sirasinda gozlemlerini yaptirmaktan KTUN sorumludur. Bilgi verilmemis, izin alinmamis
veya gozlem yaptirilmamais tlizel ve/veya gercek tiglincii kisilerle ¢ikacak anlagsmazliklardan,
bu {igiincii kisilerin taleplerinden ve bu sebeple dogabilecek dogrudan ve/veya dolayl
zararlardan dolayr YUKLENICI'nin sorumlu olmadigimm KTUN kabul eder. KTUN
YUKLENICI'yi bu anlasmazliklardan, taleplerden ve zararlardan ari tutacaktir.

YUKLENICI'nin agir kusuru ile sebep oldugu haller harig olmak iizere, saldir1 testleri sirasinda
KTUN’niin DoS, DDoS veya test sistemlerinin zarar gormesi ve bunun hizmet kesintisine veya
sistem yiiklenmelerine sebep olmasi halinde YUKLENICI'nin sorumlu olmayacagint KTUN
kabul eder.

Gizlilik

Bulunan zafiyetler sadece SOME ekibi ile paylasilacak olup kurum galisani olsun olmasin
bagkalarina iletilmeyecektir. KTUN onayli Online platformlardan (bugbounting, VDP vb.)
yapilan bildirimler SOME ekibine yapilmis sayilacaktir.

YUKLENICI, gergeklestirdigi bu hizmete dair KTUN’iin yazil1 izni olmadan kurumsal ismini,
logosunu yazili ya da sozlii higcbir sekilde kullanmayacak veya referans olarak
yayimlamayacaktir.

Sizma testleri gergeklestirilmeden dnce testi ger¢eklestirecek taraftan, test siiresince elde edilen
higbir verinin yetkisiz kisilere verilmemesi, aktarilmamasi ve ifsa edilmemesine yonelik
taahhiit alinacaktir. Verilecek taahhiitler, KTUN tarafindan acilan zafiyet bulma
programlari(bugbounty, VDP vb.) online platformlar: tizerinden verilen taahhiitler seklinde de
olabilir.

S1zma testi ile ilgili gerek kurum tarafindan doldurulan anket, form vb. dokiimanlar gerekse
YUKLENICI tarafindan iiretilen sizma testi sonug raporu vb. dokiimanlar gizlilik derecesine
haiz dokiimanlardir. Bu tiir dokiimanlar iiretim, kullanim ve saklama asamalarinda hassasiyetle
ele alinmali ve calinma, yetkisiz erisim, kaybolma vb. risklere karst korunmalidir.

Test raporlarina erisim, bilmesi gereken prensibine gore verilmeli, yetkilendirilmeli ve kontrol
edilmelidir. Raporlara erisim sadece testi yapan veya dogrudan yoneten kisiler ile kisith
kalmal1 ve bunlar haricinde erisim olmamalidir.

YUKLENICI yaptig1 testler esnasinda KTUN kullanicilarinin kisisel bilgilerine ulasmasi
durumunda, bu bilgileri personeli oldugu isyeri dahil kimse ile paylasmamali, sizma testi sonug
raporuna eklememeli ve kopyasini almamali ve ¢alismasin1 tamamladiginda geri doniilemez
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sekilde imha etmelidir. S1izma test raporunda kullanic1 adi1 ve parolalari maskelenmelidir.

8.4.7. Tum Kkritik bilgiler(zafiyetler, raporlar vb.) sifrelenerek iletilecektir. (Sifrelemede PGP gibi
asimetrik sifreleme tekniklerine dncelik verilecektir.)

8.4.8. Penetrasyon Testi ve Dogrulama Testi ile ilgili raporlama ve tiim kayitlar, YUKLENICI
tarafindan, test hizmeti siiresi sonunda, KTUN e teslimini miiteakip geri dondiiriilemez sekilde
yok edilecek, herhangi bir kopyasi tutulmayacak ve KTUN’e bu islemin tamamlandigina dair
bildirimde bulunacaktir.

8.4.9. YUKLENICI test ekibindeki kisiler, KTUN web sitesinde yayimlanan "UCUNCU TARAF
BIiLGI GUVENLIGI GIZLILiK SOZLESMESI" ile “KTUN Kurum Disi Gercek veya
Tiizel Kisilerle Yapilacak Kisisel Verilerin Korunmasi Sozlesmesi”’ni okuyup anlayarak
hiikiimlerine uyacaktir.

8.5. Hizmetlerin Siirekliligi

8.5.1. Testler sirasinda KTUN hizmetlerinin kesintiye ugramamasi saglanmalidir. KTUN
sistemlerinde hizmet kesintisine ya da zarara neden olabilecek test tiirleri igin KTUN’e
ozellikle bildirimde bulunulacak ve onay alinacaktir. Bu tiir testlerin zamanlamas1 planlanirken
asagidaki gibi hususlarla ¢akismamasina 6zen gosterilecektir:

- Ogrenci/ders kayitlari, kritik online etkinlikler (sinav/toplanti/egitim/webinar vb.),
- BT Sistemleri Giincelleme/Bakim/Onarim Calismalari,

8.5.2. Sizma testleri i¢in miimkiin oldugu kadar test edilecek sistemde yogunluk olmayan saatlerin
secilmesine 6zen gosterilecektir. Gln i¢inde ¢alismasi kritik olan sistem ve yazilimlar igin
mesai saatleri disinda bir zaman dilimi segilecektir. DoS/DDoS saldir1 testi diizenlenecek ise,
mesai saatleri dis1 segilecektir.

8.5.3. Hizmet kesintisine neden olabilecek testler esnasinda sistemin isleyisi KTUN sorumlular
tarafindan izlenecek ve sistemde bir sorun tespit edildigi takdirde, test sorumlusuna konuyla
ilgili bilgi verilerek testlere ara verilmesi saglanacaktir. Sistemde tespit edilen sorun uzun siireli
veya 6nemli ise testler daha sonraki bir tarihe ertelenebilecektir.

8.6. Sizma Testi icin Kullanilan Hesaplarin Yonetimi:

8.6.1. Saglikli ve ger¢ek hayata uygun bir sizma testi igin testler sirasinda farkli yetki seviyesindeki
kullanici profilleri(anonim kullanicilar, misafir kullanicilar, ¢alisanlar, kurumdan hizmet alan
kullanicilar ve kuruma destek veren kullanicilar, adminler vb.) kullanilmalidir, KTUN bunun
icin SOME Ekibi ilgili calisanlarina gerekli kullanict  hesaplarin1  verecektir.
SOME ekibinde olmayanlardan (Kurum ¢alisani/6grencisi veya kurum dis1 pentestcilerine) ise
uygun gordiigii kisilere “KTUN tarafindan kritik olarak degerlendirilmeyen” sistemlere ait
kullanict hesaplarini verebilecektir.

8.6.2. SOME ekibi disindakilerin yapacagi “KTUN tarafindan kritik olarak degerlendirilen
sistemlerin testleri” bizzat KTUN SOME personeli ile birlikte KTUN tarafindan onaylanan
yerde KTUN'e ait cihazlar kullanilarak yapilacak olup bu kritik sistemlere ait kullanic1 hesap
bilgileri kurum disina ¢ikarilmayacaktir.
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8.6.3.  Sizma testini gergeklestirmek i¢in kullanilan herhangi bir kullanici veya sistem hesabi, yalnizca
mesru amaglar i¢in kullanildigindan emin olmak i¢in kontrol edilmeli, izlenmeli, kayit altina
alinmali ve test bittikten sonra pasif hale getirilmelidir.
8.7. Dogrulama Testlerinin Yaptirilmasi:

8.8.

Kapatilan giivenlik agiklarina yonelik dogrulama testleri gorevlerin ayriligi ilkesi dogrultusunda
yapilmalidir. (Dogrulama testini yapacak olan ile agikligi kapatan farkli ekiplerdeki kisiler
olmalidir)

Si1izma Testi Sonuc¢larinin Raporlanmasi:

8.8.1. Sizma testi bulgular karsilastirilabilir bir puanlama yontemi dikkate alinarak raporlanmalidir.

8.8.2. Raporda asagidakiler detayl sekilde belirtilmelidir:

8.8.2.1. Her bir test adiminda uygulanan yontemler ve kullanilan araclar,

8.8.2.2. Iincelenen sistemlere iliskin tespit edilen isletim sistemi/calisan servis ve stiriimleri gibi

bilgiler

8.8.2.3. Tespit edilen giivenlik zafiyetleri ekran ¢iktilar1 ve/veya video goriintiileri
8.8.2.4. Zafiyetlerin sebep olabilecegi zararlar/sonuglar ve zafiyete iliskin referans bilgileri

8.8.2.5. Zafiyetlerin sebep olabileceklerine iligkin senaryolardan mumkin olanlar test edilerek ekran

ciktilar1 ve/veya video goriintiileri

8.8.2.6. Basarili olan sisteme sizma girisimleri
8.8.2.7. Zafiyetleri gidermek icin yapilmasi gereken islemlerin detayli ve anlagilir bir sekilde tarifi

8.8.2.8. Olasi zafiyetlerin tekrarlanmamasi i¢in genel tasarim ve altyapisal iyilestirmelere de tavsiye

niteliginde yer verecektir

8.8.2.9. Test sirasinda toplanan ayrintili loglar, veriler ve varsa somiirii kodlarinin 6rnekleri

9. Tam Kapsamh Pentest

9.1

9.2.

Zaman zaman kurum disindan alinan pentest hizmetlerinde kismi alanlarda testler yaptirilabilir
fakat en fazla 3 yilda bir, kurum disindan hizmet alinarak asagidaki “Tam Kapsam Unsurlari’ni
da iceren tim KTUN kaynaklari icin kapsamli bir pentest mutlaka yaptirilacaktir.
“Tam Kapsaml Pentest” tek seferde bir yiikleniciye yaptirilacagi gibi, 3 yillik bir periyot i¢inde
asama asama ‘bir veya birden fazla yiikleniciye’ de yaptirilabilir. (Ornegin bu yil x,y,z sistemleri
sonraki y1l m,n,t sistemleri gibi.)

YUKLENICI, firma(tiizel kisi) olabilecegi gibi sahis(pentester gercek kisisi) da olabilir,
- Firmalar i¢in TSE tarafindan verilen “TS 13638/T2- Bilgi Teknolojileri- Glvenlik Teknikleri-
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Sizma Testi Yapan Firma Belgesi” olmalidir.

9.3. Yiiklenicinin gercek ya da tiizel kisi olmasindan bagimsiz olarak her haliikarda asagidaki sartlar
tagimasi gerekmektedir:

9.3.1. Test ekibinde yer alacak kisilerden en az birisinin asagidaki sertifikalardan en az ikisine sahip
olmas1 gerekmektedir:

- TSE Sizma Test Uzmam Sertifikalar1 (Ornegin: TSE Kidemli Sizma Test Uzmani) .

- Uluslararasi gegerliligi olan “Ethical Hacker, Red Team veya Penetration Tester” sertifikalari
(Omegin: LPT , CEH , OSCP, GPEN, eCPTx, eWPT, CRTP vb.) .

9.3.2. Sizma testi yapacak kisilerin Adli  Sicil(Sabika) Kaydi olmamalidir.

9.4. Tam Kapsam Unsurlar::
9.4.1. Asagidaki unsurlarin tiimii test kapsaminda olmalidir:
9.4.1.1. KTUN BT Sistemlerine dahil olan tiim bilisim kaynaklar1 ve kullanicilari,
9.4.1.2. KTUN sistemlerinin oldugu tiim IP Bloklar,

9.4.1.3. Hangi agdan erisilebilir oldugundan (Internetten ya da yerel agdan ya da higbir aga bagh
olmayan) bagimsiz olarak tiim KTUN cihazlari.

9.4.1.4. Test kategorileri asagidakilerden KTUN biinyesinde bulunanlarin tiimiinii igermelidir:
* Dis ve i¢ ag sizma testi, tiim sistemlerde zafiyet taramasi, zayif parola testleri
* KTUN tarafindan gelistirilerek ya da disaridan hizmet alinarak kullanilan tiim yazilimlar,
Web tabanli hizmetler (web uygulamalari, APT’ler, web servisleri vb.), Web tabanl
olmayan yazilimlar, mobil uygulamalar ve 0deme sistemleri
* Etki alan1 , Sunucu, sanallastirma sistemleri , son kullanici bilgisayarlari, tablet-telefon
gibi akilli cihazlarin testleri, Veritaban1 , E-posta , DNS , VPN ve proxy testleri
* Kamera, Turnike ve Gegis sistemleri(Karth, tuslamali, biyometrik vb.) testleri
* Siber tehdit istihbarati  toplama c¢alismalart ve Sosyal miihendislik testleri
* Kablolu veya Kablosuz ag(wifi) ve ekipmanlari, Network bilesenleri ve ikinci katman
saldir testleri, VoIP, Hizmet aksatma (DoS/DDoS), NAC/802.1x ve Fiziksel sizma testleri
* Giivenlik duvari,“Saldirt tespit/engelleme”, URL ve Igerik filtreleme testleri
* EKS(Endiistriyel Kontrol Sistemleri) / SCADA ve IoT sizma testleri

10. SOME Pentestleri

10.1. KTUN SOME ekibi herhangi bir zaman dilimi ile sinirli kalmaksizin tiim sistemler iizerinde
stirekli bir sekilde pentest ve giivenlik denetimi caligmalar1 yapmalidir. Bu ¢aligmalar yilda en az
1 kez tiim sistemlerin tizerinden gegmis olmalidir.
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11. Yaptirnm ) o o o
Bu politikanin ihlal edilmesi durumunda KTUN BILGI GUVENLIGI POLITIKASI’nda belirtilen
“POLITIKANIN IHLALI VE YAPTIRIMLAR” bashig altindakiler gegerlidir.

12. Yurarluk .
Bu politika, BGYS komisyonu tarafindan onaylandiktan sonra Bilgi Islem Daire Baskanliginin web
sayfasinda yayimlanarak duyurusu yapildigi tarihte yiiriirliige girer,
13. Yurutme

Bu politika, Bilgi Islem Daire Bagkanlig1 tarafindan yiiriitiiliir.



