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1- Siirecin Tanimi

Pentest (Sizma Testi)

2- Sirecin Sahibi

Bilgi Islem Daire Baskanlig

3- Siirecin Amaci

Bilisim sistemlerini saldirgan bakis agisi ile test ederek glivenli olup
olmadigini ve kullanicilarin yeterli farkindalia sahip olup olmadiklarini
o6grenme.

4- igili Mevzuat
Maddeleri

- ISO-27001 Bilgi Guvenligi Yonetim Sistemi.

- KVKK (6698 Sayili Kisisel Verilerin Korunmasi Kanunu).

- 11 Kasim 2013 tarihli ve 28818 sayili Resmi Gazete’de yayimlanan "Siber
Olaylara Midahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve
Esaslar Hakkinda Teblig"

- 2019/12 Sayili Cumhurbaskanligi Bilgi ve iletisim Glivenligi Tedbirleri
Genelgesi. Bu genelge kapsaminda "Cumhurbaskanligi Dijital Déntisim
Ofisi" tarafindan hazirlanan "Bilgi ve iletisim Giivenligi Rehberi" ve "Bilgi ve
iletisim Guvenligi Denetim Rehberi" gerekleri.

5- Riskler/Firsatlar

Riskler: Bulunan zafiyetlerin test edilememesi, pentest asamasinda
sistemlere birakilan test kodlarinin is bitiminde geri silinmemesi, teknik bilgi
konusunda yetersizlik, tim kullanicilarin degerlendirilememesi.

Firsatlar: ilgili yazilimlarin/sistemlerin gelistiriimesi, daha glvenli hale
gelmesi, kullanici farkindaliginin artmasi.

6- Sureg¢ Girdileri
(Belgeler)

Pentest yapilacak yazilim ve sistemler ile farkindalik testi yapilacak
kullanicilar

7- SUre¢ Sorumlusu:

Siber Glivenlik Uzmani

8- is Akis Semasi
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PENTEST SURECI iS AKIS SEMASI
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9- Siire¢ Ciktilan Pentest Raporu

Bilinen tiim zafiyetlerin otomatik araglarla taranmis olmasi.
10- SUREC Manual taramalar yapiimis olmasi.

OLCME KRITERLERI | Sistemlerde zarara yol agilmamis olmasi.

Kullanicilarda farkindaligin artmis olmasi.

11- SUREC

PERiYODU En az yilda bir kez.

Dokiimani Hazirlayan Dokiimani Onaylayan
Birim Ydneticisi

idris BUDAK Mehmet DEMIR




