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1- Siirecin Tanimi

Siber Olaylara Miidahale is Akis Siireci

2- Sirecin Sahibi

Bilgi Islem Daire Baskanlig

3- Siirecin Amaci

Herhangi bir siber olay karsisinda yapilacaklarin belirlenmesi.

4- igili Mevzuat
Maddeleri

- ISO-27001 Bilgi Guvenligi Yonetim Sistemi.

- KVKK (6698 Sayili Kisisel Verilerin Korunmasi Kanunu).

- 11 Kasim 2013 tarihli ve 28818 sayili Resmi Gazete’de yayimlanan "Siber
Olaylara Midahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve
Esaslar Hakkinda Teblig"

- 2019/12 Sayili Cumhurbaskanligi Bilgi ve iletisim Glivenligi Tedbirleri
Genelgesi. Bu genelge kapsaminda "Cumhurbaskanligi Dijital Déntisim
Ofisi" tarafindan hazirlanan "Bilgi ve iletisim Giivenligi Rehberi" ve "Bilgi ve
iletisim Guvenligi Denetim Rehberi" gerekleri.

5- Riskler/Firsatlar

Riskler: Yetkili personele ulagilamamasi, acil alinmasi gerekli kararlarin
hizlica ainmamasi, yeterli bilinglenmenin saglanmamasi.
Firsatlar: Siber olaylarin minimum zararla atlatiimasi.

6- Sureg¢ Girdileri
(Belgeler)

Siber olay bildirimleri, pentest sonugclari, guvenlik analizleri, log izleme
sistemleri.

7- SUre¢ Sorumlusu:

Siber Glivenlik Uzmani

8- is Akis Semasi
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9- Siire¢ Ciktilan Siber Olay Bildirimi.

10- SUREC

- Siber olay kargisinda sistemlerin en az zararla ve en kisa slrede saldiriya
kapali hale getirilmesi.
- Siber olayin bildirilmesi gerekli makamlara en kisa sirede bildiriimis olmasi.

OLCME KRITERLERI |- Bilinen tiim zafiyetlerin otomatik araglarla taranmis olmasi.

ilgili personelin uyum icinde gerekli miidahale ve bilgilendirmeleri yapmasi.
- Benzer olaylarin tekrar etmemesi igin gerekli dnlemlerin alinmig olmasi.

11- SUREC
PERIYODU

Siber olay olusmasi ya da olusmus olma ihtimali durumunda.

Dokiimani Hazirlayan Dokiimani Onaylayan
Birim Ydneticisi

idris BUDAK Mehmet DEMIR




