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Kisaltma ve Agiklamalar

CAdES (CMS Advanced Electronic Signatures): Gelismis elektronik imzalama igcin CMS Uzerine yapilmis
eklentilerdir.

CMS (Cryptographic Message Syntax): Kripto ile sifrelenmis mesajlar icin bir IETF standardidir.

MIME (Multipurpose Internet Mail Extensions): Dijital bir dosyanin icerik tlrini tanimlamak icin
kullanilan standarttir.

SHA-256 (Secure Hash Algorithm 256): 256 bit glivenli 6zet algoritmasidir.

S/MIME (Secure/Multipurpose Internet Mail Extensions): internette giivenli mail yollamak icin kullanilan
bir protokolddr.

URI (Uniform Resource Identifier): internette bulunan bir kaynagi belirtmek icin kullanilan karakter
dizesidir.

WSDL (Web Service Description Language): servislerinitanimlam in r llanila L
tabanli dili
. C#dyazihm dilind Ida seg

tkili ES rden allhhs, icerisinde nit olduguna dair ibare

bulunan
KEP ID: PTTKEP r zarflanmis i
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E-Yazisma, Kamu kurumlari arasindaki resmi yazismalarin elektronik ortamda ydritilmesini saglayan
projedir. Bu dokiimanda E-Yazisma projesinin PTT Kayith Elektronik Posta sistemi ile entegrasyonunu
saglayacak uygulamanin kullanimiyla ilgili bilgiler verilmistir. Uygulamada yer alan fonksiyonlarin detaylari
ve donlis yapan sonuglara iliskin bilgiler anlatilmistir.

istemci kiitiphaneleri farkli dillerde gelistirmelere destek vermek amaciyla, Java ve C# dillerinde
hazirlamistir. Hazirlanan uygulama kittiphanelerinin amaci; E-Yazisma web servisinin daha hizli ve daha
kolay kullanilabilmesini saglamaktir. E-Yazisma uygulamasi sayesinde gelistiriciler ihtiya¢ duyduklan

PITKEP Kullan
Dogayr Koru
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Boliim 2. PTTKEP Api Kontrol Listesi ve ileti Dongiisii

AP| entegrasyon calismalarina baslamadan 6nce yapilmasi gereken islemler

2.1. PTTKEP Api Kontrol Listesi

PTTKEP API leri ile kullanci E-Yazisma web servisi detaylarini bilmeksizin, sadece

kullanmak istedigi metodu kendi uygulamasindan cagirarak islemlerini yapmaktadir.

Kullanci APl ile webseris fonksiyonlarinin kullanabildigi gibi webserviste olmayan
lokalde SMIME olusturma islemini de yapabilmektedir.

PTTKEP API entegrasyon calismalarina baslamadan 6nce asadida yer alan kontrol listesini
incelemeniz 6nerilmektedir.

1. Webservis URL bilgisini tarayicidan cagirin.

API ler webservisleri kullandigi icin uygulamanin calistirilacadi bilgisayar mutlaka
Webservise erigebilir olmalidir. Servislere erisim igin internet gikis IP bilginizi PTT
ye bildirmeniz gerekmektedir. Sunuculariniz ve lokal bilgisayariniz farkh kanallar
Uzerinden internete gikiyor i i I ilerinizi- paylasmaniz
onerilmektedir. IP izi & i itesini

S ik eklemeniz
i bilgileri”
g labilirsini

Ya da SSS 'sayfamizda yer alan ek Java projesinin iginde yer alan cacerts
dosyasini proje dizinine kopyalayarak asadida yer alan kod pargacigini
kullanabilirsiniz.

System.setProperty("iavax.net.ssl.trustStore", "cacerts");

# Akill kartlar ile imzalama islemi icin smartcard-config.xml dosyasini proje
dizini veya User(Kullanicr) dizini altina atmaniz gerekmektedir.

v .NET icin: Akilh kartlar ile imzalama icin smartcard-config.xml dosyasini
proje dizininde config klasdrl altina atmaniz gerekmektedir.

3. Kullanc bilgilerinizi kontrol edin.
PTTKEP sistemi kimlik dogrulamasi igin 3 farkli yontem sunulmaktadir.
1. Parola sifre ve Tek Kullanimlik SMS (OTP)

2. Elektronik imza



http://www.whatsmyip.org/
https://eyazisma.hs01.kep.tr/KepEYazismaYardim/SSS.html

QO - O
Pttiep QI;tt e-tebligat Ptte- yazima

3. Mobil Imza (Sadece Webarayiizii icin gegerlidir)

Dogrulama kisinin TC Kimlik numarasi Uzerinden yurittilmekte olup Kurumsal ve bireysel
hesaplarda farklilik géstermemektedir.

Tek parola sifre ile birden fazla hesabi yénetebilirsiniz. Ayrica tek kisi tGzerinden birden fazla
hesabi yonetebildiginiz gibi bir hesaba birden fazla kisi baglayarak hesap yoénetebilirligini
arttirabilirsiniz.

v' Entegrasyon galismalarini ylritecek personelin genel yetkili olmasina dikkat ediniz,
zira Yetkili Kayit / Yetkili Sil fonksiyonlarini sadece Genel yetkili yerkisine sahip
kisiler kullanabilir. Bir hesaba azami bir adet genel yetkili yetkisine sahip Kkisi
tanimlanabilir.

v' Parola Sifre bilgilerinizi Webmail adresinden login olarak kontrol etmeniz
onrilmektedir. Sifre bilgilerinizde sorun var ise kepyardim@ptt.gov.tr adresine
bildirimde bulunabilirsiniz.

2.2. PTTKEP ileti dongiisii

KEP standartlarina sahip Nitelikli Elektronik Sertifika ile
aldir. Sistem digekt EYP, PDF vb ji Il paket tiplerini kabul

2. Gelistirici S/MIME paketini PTTKEP sunuculari Gzerinde hazirlayarak yukler

3. Geligtirici Lokal bilgisayarda MIME ve SMIME paketini ayr ayri hazirlar ve
sisteme yukler

4. Gelistirici gerekli parametreleri vererek (tek seferde lokalde olusturdugu)
S/MIME paketini ylikler.

SMIME gonderim senaryolari
1. Gelistirici olusturdugu S/MIME paketini sisteme ylkler.

v Gelistirici KontorSorgula metodu ile gincel bakiyesini kontrol
eder.Bakiye yeterli ise Yukle fonksiyonuna geger.

v Gelistirici KEP Standartlarina uygun sekilde hazirlayip imzaladigi
S/MIME paketini Yukle fonksiyonunu kullanarak sisteme yukler.

v Donen kepld dederi ile DelilSorgula fonksiyonu kullanilarak
olusan deliller incelenir. Dénen cevaplarda red delili yok ise siireg



http://testkep.pttkep.gov.tr/squirrelmail/login/index.php
mailto:kepyardim@ptt.gov.tr
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basarilidir. Delillerin olusmasi gonderim baska KEPHS ye oldugu
durumlarda biraz stireg alabilir.

@ Delilller hakkinda detayli bilgi Ek-5 te yer almaktadir.
2. Geligtirici MimeYap ve SmimeGonder gonder fonksiyonlarini kullanir.

v Gelistirici KontorSorgula metodu ile gincel bakiyesini kontrol
eder.Bakiye yeterli ise MimeYap fonksiyonuna geger.

v Gelistirici bir mail paketinde olmasi gereken azami bilgileri
MimeYap fonksiyonuna girerek suncuda imzasiz mail (MIME)
paketinin olusmasini saglar.

v'  Geligtiricic MimeYap tan ddénen MIME paketinin hash  bilgisini
CAdES-BES ya da CAdES-A ile imzalar ve mesajld dederi (MimeYap
fonksiyonundan dénen mesajld) ve imza verisini SmimeGonder
ile sunucuya goénderir. Bu asamada eder istenirse hash verisi apide
mevcut olan HashImzala fonksiyonu ile CAdES-BES imzalanabilir.

v Donen kepId dederi ile DelilSorgula fonksiyonu kullanilarak
eliller j i Q rda,, red delili yok ise sireg
onderim e oldugu

"RUllan

ile g irici PTWKEP apilerinde adimsiz olarak baska

—UoqayTRoNu

IME olusturmak ve cevirmek

3.

v Geligtirici kontorsorgula metodu ile glncel bakiyesini kontrol
eder.Bakiye yeterli ise imzalaGonder fonksiyonuna geger.

v Geligtirici mimeolustur fonksiyonu ile MIME paketini olusturur.
MIME den dénen hash ya da icerik imzalanir.

v Imzalanan veriy smimeolustur fonksiyonu ile S/MIME ye cevrilir

v' Lokalde hazirlanmis olan S/MIME paketi yiikle fonksiyonu ile
sisteme yukler.

v Donen kepld dederi ile DelilSorgula fonksiyonu kullanilarak
olusan deliller incelenir. Dénen cevaplarda red delili yok ise slireg
basarilidir. Delillerin olusmasi goénderim baska KEPHS ye oldugu
durumlarda biraz zaman alabilir.

#” TUBITAK apisi kullanan gerlistiriciler MIME den dénen icerik
bilgisini Detach olarak imzalamalidirlar.
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# PTT API sini kullanan gelistiriciler ise MIME den dénen hash
bilgisini hashimzala fonksiyonu ile imzalayabilirler.

@ Delilller hakkinda detayh bilgi Ek-5 te yer almaktadir

@ Bu fonksiyon ile gelistirici PTTKEP apilerinden badimsiz olarak bagka
imzalama kitiphanelerini de kullanabilmektedir.

4. S/MIME Paketinin API tarfindan hazirlanarak génderilmesi

v'Geligtirici  kontorsorgula metodu ile glncel bakiyesini kontrol
eder.Bakiye yeterli ise imzalaGonder fonksiyonuna geger.

v Geligtirici imzalaGonder fonksiyonu kullanarak S/MIME
gonderimini sadlar.

v'Donen kepld dederi ile DelilSorgula fonksiyonu kullanilarak
olusan deliller incelenir. Dénen cevaplarda red delili yok ise slireg

basarilidir. Delillerin masi onderim baska KEPHS ye oldugu
durumlarda bi labilir
NET isi Jicinf'i laGo rv ilet i ML
ormatindahazirla dir.

0l a detayl bilgi Elg-hﬁ te yer alma

ogay! Kory
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Boliim 3. KEP Paket Yapisi

3.1. MIME - S/MIME Paket Yapisi

S/MIME paketi gbndericinin imzasini tasiyan bir MIME paketidir. Gerekli How
Know bilginiz yok ise dokumanda yer alan MimeYap ve SmimeGonder
fonksiyonlarini kullanarak bu islemleri sunucu zerinden yapabilirsiniz.

from: abc....

to: def

Mail govdesi...

MIME Paketi

S/MIME Paketi

'q

Kisi Imzasa ﬁ
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3.2. KEP S/MIME Paket Yapisi

KEPHS S/MIME paketi gondericinin imzaladigi S/MIME nin KEPHS tarafindan
tekrar imzalanarak (zarflanarak) paketlendigi, bir baska dedisle maile ek
yapildigi paket tipidir.

PTTKEP Sisteminde KEPHS S/MIME paketini parcali sekilde indirebilirsiniz. Ozellikle EBYS
entegrasyonunda EYP paketi indirmek icin bu ydntem tavsiye edilir. Boylelikle SMIME
paketinin igini acarak EYP dosyasini ayiklamadan direkt olarak EYP (yani mail eki)
indirebilirsiniz.Dileyen kullanicillar gdéndericinin orijinal S/MIME paketini de indirebilmektedir.

Detayli bilgi icin dokumanda yer alan INDIR fonksiyonunu inceleyebilirsiniz.

from: kepservisi@.....
to: def

PTTKEPHS den KEP postaniz
vardir......

ORGM
~ ORGMATTACH

.
Kiad Jesaes »

KEPHS Imzasi

10
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Boliim 4.

Istemci Kiitliphaneleri

E-Yazisma web servisini hizl ve kolay bir sekilde kullanmak icin hazirlanmis Java ve Ci kiittiphaneleri.

Gelistirici E-Yazisma web servisi detaylarini bilmeksizin, sadece kullanmak istedigi metodu kendi
uygulamasindan cagirarak islemlerini yapmaktadir. Java, C# ve .Net platformlarina saglanan destek
sayesinde gelistiriciler fonksiyonlari kolayca kullanabilmektedir. Yapilan islemler ile ilgili detaylar dilenirse

gelistirici tarafina donmekte, dilenirse E-Yazisma uygulamasi tarafindan tutulan loglar yazdiriimaktadir.
Detaylar icin bknz. Bolim-5.

4.1. Java istemci Kiitiiphanesi (EYazismaAPl_v1.4.X.jar)
Java dilini kullanan gelistiriciler icin hazirlanmis kiitiiphane.

PITKEP Kullan

nﬂ ;ﬂlr' ”ﬂ Vi

EYazismaAPI(String tcKimlikNo, String kepHesapAdi, String parola, String sifre)

udur.

EYazismaAPI(String tcKimlikNo, String kepHesapAdi, String parola, String sifre, String wsdlURI)

4.1.2. kontorSorgula

Kep hesabinin bakiye bilgisini sorgulayan fonksiyondur.

kontorSorgula()

DONUS:

BigDecimal miktar : Kep hesabina ait bakiye bilgisidir. Hata halinde hata (durum) kodu
doner.

String cins : Miktarin cinsi. Orn: “TL”, “Kurus” vs. Hata halinde hataaciklama déner.

11
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4.1.3. delilSorgula

E-yazisma paketi gonderisine ait KEP delillerini sorgulayan fonksiyondur. Bir kep iletisi igin birden fazla delil
olabilir. kepld ve kepSiraNo’dan sorgulama yapmak igin iki farkl fonksiyon mevcuttur. Delil agiklamalari igin
Ek-2.'ye bakiniz.

delilSorgula(String keplid)

delilSorgula(int kepSiraNo)

PARAMETRELER:

String kepld : PaketSorgula fonksiyonu ile sorgulanan, génderilen ya da alinan kep
iletisinin mesajld numarasidir.

int kepSiraNo: PaketSorgula metodu ile sorgulanan paketin sira numarasidir.

DONUS:
i Degeriolarak O alirsa 4 U irdeger i
Ina i
i ma : Basarisiz / hatali bir donus olmasi halinde bu alanda ilgili

iklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos

=-gagayl Kory

List<String> delilTurld : Delil tlrlerinin listesidir. DelilTurlD degerleri igin Ek-5 bakiniz.
List< XMLGregorianCalendar> tarih : Delil’lerin Uretildigi tarih listesidir.
List<String> kephs : Delil’'lerin hangi kephs ait oldugunu gosteren listedir.

4.1.4. delilindir

DelilSorgula fonksiyonu kullanilarak elde edilen delilld degerine ait KEP sisteminin olusturdugu XML
formatta delil verisini indiren fonksiyondur. iki tirli kullanimi mevcuttur. Birinci kullanimda delilPath
vererek delili istediginiz bir adrese kaydedebilirsiniz. ikinci kullanimda ise base64Binary tipinde dénen eDelil
nesnesinin Value 6zelliginden delil'in byte[] degerine ulasabilirsiniz.

delilindir(String delilld, String delilPath)

delilindir(string delilid)

12
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PARAMETRELER:

String delilld : delilSorgula fonksiyonu ile elde edilen, indirilmek istenilen delilin Id’sidir.

String delilPath: Delil dosyasinin indirilecegi dizin bilgisidir.

DONUS:

int durum : Deger olarak O alirsa basarili, 0’dan buyik bir deger dénerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir déniis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug

doner.

base64Binary eDelil : XadES-A ile imzalanan XML yapidaki delil dosyasidir.

“PTTKEP Kullan
Dogayr Koru

Verilen iki tarih araliginda, aliciya goénderilmis, sistem veya kullanici tarafindan silinmemis E-Yazisma
paketlerine ait bilgileri iceren fonksiyondur.

v'baseb64Binary sinifi asagidakié

4.1.5. paketSorgula

Asagida Uzeri ¢izili ve kirmizi renkte olan fonksiyon E-Yazisma webservis v1.0 ile calistigl ve webservis v1.1
surimini desteklemedigi icin deprecated edilmistir. Tavsiye edilen fonksiyon siyah ve Uzeri ¢izili olmayan
fonksiyondur.

paketSergula(Date ilkTarih, Date sonTarih)
paketSorgula(Date ilkTarih, Date sonTarih, String dizin)

PARAMETRELER:

Date ilkTarih : Tarih araligi igin baslangig tarihidir.

Date sonTarih : Tarih aralig igin bitis tarihidir.

13
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String dizin : Kep paketlerinin sorgulanacagl dizindir. Varsayillan dizin INBOX(Gelen
Kutusu)’'dur. Mevcut dizinler dizinSorgula metodu ile elde edilebilir.

DONUS:

List<integer> durum : Deger olarak O alirsa basarili, 0'dan biyilk bir deger dénerse
basarisiz / hatali anlamina gelir.

List<String> kepld : Kep paketinin mesaj Id degeridir.

List<int> kepSiraNo : Kep paketinin sira numarasidir.

List<String> orgMesajld : Kep paketinin icindeki S/MIME iletinin mesaj Id’sidir.
List<String> from : Kep paketini gonderen Kep hesabidir.

List<String> fromKep : Kep paketini gdnderen Kephs servis hesabidir.
List<String> konu : Kep paketinin konusudur.

List<String> tur : Kep paketinin tiridir. standart, eYazisma, eTebligat ya da delil

tirlerinden biridir.
ama arisiz [ h o olmasi alilgili
ciklama yer [alir. Basari rumda (du iken)|d | bos

'

4.1.6.p

KEP hesabina gelen KEP ilefiiefini indirmek iyondur. I, e-t at degilse bu
i Yonetmeligi geregi e-Tebligat’larin

ist<String> h

fonksiyon kullanilarak paketlgr indirilebilir. Elektr Tebli
indirilebilmesi icin kullanici veya yetkili kisinin parola sifre'ile birlikte OTP (sms ile gelen tek kullanimlik sifre)
ya da elektronik imzasini kullanarak sisteme giris yapmasi gerekmektedir.

istemci kiitiiphanesi kullanilirken bu kurala uyulmasi icin “indir” fonksiyonu calistirimadan énce sirasiyla
“giris” ve “guvenliGiris” fonksiyonlari galistirlmalidir. Bu fonksiyonlar ¢alistirildiginda indir fonksiyonunda
kullaniimak tGzere 30 dakika gegerli oturum id degeri retilir.

indir fonksiyonu mesajld veya kepSiraNo bilgilerinden birisi ile sistemde bulunan S/MIME paketini alan
fonksiyondur. Bu fonksiyon ile cagirilan paket “okunmus” olarak isaretlenir. Alici paketi kendi sistemine
indirdikten sonra S/MIME yapinin imza kontrolinG yapabilir. Eger imza dogrulamasinda bir problem ile
karsilasildiysa paket tekrar indirilmeli, sorunun devami halinde durum KEPHS’ye bildirilmelidir.

Fonksiyonun iki tlrll kullanimi mevcuttur. Birinci kullanimda MesajKayitAdresi vererek paketi istediginiz bir
adrese kaydedebilirsiniz. ikinci kullanimda ise base64Binary tipinde dénen ePaket nesnesinin Value
properties ‘den paketin degerine ulasilabilir.

Asagida lizeri gizili ve kirmizi renkte olan fonksiyonlar E-Yazisma webservis v1.0 ile ¢alistiklari ve webservis
v1.1 strimini desteklemedikleri icin deprecated edilmistir. Tavsiye edilen fonksiyonlar siyah ve tzeri gizili
olmayan fonksiyonlardir.

14
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paketindir(String kepld, String eGuvenlikid, EyPart ePart , String paketPath)

paketindir(String kepld, String eGuvenlikid, String dizin, EyPart ePart, String paketPath)

paketindir(String kepld, String eGuvenlikid, EyPart ePart)

paketindir(String kepld, String eGuvenlikid, String dizin, EyPart ePart)

paketindir(int kepSiraNo, String eGuvenlikid, EyPart ePart, String paketPath)

paketindir(int kepSiraNo, String eGuvenliklid, String dizin, EyPart ePart, String paketPath)

paketindir(int kepSiraNo, String eGuvenlikid, EyPart ePart)

paketindir(int kepSiraNo, String eGuvenlikld, String dizin, EyPart ePart)

e DTTHED ol

etSorgula metodu ile sorgulanan paketlerin sira numarasidir. Eger
u parametre ile islem yap

ih
di rsayilan’d ALUdur. Bu
R K aketi icindeki
orijinal mesajdaki ekler indirilir. iginde

EYP paket olan Kep paketlerini indirmek icin ORGMATTACH secildiginde sadece
gondericinin orijinal mesaj ekine koydugu dosyalar sisteme indirilebilir.

String eGuvenlikld : GuvenliGiris Fonksiyonundan dénen eGuvenlikld bilgisidir.
String paketPath : Kep paketinin kaydedilecegi dizin bilgisidir.

String dizin : Kep paketinin aranacagi dizindir. Varsayilan dizin INBOX(Gelen Kutusu)'dur.
Mevcut dizinler dizinSorgula metodu ile elde edilebilir.

DONUS:

int durum : Deger olarak O alirsa basarili, 0'dan buyuk bir deger donerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir donis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

List<base64Binary> ePaket : indirilmek istenen S/MIME paketi

15
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v'eyPart enum’u asagidaki degerlere sahiptir.
» ALL (E-Yazisma paketinin tamamini indirmek igin kullanilmalidir.)
» ORGM (E-Yazisma paketinin sadece orijinal mesaj kismini indirmek igin kullanilmalidir.)

» ORGMATTACH (E-Yazisma paketindeki orijinal mesajin eklerini indirmek igin kullaniimalidir.)

v base64Binary sinifi asagidaki 6zelliklere sahiptir.
» String contentType
»  String fileName

» Byte[] value

4.1.7. alindiOnay
i ) gond n E=Yaz ni ki elikl
siyonun ¢agrilmasin ilgili pa S

onayi yapilabilecek iki farkl fonksiyon mevcuttur.

an fonk8iYlenlar E-Yazisma webservis v e calistiklari ve webservis
n deprec Hrﬂﬂvrn siﬂvlrﬂve Gzeri cizili

alindiOnay(int kepSiraNo)
alindiOnay(int kepSiraNo, String dizin)
alindiOnay(String kepld)

alindiOnay(String kepld, String dizin)

PARAMETRELER:

String kepld : Alindi onay yapmak istenen paketin mesaj Ild numarasidir.
String kepSiraNo : Alindi onay yapmak istenen paketin sira numarasidir.

String dizin : Alindi onay yapilacak kep paketinin aranacagl dizindir. Varsayilan dizin
INBOX(Gelen Kutusu)'dur. Mevcut dizinler dizinSorgula metodu ile elde edilebilir.
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DONUS:
int durum : Deger olarak O alirsa basarili, 0’dan buyik bir deger dénerse basarisiz / hatali
anlamina gelir.
String hataaciklama : Basarisiz / hatali bir dénis olmasi halinde bu alanda ilgili durum
koduna dair aciklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.
4.1.8. paketsSil

E-Yazisma paketini silmek icin kullanilan fonksiyondur. KEP Yonetmeligi (E-Yazisma YOnetmeligi) geregi
kullanicinin aldig1 mesajlar belirli bir siire icerisinde silinmelidir. Bu tarihten evvel silinmek isteniyorsa bu
metot kullanilabilir. Bu metot alindiOnay metodundan sonra silinmek istenen paket icin kullanilabilir.
Silinecek paketi kepSiraNo veya kepld ile belirleyen iki farkl fonksiyon mevcuttur.

Asagida Uzeri cizili ve kirmizi renkte olan fonksiyonlar E-Yazisma webservis v1.0 ile calistiklari ve webservis

v1.1 stirimini( desteklemedikleri icin'deprec fonksiyonlar ve Uzeri (;|Z|I|
olmayan fonk5|yonlard|r

paketSil(int kepSiraNo)

paketSil(int kepSiraNo, String dizin)
paketSil(String kepld)

paketSil(String kepld, String dizin)

hh | F

PARAMETRELER:

String kepld : Silinmek istenen paketin mesaj Id numarasidir.
String kepSiraNo : Silinmek istenen paketin sira numarasidir.

String dizin : Silinecek kep paketinin aranacag dizindir. Varsayilan dizin INBOX(Gelen
Kutusu)'dur. Mevcut dizinler dizinSorgula metodu ile elde edilebilir.

DONUS:

int durum : Deger olarak O alirsa basarili, 0’dan buyik bir deger dénerse basarisiz / hatali
anlamina gelir.
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String hataaciklama : Basarisiz / hatali bir déniis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

4.1.9. giris

Sisteme glivenli giris yapabilmek icin glivenlikiD degerine ihtiya¢ duyulmaktadir; glivenlikiD degerini elde
etmek igin dncelikle sisteme SMS veya elektronik imza kullanilarak giris yapiimalidir.

giris(EyazismaGirisTur girisTur)

PARAMETRELER:

EYazismaGirisTur girisTur : Kullanici girisi icin kullanilacak yontem asagidakilerden biri
olmalidir:

OTP; SMS ile gbnderilen tek kullanimlik sifre ile,
EIMZA; Elektronik imza kullanilarak yapilacak giris yontemidir.

: Basar hatalibir dénilis olmasi e bu alanda ilgili durum
a yer al a d ra( =
EIMZA yontemi igi mga n meti

5 ﬁrnjk b0§ sonug¢

String eHash : EIMZA yontemi icin imzalanacak olan metnin SHA-256 ile hesaplanmis 6zet
degeridir.

String eMe

String eGuvenlikld : GuvenliGiris ve Indir fonksiyonlarinda kullanilacak olan
guvenlikid’dir.

v' EYazismaGirisTur enum’u asagidaki degerlere sahiptir.

» OTP; SMS ile gonderilen tek kullanimlik sifre ile giris
» EIMZA; Elektronik imza kullanilarak giris

4.1.10. guvenliGiris

Sistemde yetkili kayitlariyla ilgili islemler yapmak igin glivenli giris yapiimalidir.

Asagida Uzeri izili ve kirmizi renkte olan fonksiyonlar E-Yazisma webservis v1.0 ile ¢alistiklari ve webservis
v1.1 stiriimini desteklemedikleri icin deprecated edilmistir. Tavsiye edilen fonksiyonlar siyah ve (zeri gizili
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olmayan fonksiyonlardir. Deprecated fonksiyonlarda parametre karisikligindan ve hata yapma olasihigini
azaltmak adina fonksiyonlar SMS icin guvenliGiris, E-IMZA igin guvenliEGiris olarak yeniden tasarlanmistir.

guvenliGiris(String guvenlikiD, String smsKey)

guvenliEGiris(String guvenliklD, String p7sPath)

guvenliGiris(EyazismaGirisTur girisTur, String guvenlikld, String smsKey, byte[] p7simza)
guvenliEGiris(String guvenlikiD, byte[] p7simza)

guvenliGiris(EyazismaGirisTur girisTur, String guvenlikld, String smsKey, byte[] p7simza)

PARAMETRELER:

EYazismaGirisTur girisTur : Kullanici girisi icin kullanilacak yontem asagidakilerden biri

olmalidir:
tek kullan eil
kullanilarak yapilaca Ve NH aﬂ
icinfkullanicini kay u len tek
i icin Kallanici tarafindan s fonksiyonundan doénen
a syasini esidir.
| find r si ndan donen

ES standardinda imzal I p7s dosyasinin degeridir.

metnin CAd

String guvenlikiD: Giris Fonksiyonundan dénen guvenliklid bilgisidir.

DONUS:

int durum : Deger olarak O alirsa basarili, 0’dan buyiik deger dénerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir doniis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

String eGuvenlikld : Indir fonksiyonunda kullanilacak olan guvenlikid’dir.
v EYazismaGirisTur enum’u asagidaki degerlere sahiptir.

» OTP: SMSile gonderilen tek kullanimlik sifre ile giris
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» EIMZA : Elektronik imza kullanilarak giris

4.1.11. yetkiliKayit

Sisteme yeni bir yetkili kaydetmek igin kullanilan fonksiyondur.

yetkiliKayit(String yetkiliTcNo, String yetkiliTelNo, String yetkiliAd, String yetkiliSoyad, String yetkiliEposta)

PARAMETRELER:
String yetkiliTcNo: Kep hesabina yetkili olarak atanacak olan kisinin T.C Numarasidir.

String yetkiliTelNo: Kep hesabina yetkili olarak atanacak olan kisinin Telefon Numarasidir.
String yetkiliEposta: Kep hesabina yetkili olarak atanacak olan kisinin e-posta adresidir.

String yetkiliAd: Kep hesabina yetkili olarak atanacak olan kisinin Adr'dir.

p hesj FT#E] Iaﬁ"f ﬂn
; Oa basarll,h.)’dan biyuk bir donerse basarisiz / hatali
ring hatdgcjklama : Bas 0 rﬂ¥ asl al ilgili durum
r

koduna dairfagklama yer alir. Basarilidurumda um = 0 iken) deger olarak bos sonug

String yetkiliSoy.

String parola : Eklenen yetkilinin sisteme giris yaparken kullanacagi parola’dir.

String sifre : Eklenen yetkilinin sisteme giris yaparken kullanacagy sifre’dir.

4.1.12. yetkiliSil

Sisteme kayith olan bir yetkiliyi silmek igin kullanilan fonksiyondur.

yetkiliSil(String yetkiliTcNo, String yetkiliAd, String yetkiliSoyad)

PARAMETRELER:
String yetkiliTcNo: Kep hesabina yetkili olarak atanacak olan kisinin T.C Numarasidir.

String yetkiliAd: Kep hesabina yetkili olarak atanacak olan kisinin Adr'dir.
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String yetkiliSoyad: Kep hesabina yetkili olarak atanacak olan kisinin Soyadr’dir.

DONUS:

int durum : Deger olarak O alirsa basarili, 0’dan buyik bir deger dénerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir dénis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

4.2.13. yetkiliGiincelle

Sistemde hesaba yetkili olarak atanmis olan kisinin telefon numarasini ve e-Posta adresini degistirmek igin

kullanilan fonksiyondur.

yetkiliGuncelle(String yetkiliTcNo, String yetkiliTelNo, String yetkiliAd, String yetkiliSoyad, String yetkiliEposta)

riner ndndi

Uncellemeislemi yalwacak olan yetkilini

: Guincell I »ltkil ﬂrumaraﬂdlr.
osta: Glncelleme ilacak olanyet ilEp dresidir.

String yetkiliAd: Glincelleme islemi yapilacak olan yetkilinin Adi’dir.

Numarasidir.

String yetkiliSoyad: Glincelleme islemi yapilacak olan yetkilinin Soyadr’dir.

DONUS:

int durum: Deger olarak 0 alirsa basarili, 0’dan buytik bir deger dénerse basarisiz / hatali
anlamina gelir.

String hataaciklama: Basarisiz / hatali bir déniis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

String parola: Giincelleme isleminin yapildigi yetkilinin sistemde kayitl parolasi mevcut
oldugu icin bu deger bos olarak doner.

String sifre: Glincelleme isleminin yapildigi yetkilinin sistemde kayitli sifresi mevcut oldugu
icin bu deger bos olarak doner.
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4.1.14. mimeYap

Verilen parametrelerle mime yapi olusturan ve bu mime yapinin imzalanacak 6zet degerini dénen
fonksiyondur.

mimeYap(List<String> kime, String konu, String icerik, List<String> ekler, EyazismaPaketTur paketTur, String
ePaketld, EYazismalcerikTur icerikTur, EYazismaOzetAlg ozetAlg)

mimeYap(List<String> kime, String konu, List<Ek> eklerList, String icerik, EyazismaPaketTur paketTur, String
ePaketld, EYazismalcerikTur icerikTur, EYazismaOzetAlg ozetAlg)

PARAMETRELER:

List<String> kime : Gonderilecek Kephs hesap adresleridir.

n E-Tebligat tipinde iletilerde zorunludur.

inin iceriletiirii, Html yada Téxt%8labilir.

inin iceri i dosyasi base64
Vr ilmeli
er : iletiye eklenecek d larin adresleridir.

List<Ek> eklerList : iletiye eklenecek dosyalardir.

List<String>

EYazismaOzetAlg ozetAlg: Mime igin 6zet algoritmasi varsayilan olarak Sha256’dir.

DONUS:

int durum : Deger olarak O alirsa basarili, 0'dan buyik bir deger dénerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir doniis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

v Ek sinifi asagidaki 6zelliklere sahiptir.
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> String Adi (Kep iletisine verilecek Ekin ad)
> byte[] Degeri (Kep iletisine verilecek Ekin degeri)
v' EyazismaPaketTur enum’u asagidaki degerlere sahiptir.

» STANDART : Standart kep iletisi
» E_YAZISMA : E-Yazisma iletisi
> E_TEBLIGAT : E-Tebligat iletisi

v' EYazismaOzetAlg enum’u asagidaki degerlere sahiptir.

»> SHA256
» SHA512

v' EYazismalcerikTur enum’u asagidaki degerlere sahiptir.

» HTML : Html yapida kep iletisi

%7 PITKEP Kulln

sh degeri kuIIanllarlﬁS/MlME yapi olu Iduktan sonra web servis

AnAAILN oAV

ile buy

smimeGonder(String imzaPath, String mesajID)

smimeGonder(byte[] imzaByte, String mesajiD)

PARAMETRELER:

String mesajid : imzalanan mime paketinin mesajld’sidir. (MimeYap fonksiyonundan
dénen mesajld degeri'dir. )

String imzaPath : MimeYap metodu ile donen 6zetin yetkili kisinin NES'i ile olusturulmus
ayrik yapidaki CAJES-BES ya da CadES-A formatindaki p7s uzantili imza verisinin adresidir.

byte[] imzaByte: MimeYap metodu ile donen 6zetin yetkili kisinin NES'i ile olusturulmus
ayrik yapidaki CAJES-BES ya da CadES-A formatindaki p7s uzantili imza verisinin degeridir.

DONUS:
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int durum : Deger olarak O alirsa basarili, 0’dan blyik bir deger dénerse basarisiz / hatali anlamina
gelir.

String hataaciklama : Basarisiz / hatali bir doniis olmasi halinde bu alanda ilgili durum koduna dair
aciklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug doner.

4.1.16. yukle

S/MIME paketini KEP sistemine ytikleyen ve KEP iletisi olusturarak sisteme girisini saglayan fonksiyondur.
Yukle fonksiyonunun kullanilabilmesi icin, S/MIME paketi imzalayan kisinin sistemde yetkili olarak kaydinin
bulunmasi gerekmektedir. Sistemde yetkili olarak kaydi bulunmayan kisinin olusturdugu S/MIME paketi
kabul edilmeyecektir.

yukle(String yuklenecekDosyaPath, EyazismaPaketTur paketTur)

yukle(byte[] yuklenecekDosyaByte, EyazismaPaketTur paketTur)

PARAMETRELER:

FHRERION

yaByte: Gonderilecek S/MIME paketinin degeridir.

tanda -TebligatyE-Yazisma) pakefTuF: ePaket ile gdnderilecek
nin tard ﬁyll anr. ﬂru

DONUS:

int durum : Deger olarak O alirsa basarili, 0'dan buyik bir deger dénerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir donis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basaril durumda (durum = 0 iken) deger olarak bos sonug
doner.

String kepld : Yiiklenen pakete sunucu tarafindan atanan Kep Id degeridir.

v EyazismaPaketTur enum’u asagidaki degerlere sahiptir.

> STANDART : Standart kep iletisi
» E_YAZISMA : E-Yazisma iletisi
» E_TEBLIGAT : E-Tebligat iletisi
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4.1.17. getAkillikartVeSertifikalndex

Yerel makinede birden fazla elektronik imza takili ise hangi elektronik imza ile islem yapilacagini segmek igin
getAkillikartveSertifikalndex fonksiyonundan akill kart ve sertifika nesneleri listelenir. Listelenen
nesnelerden index degerleri alinir ve hangi akilli kartin hangi sertifikasi ile islem yapilacagi segilir.

EySmartcardSonuc smartcard = api.getAkillikartVeSertifikalndex();
for (EYazismaSmartcard sc : smartcard.getSmartcardList()) {
System.out.printin("Akillikart Index: " + sc.getSmartcardindex());
System.out.printin("Akillikart ismi: " + sc.getSmartcardName());
for (EYazismaCertificate eCert : sc.getCertificateList()) {
System.out.printin("Sertifika Index: " + eCert.getCertificatelndex());
System.out.printin(“Sertifika ismi: " + eCert.getCertificate().getSubjectDN().getName());

gl FEKER Kot

ismaCertificateList: Yerel makinede takili olan akilli kartlarin icinde
sertifikalara ait index degerlerini doner.

. Dogay Koru

Fonksiyona verilen parametre'degerleri ile olusturulan mime yapi imzalanarak smime génder fonksiyonuyla
gonderilir. Birkag fonksiyonu kullanmak yerine tek bir fonksiyon ile mime olusturulur. Olusturulan mime
yapi imzalanarak S/MIME yapi elde edilir ve bu S/MIME yapi web servis tizerinden gonderilir.

Asagida Uzeri ¢izili ve kirmizi renkte olan fonksiyonlar E-Yazisma webservis v1.0 ile ¢alistiklari ve webservis
v1.1 stirimini desteklemedikleri icin deprecated edilmistir. Tavsiye edilen fonksiyonlar siyah ve Uzeri gizili
olmayan fonksiyonlardir.

imzalaGender(List<String> kime, List<String> cc, List<String> bcc, String konu, String icerik, List<String> ekler,
EyazismaPaketTur paketTip, String tipld, String smartcardPIN)

imzalaGonder(List<String> kime, List<String> cc, List<String> bcc, String konu, String icerik, List<String> ekler,
EyazismaPaketTur paketTip, String tipld, int smartcardindex, int certificatelndex, String smartcardPIN)

imzalaGender(List<String> kime, List<String> cc, List<String> bcc, String konu, List<Ek> ekler, String icerik,
EyazismaPaketTur paketTip, String tipld, String smartcardPIN)

imzalaGonder(List<String> kime, List<String> cc, List<String> bcc, String konu, List<Ek> ekler, String icerik,
EyazismaPaketTur paketTip, String tipld, int smartcardindex, int certificatelndex, String smartcardPIN)
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PARAMETRELER:

List<String> kime : Kep iletisinin gonderilecegi Kephs hesap adresleridir.

List<String> cc : Kep iletisinin iletilecegi diger alicilardir. (CC, Kep sistemi tarafindan
desteklenmemektedir.)

List<String> bcc : Kep iletisinin iletilecegi diger alicilardir. (BCC, Kep sistemi tarafindan
desteklenmemektedir.)

String konu : Kep iletisinin konusudur.
String icerik : Kep iletisinin icerigidir. (Yanlizca Text olarak desteklenmektedir.)
List<String> ekler : iletiye eklenecek dosyalarin adresleridir.

List<Ek> ekler : iletiye eklenecek dosyalardir.

EyazismaPaketTur paketTur:lleti ma, Efebligat ilir.
i n E-T at tipinde i ud ﬂn
Kep iletisinin'im Itkart' in PIN'kodu’dui®

a rdAndC‘riificatelndex fonksiyenundan donen

dex : getSm
certificatel degeridir.

DONUS:

int durum : Deger olarak O alirsa basarili, 0'dan buyik bir deger dénerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir donis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug

doner.

String Kepld : Yiiklenen pakete sunucu tarafindan atanan Kep Id degeridir.

v Ek sinifi asagidaki 6zelliklere sahiptir.
» String Adi (Kep iletisine verilecek Ekin ad)

» byte[] Degeri (Kep iletisine verilecek Ekin degeri)
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v' EyazismaPaketTur enum’u asagidaki degerlere sahiptir.

> STANDART : Standart kep iletisi
» E_YAZISMA : E-Yazisma iletisi
> E_TEBLIGAT : E-Tebligat iletisi

4.1.19. kotaSorgula

Kep hesabinin kota durumunu sorgulayan fonksiyondur.

kotaSorgula ()

DONUS:

int kota : Kep hesabinin kota bilgisidir.

4.1.20. mimeOlustur
Fonksiyona verilen parametre deg i ile Mi apidaileti‘hazirlayan si LMl imden
Kismunavise EYazismaApi'sinin ksiyo lusturulur erilen he leni

mimeOlustur(List<String> kime, List<String> cc, List<String> bcc, String konu, String icerik, List<String> ekler,
EYazismaPaketTur paketTur, String paketTurlD, EYazismaOzetAlg ozetAlg)

mimeOlustur(List<String> kime, List<String> cc, List<String> bcc, konu, List<Ek> ekler, String icerik,
EYazismaPaketTur, String paketTurlD, EYazismaOzetAlg ozetAlg)

mimeOlustur(EyMimeMessage mimelnfo, List<String> ekler, EYazismaOzetAlg ozetAlg)

mimeOlustur(EyMimeMessage mimelnfo, EYazismaOzetAlg ozetAlg, List<Ek> ekler)

v" Ek sinifi asagidaki 6zelliklere sahiptir.
> String Adi (Kep iletisine verilecek Ekin adi)
> Byte[] Degeri (Kep iletisine verilecek Ekin degeri)
v' EYazismaOzetAlg enum’u asagidaki degerlere sahip olabilir.
» SHA256
» SHA512

v" MimeOlustur fonksiyonu aldigi dzet algoritmasi parametresine gore icerik verisinin hash degerini de
geri deger olarak dondiirmektedir.
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PARAMETRELER:

List<String> kime : Kep iletisinin gonderilecegi Kephs hesap adresleridir.

List<String> cc : Kep iletisinin iletilecegi diger alicilardir. (CC, Kep sistemi tarafindan
desteklenmemektedir.)

List<String> bcc : Kep iletisinin iletilecegi diger alicilardir. (BCC, Kep sistemi tarafindan
desteklenmemektedir.)

String konu : Kep iletisinin konusudur.

String igerik : Kep iletisinin icerigidir. (Yanlizca Text olarak desteklenmektedir.)
List<String> ekler : iletiye eklenecek dosyalarin adresleridir.

List<Ek> ekler : iletiye eklenecek dosyalardir.

EyazismaPaketTur mailTip: iletinin tiirii, Standart, EYazisma, ETebligat olabilir.

String mailTipld Bu alan E-Tebligat tipinde iletilerde zorunludur. Bu alan E-Tebligat tipinde

iletilerde zorunludur.

'
larak O r Iir ﬂrﬂarlsu / hatali
String hataactklama : Basarisiz tall foir Gs'olmasi ha al ilgili durum
koduna dair agiklama yer alir. Basarili idurumda (durum = 0 iken) deger olarak bos sonug
doner.

byte[] hash : Mime paketinin imzalanacak olan kisminin verilen hashAlg degerine gére hesaplanan
Ozet degeridir.

String hashBase64 : Mime paketinin imzalanacak olan kisminin verilen hashAlg degerine goére
hesaplanan 6zet degerinin base64 kodlama bicimi kodlanmis halidir.

byte[] mimePaket : Mime paketinin imzalanacak olan kismidir.
byte[] keplletisi : Mime paketinin tamamidir.

EyMimeMessage mimelnfo : MimeOlustur fonksiyonuna verilen kime,cc,bcc,konu gibi
baslik bilgilerini iceren kisimdir.

EYazismaOzetAlg ozetAlg: hash ve hashBase64 degerlerinin hesaplandigl 6zet
algoritmasidir.

v' EyMimeMessage sinifi asagidaki 6zelliklere sahiptir.
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> String Kimden

> String kime

» String Cc

» String Bcc

> String Konu

»  String Icerik

> EYazismaPaketTur MailTipi (EYazisma,ETebligat,Standart)

»  String MailTipld

4.1.21. hashimzala

Ozet degeri imzalamak icin kullanilacak fonksiyondur. Eger fonksiyona verilen 6zet degerinin &zet
algoritmasi parametre olarak verilmez ise h kagt igindeki ifikanin 6zet
algoritmasina gore islem yapar.

Si h
Asag kirmizi i n fonksiyonlar E:Ya bservis v £§ I IHRMS
il me eprecated edilmisti ilen f iyahive ( cizili
ol

hashimzala (String mimeHashBase64, String SmartCardPin)

hashimzala (String mimeHashBase64, int smartcardindex, int certificatelndex, String SmartCardPin)
hashimzala (String mimeHashBase64, String SmartCardPin, EYazismaOzetAlg ozetAlg)

hashlmzala (String mimeHashBase64, int smartcardindex, int certificatelndex, String SmartCardPin,
EYazismaOzetAlg ozetAlg)

hashimzala (byte [] mimeHash, String SmartCardPin)
hashimzala (byte [] mimeHash, int smartcardindex, int certificatelndex, String SmartCardPin)
hashimzala (byte [] mimeHash, String SmartCardPin, EYazismaOzetAlg ozetAlg)

hashimzala (byte [] mimeHash, int smartcardindex, int certificatelndex, String SmartCardPin, EYazismaOzetAlg
ozetAlg)

PARAMETRELER:

Byte[] mimeHash : imzalanacak 6zet degeridir.

String mimeHashBase64 : imzalanacak 6zet degerinin base64 kodlanmis halidir.
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String SmartCardPin : Ozet degerinin imzalanacagi akilli kartin pin kodudur.
EYazismaOzetAlg ozetAlg: Imzalanacak 6zet degerinin hesaplandig hash algoritmasidir.

int smartcardindex : getSmartcardAndCertificatelndex fonksiyonundan dénen
smartcardindex degeridir.

int certificatelndex : getSmartcardAndCertificatelndex fonksiyonundan dénen
certificateIndex degeridir.

DONUS:

int durum : Deger olarak O alirsa basarili, 0'dan buyik bir deger dénerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir doniis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

byte[] P7sFile: Ozet degerinin CAJES-BES ile imzalanmis, imza degeridir.

“PTTKEP Kullan

v' EYazismaOzetAlg enum’u asagid

'
4.1.22.
Fonksiyona veri degerleri il ti [hazirlay, MimeOlustur
fonksiyonundan elde edilenikime, cc, bcc, konu, mailtipi, mailtipld, icerik degeri ve igerik degerini
imzalayarak elde ettiginiz p7s dosyasi SmimeOlustur fonksiyonuna verilerek S/Mime kep iletisi elde edilir.

S/Mime iletinin kimden kismina ise EYazismaApi’sinin yapici fonksiyonu olusturulurken verilen kep hesap
adresi eklenir.

smimeOlustur (List<String> kime, List<String> cc, List<String> bcc, String konu, byte[] mimePaket, byte[]
mimeP7sImzasi, EYazismaPaketTur mailTip, String mailTipid)

smimeOlustur (EyMimeMessage mimelnfo, Byte [] icerik, Byte [] mimeP7sImzasi)

v' EyMimeMessage sinifi asagidaki 6zelliklere sahiptir.
» String Kimden
»  String kime
> String Cc

» String Bcc
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»  String Konu

> String Icerik

> EYazismaPaketTur MailTipi (EYazisma,ETebligat,Standart)

»  String MailTipld

v" EyazismaPaketTur enum’u asagidaki degerlere sahiptir.

» Standart (Standart mail gondermek icin kullanilmalidir.)

> EYazisma (E-Yazisma maili gondermek igin kullaniimalidir.)

> ETebligat (E-Tebligat maili gondermek icin kullaniimaldir.)

PARAMETRELER:

List<String> kime : iletisi i h a eridir.
i ileti iletilecegi digen ali Ir. H ﬂﬁdan
)

iletisinin iletilecegi diger alicilardir. (BCC, Kep sistemi tarafindan

r.)

'
iletisinin k ﬂ J ﬂru
aket : Kep™iletisinin ri . ‘MimeOlustur “fonksiyontindan donen

Paket degeridir.

imzalanan m
EyazismaPaketTur mailTip: iletinin tiiri, Standart, EYazisma, ETebligat olabilir.
String mailTipld Bu alan E-Tebligat tipinde iletilerde zorunludur.

Byte[] mimeP7sImzasi: Mime paketinin 6zetinin hesaplanacagi hash algoritamasidir.

EyMimeMessage mimelnfo: MimeOlustur fonksiyonundan doénen mailBilgileri’dir.
(Kime,cc,bee,konu gibi kep iletisinin baslik bilgilerini tutmaktadir.)

DONUS:

int durum : Deger olarak O alirsa basarili, 0'dan buyuk bir deger donerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir donis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.
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byte[] keplletisi : Yukle fonksiyonu ile yiiklenecek olan S/Mime paketidir.

String mesaijld : S/Mime paketinin mesajld degeridir.

4.1.23. tebligatYukle

Sadece E-Tebligat tiriinde S/MIME paketini KEP sistemine yikleyen ve KEP iletisi olusturarak sisteme
girisini saglayan fonksiyondur. tebligatYukle fonksiyonunun kullanilabilmesi icin, S/MIME paketi imzalayan
kisinin sistemde yetkili olarak kaydinin bulunmasi gerekmektedir. Sistemde yetkili olarak kaydi bulunmayan
kisinin olusturdugu S/MIME paketi kabul edilmeyecektir. Bu metodu tebligat ¢ikarmaya yetkili kurumlar
kullanabilir.

tebligatYukle(String birimBarkod, String birimAdi, String birimID, boolean isDonuslu, byte[] paketValue)

PARAMETRELER:
e[] paketV nderi SIMI - u ﬂ n
iri at'l gbnderen birimi iceri idir.

i ligat gdnderen Wmin kurum igerisindeki adi’dir.
: Teblig G ig
oolean i uslu : Tebligat'in k

i maradir.
le sa kurumun
gondericiye

I
ecegi cevap icin standa p posta lcretinin gonderici hesaptan distlmesi
isteniyorsa Trlue aksi halde False verilmesi geren parametredir.

Q

DONUS:

int durum : Deger olarak 0 alirsa basarili, 0’dan buyuk bir deger donerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir dénis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

String Alici : Eger doniisll True ise barkod’a ait alicinin kep hesabidir.

String Barkod : Alicinin bu tebligat’a cevap verirken licret 6dememek igin kullanacagi
barkod numarasidir.
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4.1.24. tevdilistesiOlustur

YukleTebligat metodu ile gonderilen kep iletilerinin ilgili birime ait borg listesini gosteren fonksiyondur.

tevdiListesiOlustur(String birimID)

PARAMETRELER:

String Birimld : Tebligat'i gdnderen birimin kurum igerisindeki Id’sidir.

DONUS:

Ucreti 6denmemis tevdi liste

int durum : Deger olarak 0 alirsa basarili, 0’dan buyUk bir deger donerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir dénis olmasi halinde bu alanda ilgili durum
koduna dair aciklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug

doner.

String TevdiListeNo : Tekil olarak uretilen tevdi’ye ait numaradir. Odeme islemlerinde bu

numara kullanilacakir.
: Tevi esinde etileri pl 'ﬂ aﬂ
i listesinin kapsadigi, 'ku it’barkod n landir. Yukl ligat

lerinin barkod numaralardir.

Dogay! Koru

silmek icin kullanilan fi iyond

tevdiListesiSil(String tevdiListeNo)

PARAMETRELER:

String TevdiListeNo : Tekil olarak retilen tevdi'ye ait numaradir.

DONUS:

int durum : Deger olarak 0 alirsa basarili, 0’'dan btk bir deger dénerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir déniis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.
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4.2. C# istemci Kiitiiphanesi (EYazismaApi_v1.4.X.dll)

C# dilini kullanan gelistiriciler icin hazirlanmis kiitiiphane.

4.2.1. EYazismaAPI

E-Yazisma uygulamasi yapici fonksiyondur.

EYazismaApi (String KepHesapAdi, String TcNo, String Parola, String Sifre)
EYazismaApi (String KepHesapAdi, String TcNo, String Parola, String Sifre, String WsdlAdresi)

EYazismaApi (String KepHesapAdi, String TcNo, String Parola, String Sifre, BasicHttpBinding
WebServiceConfigs);

EYazismaApi (String KepHesapAdi, String TcNo, String Parola, String Sifre, BasicHttpBinding WebServiceConfigs,
String WsdlAdresi);

.\ UOgayI nory

Kep hesabinin bakiye bilgisini sorgulayan fonksiyondur.

KontorSorgula ()

DONUS:

BigDecimal Miktar : Kep hesabina ait bakiye bilgisidir. Hata halinde hata (durum) kodu
doner.

String Cins : Miktarin cinsi. Orn: “TL”, “Kurus” vs. Hata halinde hataaciklama doner.

4.2.3. DelilSorgula

E-yazisma paketi gbnderisine ait KEP delillerini sorgulayan fonksiyondur. Bir kep iletisi icin birden fazla delil
olabilir. kepld ve kepSiraNo’dan sorgulama yapmak igin iki farkl fonksiyon mevcuttur. Delil agiklamalari igin
Ek-2.'ye bakiniz.
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DelilSorgula(String KepMesaijld)

DelilSorgula(int MesajSiraNo)

PARAMETRELER:

String KepMesajld: Gonderilen ya da alinan Kep iletisinin mesajld numarasidir.

int MesajSiraNo: PaketSorgula metodu ile sorgulanan paketin sira numarasidir.

DONUS:

int?[] Durum : Deger olarak O alirsa basarili, 0’dan bilyiik bir deger ile dénerse basarisiz /
hatali anlamina gelir.

String[] HataAciklama : Basarisiz / hatali bir dénis olmasi halinde bu alanda ilgili durum

koduna dair aciklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug

: Delil agiklamalarinin listesidir.

elil tlrlesinin Iistesiﬂl DelilTurlD dege icin Ek-5 bakiniz.
:DeIiI’Ieﬂﬂi ﬂs J \ﬂru

: Delil'lerin h kephs I nugoster L

DelilSorgula fonksiyonu kullanilarak elde edilen Delilld degerine ait KEP sisteminin olusturdugu XML
formatta delil verisini indiren fonksiyondur. iki tiirlii kullanimi mevcuttur. Birinci kullanimda DelilKayitAdresi
vererek delili istediginiz bir adrese kaydedebilirsiniz. ikinci kullanimda ise base64Binary tipinde dénen
EYazismaDelil nesnesinin Value properties ‘den delil'in degerine ulasilabilir.

4.2.4. Delilindir

Delilindir(string DelillD, string DelilKayitAdresi)

Delilindir(string DelillD)

PARAMETRELER:

String DelillD: DelilSorgula fonksiyonu ile elde edilen, indirilmek istenilen delilin 1d’sidir.
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String DelilKayitAdresi: Delil dosyasinin indirilecegi dizin bilgisidir.

DONUS:

int Durum : Deger olarak 0 alirsa basarili, 0’dan biylk bir deger dénerse basarisiz / hatali
anlamina gelir.

String HataAciklama: Basarisiz / hatali bir dénis olmasi halinde bu alanda ilgili durum
koduna dair aciklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

base64Binary EyazismaDelil: XadES-A ile imzalanan XML yapidaki delil dosyasidir.

v' base64Binary sinifi asagidaki 6zelliklere sahiptir.

PTTKEP Kullan
=N Doday Kory.—

PaketSorgula(System.Nullable<DateTime> lIkTarih, System.Nullable<DateTime> SonTarih,
String dizin = “INBOX”)

» String ContentType

» String FileName

PARAMETRELER:

DateTime llkTarih: Tarih araligi igin baslangic tarihidir.
DateTime SonTarih: Tarih araligi igin bitis tarihidir.

String dizin : Kep paketlerinin sorgulanacag dizindir. Varsayilan deger INBOX (Gelen
Kutusu)’ dir. Mevcut dizinler dizinSorgula metodu ile elde edilebilir.

DONUS:

int?[] Durum : Deger olarak O alirsa basarili, 0’dan biiyiik bir deger dénerse basarisiz /
hatali anlamina gelir.
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String[] Kepld : Kep paketinin mesaj Id degeridir.

int?[] KepSiraNo : Kep paketinin sira numarasidir.

String[] orgMesaijld : Kep paketinin icindeki S/MIME iletinin mesaj Id’sidir.
String[] From : Kep paketini génderen Kep hesabidir.

String[] FromKep : Kep paketini gonderen Kephs servis hesabidir.

String[] Konu : Kep paketinin konusudur.

String[] Tur : Kep paketinin turlidir. standart, eYazisma, eTebligat ya da delil tirlerinden
biridir.

String[] HataAciklama : Basarisiz / hatali bir déniis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

4.2.6. PaketIndir

KEP hesabina gelen KEP iletilerini ind i EP ti E-T at degilse bu
fonksiyon kullanilarak paketler indirilebili i tmeligi e -Tebligatilarin
nesi igi i elbirlik ms I
g ktedir. ist
calistiriima e, sirasiyla™“giris”

siyonlar calistirildiginda indir fonksiyonunda kullanilmak Gzere 30

: '
ya mesajSi e isi ile sist e IME paketini
ile cagirilan raklisaretl ketilkendi sistemine
In imza ko a lie"Eger imza dog asind problem ile

$
‘ i
karsilasildiysa paket tekrar indirilmeli, sorunun devami de du KEPHS'ye bildirilmelidir.
Fonksiyon KepMesajld ya da MesajSiraNo ‘ na gore paket indirme islemini gergeklestirmektedir.
Fonksiyonun iki tlirli kullanimi mevcuttur. Birinci kullanimda MesajKayitAdresi vererek paketi istediginiz bir

adrese kaydedebilirsiniz. ikinci kullanimda ise base64Binary tipinde dénen EyazismaPaketi nesnesinin Value
properties ‘den paketin degerine ulasilabilir.

PaketIndir (String KepMesaijld, String Guvenlikld, String MesajKayitAdresi, EYazismaPart mesajlndirilecekPart,
String dizin = “INBOX”)

Paketindir (String KepMesajld, String Guvenlikld, EYazismaPart mesajlndirilecekPart, String dizin = “INBOX”)

PaketIndir (int MesajSiraNo, String Guvenlikld, String MesajKayitAdresi, EYazismaPart mesajlndirilecekPart,
String dizin = “INBOX”)

PaketIndir (int MesajSiraNo, String Guvenlikld, EYazismaPart mesajlndirilecekPart, String dizin = “INBOX”)
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O

PARAMETRELER:

String KepMesajld: PaketSorgula metodundan alinarak indirilmek istenen paketin mesaj
Id numarasidir.

int MesajSiraNo: PaketSorgula metodu ile sorgulanan paketlerin sira numarasidir. Eger
Kepld bilgisi ile beraber girilirse bu parametre ile islem yapilir.

EYazismaPart mesajlndirilecekPart: Kep paketinin indirilecek olan bolimddr. Varsayilan
deger ALLdur. Bu durumda tiim Kep paketi S/MIME olarak indirili. ORGM secildiginde Kep
paketi icindeki orijinal mesaj indirilir. ORGMATTACH secildiginde ise orijinal mesajdaki
ekler indirilir. icinde EYP paket olan Kep paketlerini indirmek icin ORGMATTACH
segildiginde sadece géndericinin orijinal mesaj ekine koydugu dosyalar sisteme indirilebilir.

String Guvenlikld: GuvenliGiris Fonksiyonundan dénen eGuvenlikld bilgisidir.
String MesajKayitAdresi: Kep paketinin kaydedilecegi dizin bilgisidir.

String dizin : indirilecek olan kep paketinin bulundugu dizindir. Varsayilan deger INBOX
(Gelen Kutusu)’ dir. Mevcut dizinler DizinSorgula metodu ile elde edilebilir.

-PPTHER o

Basarisiz / hatali bir déniis olmasi halinde bu alanda ilgili durum
yer ali sarili dwmda (durum = QOgiken) deger olarak bos sonug

> -Dogay Koy

v'base64Binary sinifi asagidaki 6zelliklere sahiptir.

4

» String ContentType
» String FileName

> Byte[] Value

EYazismaPart enum’u asagidaki degerlere sahiptir.

» ALL (E-Yazisma paketinin tamamini indirmek igin kullanilmalidir.)

» ORGM (E-Yazisma paketinin sadece orijinal mesaj kismini indirmek igin kullanilmalidir.)

» ORGMATTACH (E-Yazisma paketindeki orijinal mesajin eklerini indirmek icin kullaniimaldir.)
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4.2.7. AlindiOnay

Belirlenen tarihten once alicl kendisine génderilen E-Yazisma paketini silmek icin; oncelikle paketi aldigina
dair bu fonksiyonu cagirmalidir. Bu fonksiyonun c¢agrilmasindan sonra, ilgili paket paketsil fonksiyonu ile
silinebilir. MesajSiraNo ve KepMesaijld ile alindi onayi yapilabilecek iki farkli fonksiyon mevcuttur.

AlindiOnay(String KepMesaijld, String dizin = “INBOX”)

AlindiOnay(int MesajSiraNo, String dizin = “INBOX”)

PARAMETRELER:

String KepMesajld: Alindi onay yapmak istenen paketin mesaj Id numarasidir.

int MesajSiraNo: Alindi onay yapmak istenen paketin sira numarasidir.

String dizin : Alindi onay 1 ep_paketinin bulundugu dizindir. Varsayilan
deger INBOX (GelenlKutusu)’ i r |2|pul todu ile'elde edilebilir.

ba§ar|ih0’dan buyuk bir deger donerse basarisiz / hatali

& irﬂ' | asmu ilgili durum

. Basaril rum =0 i deger ak bos sonug

4.2.8. PaketsSil

E-Yazisma paketini silmek icin kullanilan fonksiyondur. KEP yonetmeligi (E-Yazisma YOnetmeligi) geregi
kullanicinin aldigi mesajlar belirli bir siire igerisinde silinmelidir. Bu tarihten 6nce silinmek isteniyorsa bu
metot kullanilabilir. Bu metot alindiOnay metodundan sonra silinmek istenen paket icin kullanilabilir.
Silinecek paketi mesajSiraNo veya mesajld ile belirleyen iki farkl fonksiyon mevcuttur.

PaketSil(String KepMesaijld, String dizin = “INBOX”)

PaketSil(int MesajSiraNo, String dizin = “INBOX”)

PARAMETRELER:

String KepMesajld: Silinmek istenen paketin mesaj Ild numarasidir.
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int MesajSiraNo: Silinmek istenen paketin sira numarasidir.

String dizin : Silinecek olan kep paketinin bulundugu dizindir. Varsayilan deger INBOX
(Gelen Kutusu)’ dir. Mevcut dizinler DizinSorgula metodu ile elde edilebilir.

DONUS:
int Durum : Deger olarak 0 alirsa basarili, 0’dan biiylk bir deger donerse basarisiz / hatali
anlamina gelir.
String HataAciklama : Basarisiz / hatali bir dénis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.
4.2.9. Giris

Sisteme glivenli giris yapabilmek igifi glivenli erine | uy ktadif, guvenlikiD| degerini-elde
etmek icin;éneelikle sisteme SM lektr imza kulla a iIm w?i ﬁn

Giris(EYazismaGirisTur GirisTur)
0 ] K
EYazismaGHisfur girisTur Ilaa iuyr[ac 'ﬂnrsukilerden biri
olmalidir:

OTP; SMS ile gbnderilen tek kullanimlik sifre ile,
EIMZA; Elektronik imza kullanilarak yapilacak giris yontemidir.

DONUS:

int Durum : Deger olarak 0 alirsa basarili, 0’dan biyUk bir deger donerse basarisiz / hatali
anlamina gelir.

String HataAciklama : Basarisiz / hatali bir donis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

String Metin: EIMZA ydntemi i¢in imzalanacak olan metindir.

String Hash: EIMZA yontemi icin imzalanacak olan metnin SHA-256 ile hesaplanmis 6zet
degeridir.
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String GuvenliklD: GuvenliGiris ve Indir fonksiyonlarinda kullanilacak olan guvenlikid’dir.

v' EYazismaGirisTur enum’u asagidaki degerlere sahiptir.

» OTP; SMS ile gonderilen tek kullanimlik sifre ile giris
» EIMZA,; Elektronik imza kullanilarak giris

4.2.10. GuvenliGiris

Sistemde yetkili kayitlariyla ilgili islemler yapmak icin glivenli giris yapiimaldir.

Asagida (zeri cizili ve kirmizi renkte olan fonksiyonlar E-Yazisma webservis v1.0 ile calistiklari ve webservis
v1.1 stiriminG desteklemedikleri icin Obsolete edilmistir. Tavsiye edilen fonksiyonlar siyah ve Uzeri cizili
olmayan fonksiyonlardir.

GuvenliGiris(String Guvenlikid, String SmsKey)

GuvenliGiris(EYazismaGirisTur GirisTuru, String SmsKey, Byte[] P7slmza, String Guvenlikid)
GuvenliEGiris(String Guvenlikid, Byte[] P7sImza)

GuvenliGiris(EYazismaGirisTur GirisTuru, String Guvenlikid, String SmsKey, String P7sAdresi)

GuvenliEGiris(String Guvenlikid, String P7sAdresi)

\ g F

PARAMETRELER:

olmalidir:
» OTP; SMS ile gonderilen tek kullanimlik sifre ile,

» EIMZA,; Elektronik imza kullanilarak yapilacak giris yontemidir.

String SmsKey: OTP yontemi icin kullanicinin sistemde kayitl GSM numarasina gelen tek
kullanimlik sifredir.

String P7sAdresi: EIMZA yontemi icin kullanici tarafindan giris fonksiyonundan donen
metnin CAdES-BES standardinda imzalanmis p7s dosyasinin adresidir.

String P7slmza: EIMZA yontemi icin kullanici tarafindan giris fonksiyonundan doénen
metnin CAdES-BES standardinda imzalanmis p7s dosyasinin degeridir.

String GuvenlikID: Giris Fonksiyonundan dénen guvenlikld bilgisidir.

DONUS:

a1
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int Durum : Deger olarak 0 alirsa basarili, 0’dan biylk deger donerse basarisiz / hatali
anlamina gelir.

String HataAciklama : Basarisiz / hatali bir dénus olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

String GuvenlikID: Indir fonksiyonunda kullanilacak olan guvenlikid’dir.

v' EYazismaGirisTur enum’u asagidaki degerlere sahiptir.

» OTP: SMS ile gonderilen tek kullanimlik sifre ile giris

» EIMZA : Elektronik imza kullanilarak giris

4.2.11. YetkiliKayit

=l PTTUFD Knllnn

YetkiIiKayit(Stri ng TcNo, String TelefonNo, String Adi, String Soyadi, String EPosta)

v DogayLiory

String TelefonNo: Kep hesabina yetkili'olarak atanacak olan kisinin Telefon Numarasidir.
String EPosta: Kep hesabina yetkili olarak atanacak olan kisinin e-posta adresidir.
String Adi: Kep hesabina yetkili olarak atanacak olan kisinin Adi’dir.

String Soyadi: Kep hesabina yetkili olarak atanacak olan kisinin Soyadi’dir.

DONUS:

int Durum : Deger olarak 0 alirsa basarili, 0’dan biylk bir deger dénerse basarisiz / hatali
anlamina gelir.

String HataAciklama : Basarisiz / hatali bir donus olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

String Parola : Eklenen yetkilinin sisteme giris yaparken kullanacagi parola’dir.
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String Sifre : Eklenen yetkilinin sisteme giris yaparken kullanacag sifre’dir.

4.2.12. YetkiliSil

Sisteme kayith olan bir yetkiliyi silmek igin kullanilan fonksiyondur.

YetkiliSil(String TcNo, String Adi, String Soyadi)

PARAMETRELER:

String TcNo: Kep hesabina yetkili olarak atanacak olan kisinin T.C Numarasidir.

String Adi: Kep hesabina yetkili olarak atanacak olan kisinin Adi’dir.

String Soyadi: Kep hesabina yetkili olarak atanacak olan kisinin Soyadi’dir.

ag
: Basa / hatalfflir donls olmasi Halj
ir a yer al ﬂ d nﬂ( =0i
4.2.13. YetkiliGiincell g j ]

e bu alanda ilgili durum

ne"rnak bos sonug

Sistemde hesaba yetkili olarak atanmis olan kisinin telefon numarasini ve e-Posta adresini degistirmek igin

kullanilan fonksiyondur.

YetkiliGuncelle(String TcNo, String TelefonNo, String Adi, String Soyadi, String EPosta)

PARAMETRELER:

String TcNo: Glincelleme islemi yapilacak olan yetkilinin T.C Numarasidir.

String TelefonNo: Giincelleme islemi yapilacak olan yetkilinin yeni Telefon numarasidir.
String EPosta: Glincelleme islemi yapilacak olan yetkilinin yeni E-posta adresidir.
String Adi: Glincelleme islemi yapilacak olan yetkilinin Adr'dir.

String Soyadi: Glincelleme islemi yapilacak olan yetkilinin Soyadi’dir.
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DONUS:

int Durum : Deger olarak 0 alirsa basarili, 0’dan blytk bir deger dénerse basarisiz / hatali
anlamina gelir.

String HataAciklama : Basarisiz / hatali bir dénus olmasi halinde bu alanda ilgili durum
koduna dair aciklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug

doner.

String Parola : Giincelleme isleminin yapildigi yetkilinin sistemde kayitli parolasi mevcut
oldugu icin bu deger bos olarak doner.

String Sifre : Giincelleme isleminin yapildigi yetkilinin sistemde kayith sifresi mevcut
oldugu icin bu deger bos olarak doner.

4.2.14. MimeYap

Verilen parametrelerle mime yapi olustura k 6ze gerini donen
) J ﬂ Iﬁ: F I

MimeYap(List<String> Kime, String Konu, String Icerik, List<String> EklerinAdresi, EYazismaPaketTur
PaketTur, String PaketTurld, EYazismaOzetAlg OzetAlg, EYazismalcerikTur IcerikTur)

MimeYap(List<String> Kime, String Konu, String Icerik, EYazismaPaketTur PaketTur, String PaketTurld,
List<Ek> Ekler, EYazismaOzetAlg OzetAlg, EYazismalcerikTur IcerikTur)

. kfsgdk"kl"l.lhp FU:’ U _y [ dIVI M

> String Adi (Kep iletisine verilecek Ekinin adh)

> Byte[] Degeri (Kep iletisine verilecek Ekin degeri)

PARAMETRELER:

List<String> Kime: Gonderilecek Kephs hesap adresleridir.

String Konu : iletinin konusudur.

EyazismaPaketTur PaketTur: iletinin tiirii, Standart, EYazisma, ETebligat olabilir.
String PaketTurld : Bu alan E-Tebligat tipinde iletilerde zorunludur.

EYazismalcerikTur IcerikTur: iletinin icerik tiiri, Html yada Text olabilir.
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String Icerik: iletinin icerigidir. icerikTur Html olarak verildi ise Html dosyasi base64
kodlanmis halde, Text olarak verildi ise String halde gdnderilmelidir.

List<String> EklerAdresi: iletiye eklenecek dosyalarin adresleridir.
List<Ek> Ekler: iletiye eklenecek dosyalarin Ek sinifindan bir liste ile verilmis degerleridir.

EYazismaOzetAlg OzetAlg: Mime icin 6zet algoritmasi varsayilan olarak Sha256’dir.

DONUS:

int durum : Deger olarak O alirsa basarili, 0'dan buyik bir deger donerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir doniis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug

doner.

String Hash : Mime Paketinin 6zet bilgisinin base64 kodlanmis halidir.

ki degerlere sahlptlr

Da gayi Koru

v' EYazismaOzetAlg enum’u asagidaki degerlere sahiptir.

» SHA256
» SHA512

v' EYazismalcerikTur enum’u asagidaki degerlere sahiptir.

» HTML : Html yapida kep iletisi
» TEXT: Text yapida kep iletisi

4.2.15. SmimeGonder

MimeYap fonksiyonu ile elde edilen hash degeri kullanilarak, S/MIME yapi olusturulduktan sonra web
servis ile bu yapiyr gonderen fonksiyondur.
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SmimeGonder(String ImzaliDosyaAdresi, String KepMesaijld)

SmimeGonder (Byte [] ImzaliDosyaBytes, String KepMesajld)

PARAMETRELER:

String KepMesajld: imzalanan mime paketinin mesajld’sidir. (MimeYap fonksiyonundan
dénen mesajld degeri’dir. )

String ImzaliDosyaAdresi: MimeYap metodu ile dénen o6zetin yetkili kisinin NES'i ile
olusturulmus ayrik yapidaki CAJES-BES ya da CadES-A formatindaki p7s uzantili imza
verisinin adresidir.

byte[] ImzaliDosyaBytes: MimeYap metodu ile donen Ozetin yetkili kisinin NES'i ile
olusturulmus ayrik yapidaki CAdES-BES ya da CadES-A formatindaki p7s uzantili imza

PTTKER Kelhan

: Basarisiz / hatali bir donis olmasi halinde bu alanda ilgili durum

yer ali sarill déigimda (durum -R!) deger olarak bos sonug

S/MIME paketini KEP sistemine ytikleyen ve KEP iletisi olusturarak sisteme girisini saglayan fonksiyondur.
Yukle fonksiyonunun kullanilabilmesi icin, S/MIME paketi imzalayan kisinin sistemde yetkili olarak kaydinin
bulunmasi gerekmektedir. Sistemde yetkili olarak kaydi bulunmayan kisinin olusturdugu S/MIME paketi
kabul edilmeyecektir.

4.2.16. Yukle

Yukle(String YuklenecekDosyaAdresi, System.Nullable<EyazismaPaketTur> PaketTur)

Yukle(byte[] YuklenecekDosya, System.Nullable<EYazismaPaketTur> PaketTuru)

PARAMETRELER:

String YuklenecekDosyaAdresi: Gonderilecek S/MIME paketinin adresidir.
byte[] YuklenecekDosya: Gonderilecek S/MIME paketinin degeridir.

EyazismaPaketTur (Standart, E-Tebligat, E-Yazisma) PaketTur: ePaket ile gonderilecek
olan S/MIME paketinin tirtdir. Varsayilan tir Standart'tir.
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DONUS:

int Durum : Deger olarak O alirsa basarili, 0’dan buyUk bir deger dénerse basarisiz / hatali anlamina
gelir.

String HataAciklama : Basarisiz / hatali bir doniis olmasi halinde bu alanda ilgili durum koduna dair
aciklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug doner.

String Kepld : Yiklenen pakete sunucu tarafindan atanan Kep Id degeridir.

4.1.17. GetSmartCardAndCertificatelList

Yerel makinede birden fazla elektronik imza takili ise hangi elektronik imza ile islem yapilacagini segmek icin
getSmartcardAndCertificateIndex fonksiyonundan smarcard ve certificate nesneleri listelenir. Listelenen
nesnelerden index degerleri alinir ve hangi akilli kartin hangi sertifikasi ile islem yapilacagi segilir.

EySmartCardSonuc smartCards = api.GetSmartCardAndCertificateList();
foreach (EYazismaSmartCard p11SmartCard in smartCards.SmartCardList)
{
Console.WriteLine("Akill Kart Index : " + p11SmartCard.SmartCardindex);
Console.WriteLine("Akill Kart Name : " + p11SmartCard.SmartCardName);
foreach (EYazismaCertificate eYazismaCertificate in p11SmartCard.CertificatelList)
{
Console.WriteLine("Certificate Index : " + eYazismaCertificate.Certificatelndex);
Console.WriteLine("Certificate Name : " + eYazismaCertificate.SubjectName);

y TR r i Fl
| | .:-. - N ur B 4 N | - |
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DONUS: g - J

! N
List<EyazismaSmartcard> eyazismaSmartcardList: Yerel makinede takili olan akilli kartlarin isim,
index ve i¢inde bulunan sertifika degerlerini déner.

List<EyazismaCertificate> eyazismaCertificateList: Yerel makinede takili olan akilli kartlarin iginde
bulunan sertifika degerlerini ve sertifikalara ait index degerlerini doner.

4.2.18. ImzalaGonder

Fonksiyona verilen parametre degerleri ile olusturulan mime yapi imzalanarak, SmimeGonder
fonksiyonuyla gonderilir. Birkag fonksiyonu kullanmak yerine tek bir fonksiyon ile mime olusturulur.
Olusturulan mime yapi imzalanarak S/MIME yapi elde edilir ve bu S/MIME yapi web servis lzerinden
gonderilir. Gerek duyulmasi halinde OzetAlg degeri verilerek belli bir 6zet algoritmasina gére de imzalama
yapilabilmektedir.

ImzalaGonder(List<String> Kime, List<String> Cc, List<String> Bcc, String Konu, String Icerik, List<String>
EklerAdresi, EyazismaPaketTur PaketTur, String PaketTurld, String SmartcardPIN, int SmartCardindex=0, int
Certificatelndex =0)
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ImzalaGonder (List<String> Kime, List<String> CC, List<String> Bcc, String Konu, String Icerik,
List<String> EklerAdresi, EYazismaPaketTur PaketTur, String PaketTurld, String SmartCardPIN, OzetAlg ozetAlg,
int SmartCardindex = 0, int Certificatelndex = 0)

ImzalaGonder (List<String> Kime, List<String> CC, List<String> Bcc, String Konu, String Icerik,
EYazismaPaketTur PaketTur, String PaketTurld, List<Ek> Ekler, String SmartCardPIN, int SmartCardindex =0,
int Certificatelndex = 0)

ImzalaGonder (List<String> Kime, List<String> CC, List<String> Bcc, String Konu, String Icerik,
EYazismaPaketTur PaketTur, String PaketTurld, String SmartCardPIN, List<Ek> Ekler, OzetAlg ozetAlg, int
SmartCardindex = 0, int Certificatelndex = 0)

PARAMETRELER:

List<String> Kime : Kep iletisinin gdnderilecegi Kephs hesap adresleridir.

List<String> Cc : Kep iletisinin iletilecegi diger ahcilardir. (CC, Kep sistemi tarafindan

desteklenmemektedir.)
List<String> Bcc : Kep iletisinin i i dig llasdir. ( Kep sistemi tarafindan
desteklenmemektedir.)

inin icerigidir. (Yanlzca Text olarak desteklenmektedir.)

eklenecek doﬁlarln adresleridir. Birden fazla ek eklenecek ise

eqayihord

EyazismaPa ur PaketTur: iletinin tUFd, Standart, EYazisma, ETebligat olabilir.
String PaketTurld Bu alan E-Tebligat tipinde iletilerde zorunludur.
String SmartcardPIN : Kep iletisinin imzalanacag akilli kart’in PIN kodu’dur.

OzetAlg ozetAlg : Imzalama isleminin yapilacagl Ozet algoritmasidir. Bu degerin
kullanilmamasi tercih edilir.

int smartcardindex : GetSmartcardAndCertificateList fonksiyonundan dénen
smartcardindex degeridir. Varsayilan deger O'dir.

int certificatelndex : GetSmartcardAndCertificateList fonksiyonundan dénen
certificateIndex degeridir. Varsayilan deger 0’dir.

DONUS:

int durum : Deger olarak O alirsa basarili, 0'dan buyuk bir deger donerse basarisiz / hatali
anlamina gelir.
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String hataaciklama : Basarisiz / hatali bir doniis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.
Byte [] SmimeMail : Localde olusturulan ve kep sistemine ytiklenen S/Mime paketidir.
String Kepld : Yiiklenen pakete sunucu tarafindan atanan Kep Id degeridir.

v Ek sinifi asagidaki 6zelliklere sahiptir.

> String Adi (Kep iletisine verilecek Ekinin adi)

> Byte[] Degeri (Kep iletisine verilecek Ekin degeri)

v' OzetAlg enum’u asagidaki degerlere sahip olabilir.

» SHA256

» SHAS512

Ozet degeri imzalamak icin% kullanilacak fonksiyond ger siyona verilen O6zet degerinin Ozet
algoritmasi parametre olarak’ verilmez ise Hashimzala fonksiyonu Akilli kart icindeki sertifikanin 6zet
algoritmasina gore islem yapar.

S\ Doday Kor

Hashlmzala (String mimeHash, String SmartCardPin, int SmartCardindex = 0, int Certificatelndex = 0)

Hashlmzala (String mimeHash, String SmartCardPin, OzetAlg ozetAlg, int SmartCardindex =0, int
Certificatelndex = 0)

Hashimzala (Byte [] mimeHash, String SmartCardPin, int SmartCardindex =0, int Certificatelndex = 0)

Hashimzala (Byte [] mimeHash, String SmartCardPin, OzetAlg ozetAlg, int SmartCardindex =0, int
Certificatelndex =0)

PARAMETRELER:

Byte[] mimeHash : imzalanacak 6zet degeridir.

String mimeHash: imzalanacak ézet degerinin base64 kodlanmis halidir.
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String SmartCardPin: Ozet degerinin imzalanacagi akilli kartin pin kodudur.
OzetAlg ozetAlg: Imzalanacak 6zet degerinin hesaplandig hash algoritmasidir.

int smartcardindex : GetSmartcardAndCertificateList fonksiyonundan dénen
smartcardindex degeridir. Varsayilan deger 0’dir.

int certificatelndex : GetSmartcardAndCertificateList fonksiyonundan dénen
certificateIndex degeridir. Varsayilan deger 0’dir.

DONUS:

int Durum : Deger olarak 0 alirsa basarili, 0’dan biylk bir deger donerse basarisiz / hatali
anlamina gelir.

String HataAciklama : Basarisiz / hatali bir dénus olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug

Dogayr Koru

Fonksiyona verilen parametre degerleri ile Mime yapida ileti hazirlayan fonksiyondur. Mime iletinin kimden
kismina ise EYazismaApi’sinin yapici fonksiyonu olusturulurken verilen kep hesap adresi eklenir.

byte[] P7sFile: Ozet

4.2.20. MimeOlustur

MimeOlustur(List<String> Kime, List<String> Cc, List<String> Bcc, String Konu, String Icerik, List<Ek>
Ekler, EYazismaPaketTur MailTip, String MailTipld, OzetAlg OzetAlg)

MimeOlustur(List<String> Kime, List<String> Cc, List<String> Bcc, String Konu, List<String> Ekler, String Icerik,
EYazismaPaketTur MailTip, String MailTipld, OzetAlg OzetAlg)

MimeOlustur(EyMimeMessage mimelnfo, OzetAlg OzetAlg, List<Ek> Ekler)

MimeOlustur(EyMimeMessage mimelnfo, List<String> Ekler, OzetAlg OzetAlg)

v Ek sinifi asagidaki 6zelliklere sahiptir.
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> String Adi (Kep iletisine verilecek Ekinin adi)

> Byte[] Degeri (Kep iletisine verilecek Ekin degeri)

v' OzetAlg enum’u asagidaki degerlere sahip olabilir.
» SHA256
» SHA512

MimeOlustur fonksiyonu aldigl 6zet algoritmasi parametresine gore icerik verisinin hash degerini de geri
deger olarak déndirmektedir.

PARAMETRELER:

List<String> kime : Kep iletisinin gdnderilecegi Kephs hesap adresleridir.

iletisinin iletilecegi dig llardir. (CC,,Kep si i tarafindan
)

ileti iletilegegi lic Ir. S findan
)

sinin konusudur.
W
tisinin i¢ iraYa d r.
iletiye ekle | ﬂ
t EYazisma, ETebligat olabilir.

EyazismaPa ur mailTip: iletinin tiirli; Standa

)

String mailTipld Bu alan E-Tebligat tipinde iletilerde zorunludur.

OzetAlg hashAlg : Mime paketinin 6zetinin hesaplanacagi hash algoritamasidir.

DONUS:

int Durum : Deger olarak 0 alirsa basarili, 0’dan biylk bir deger dénerse basarisiz / hatali
anlamina gelir.

String HataAciklama: Basarisiz / hatali bir déniis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

byte[] Hash : Mime paketinin imzalanacak olan kisminin verilen hashAlg degerine gore hesaplanan
oOzet degeridir.
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String HashBase64 : Mime paketinin imzalanacak olan kisminin verilen hashAlg degerine
gore hesaplanan 6zet degerinin base64 kodlama bicimi kodlanmis halidir.

byte[] Icerik: Mime paketinin imzalanacak olan kismidir.
byte[] keplletisi: Mime paketinin tamamdir.

EyMimeMessage MailBilgileri: MimeOlustur fonksiyonuna verilen kime,cc,bcc,konu gibi
baslik bilgilerini iceren kisimdir.

OzetAlg OzetAlgoritmasi : hash ve hashBase64 degerlerinin hesaplandigi 0Ozet
algoritmasidir.

v' EyMimeMessage sinifi asagidaki 6zelliklere sahiptir.
»  String Kimden

»  String kime

a4 PTTKEP Kullan
~Bogay Koru

Fonksiyona verilen parametre degerleri ile S/Mime yapida ileti hazirlayan fonksiyondur. MimeOlustur
fonksiyonundan elde edilen kime, cc, bcc, konu, mailtipi, mailtipld, icerik degeri ve igerik degerini
imzalayarak elde ettiginiz p7s dosyasi SmimeOlustur fonksiyonuna verilerek S/Mime kep iletisi elde edilir.
S/Mime iletinin kimden kismina ise EYazismaApi’sinin yapici fonksiyonu olusturulurken verilen kep hesap
adresi eklenir.

4.2.21. SmimeOlustur

SmimeOlustur (List<String> kime, List<String> cc, List<String> bcc, String konu, Byte [] icerik, Byte []
mimeP7sIimzasi, EYazismaPaketTur mailTip, String mailTipid)

SmimeOlustur (EyMimeMessage Mesaj, Byte [] icerik, Byte [] mimeP7sImzasi)

v' EyMimeMessage sinifi asagidaki 6zelliklere sahiptir.
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> String Kimden

> String kime

» String Cc

» String Bcc

> String Konu

»  String Icerik

> EYazismaPaketTur MailTipi (EYazisma,ETebligat,Standart)

»  String MailTipld

v' EyazismaPaketTur enum’u asagidaki degerlere sahiptir.

FTTREP Kullan

gondermek igin kullaniimalidir.

'
List<String e : Kepileti g sa idir.

List<String> cc : Kep iletisinin iletilecegi diger alicilardir. (CC, Kep sistemi tarafindan
desteklenmemektedir.)

List<String> bcc : Kep iletisinin iletilecegi diger alicilardir. (BCC, Kep sistemi tarafindan
desteklenmemektedir.)

String konu : Kep iletisinin konusudur.

Byte[] icerik : Kep iletisinin icerigidir. MimeOlustur fonksiyonundan dénen imzalanan
icerik degeridir.

EyazismaPaketTur mailTip: iletinin tiiri, Standart, EYazisma, ETebligat olabilir.
String mailTipld Bu alan E-Tebligat tipinde iletilerde zorunludur.
Byte[] mimeP7sIlmzasi: Mime paketinin 6zetinin hesaplanacagl hash algoritamasidir.

EyMimeMessage Mesaj : MimeOlustur fonksiyonundan donen mailBilgileri'dir.
(Kime,cc,bee,konu gibi kep iletisinin baslik bilgilerini tutmaktadir.)
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DONUS:

int Durum : Deger olarak 0 alirsa basarili, 0’dan blytk bir deger dénerse basarisiz / hatali
anlamina gelir.

String HataAciklama : Basarisiz / hatali bir dénus olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

byte[] Keplletisi : Yukle fonksiyonu ile yiiklenecek olan S/Mime paketidir.

String Mesajld : S/Mime paketinin mesajld degeridir.

4.2.22. KotaSorgula

Kurumun kota durumunu sorgulayan nksiyoﬁr
4 KTTVENR V.0l

KotaSorgula ()

I TRVl IOMTIIWII

Q- Doyt fory--

iklama : Basarisiz / hatali"bir donlis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

int Kota : Kep hesabinin kota bilgisidir.

String Cins : Kota bilgisinin KB,MB vb. cins degeridir.

4.2.23. ImzalaGonderV2

ImzalaGonder fonksiyonunun html yapida igerik gdnderebilecek hale getirilmis versiyonudur. Fonksiyona
verilen parametre degerleri ile olusturulan mime yapi imzalanarak, SmimeGonder fonksiyonuyla gonderilir.
Birka¢ fonksiyonu kullanmak yerine tek bir fonksiyon ile mime olusturulur. Olusturulan mime yapi
imzalanarak S/MIME yapi elde edilir ve bu S/MIME yapi web servis tizerinden gonderilir. Gerek duyulmasi
halinde OzetAlg degeri verilerek belli bir 6zet algoritmasina gére de imzalama yapilabilmektedir.

ImzalaGonderV2 (List<String> Kime, List<String> Cc, List<String> Bcc, String Konu, String Icerik,
EYazismalcerikTur IcerikTur, List<String> EklerAdresi, EyazismaPaketTur PaketTur, String PaketTurld, String
SmartcardPIN, OzetAlg ozetAlg, int SmartCardindex = 0, int Certificatelndex = 0)
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ImzalaGonderV?2 (List<String> Kime, List<String> CC, List<String> Bcc, String Konu, String Icerik,
EYazismalcerikTur IcerikTur, List<String> EklerAdresi, EYazismaPaketTur PaketTur, String PaketTurld, String
SmartCardPIN, OzetAlg ozetAlg, OzetAlg ozetAlg, int SmartCardindex =0, int Certificateindex = 0)

ImzalaGonderV2 (List<String> Kime, List<String> CC, List<String> Bcc, String Konu, String Icerik,
EYazismalcerikTur IcerikTur, EYazismaPaketTur PaketTur, String PaketTurld, List<Ek> Ekler, String
SmartCardPIN, OzetAlg ozetAlg, int SmartCardindex = 0, int Certificatelndex = 0)

ImzalaGonderV2 (List<String> Kime, List<String> CC, List<String> Bcc, String Konu, String Icerik,
EYazismalcerikTur IcerikTur, EYazismaPaketTur PaketTur, String PaketTurld, String SmartCardPIN, List<Ek>
Ekler, OzetAlg ozetAlg, OzetAlg ozetAlg, int SmartCardindex =0, int Certificatelndex =0)

PARAMETRELER:

List<String> Kime :

igi

E--2oqay! Kory

EYazismalcerikTur icerikTur : Kep iletisinin iceriginin tlrtdir. TEXT ya da HTML olabilir.

RER Kilkan-

p iletisinin iletilecegi diger alicilardir. (BCC, Kep sistemi tarafindan

String EklerAdresi: iletiye eklenecek dosyalarin adresleridir. Birden fazla ek eklenecek ise

eklerin adresleri virglil ile ayrilarak verilmelidir.

List<Ek> Ekler: iletiye eklenecek dosyalardir.

EyazismaPaketTur PaketTur: iletinin tiirii, Standart, EYazisma, ETebligat olabilir.
String PaketTurld Bu alan E-Tebligat tipinde iletilerde zorunludur.

String SmartcardPIN : Kep iletisinin imzalanacagi akill kart'in PIN kodu’dur.

OzetAlg ozetAlg : Imzalama isleminin yapilacag Ozet algoritmasidir. Bu degerin

kullanilmamasi tercih edilir.

int smartcardindex : GetSmartcardAndCertificateList fonksiyonundan dénen
smartcardindex degeridir. Varsayilan deger 0’dir.
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int certificatelndex : GetSmartcardAndCertificateList fonksiyonundan dénen
certificateIndex degeridir. Varsayilan deger 0’dir.

DONUS:

int durum : Deger olarak O alirsa basarili, 0’dan buyik bir deger dénerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir dénis olmasi halinde bu alanda ilgili durum
koduna dair aciklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

Byte [] SmimeMail : Localde olusturulan ve kep sistemine yiiklenen S/Mime paketidir.

String Kepld : Yiiklenen pakete sunucu tarafindan atanan Kep Id degeridir.

-HAEP Killan

verilecek Ekin degeri)

v" Ek sinifi asagidaki 6zelliklere sahi

re sahi bilir. T

0gay! Koru

v' EyazismaPaketTur enum’u asagidaki degerlere sahiptir.

» SHAS512

» Standart : Standart kep iletisi
» EYazisma : E-Yazisma iletisi

> ETEbligat : E-Tebligat iletisi

v' EYazismalcerikTur enum’u asagidaki degerlere sahiptir.

» HTML : Html yapida kep iletisi
» TEXT: Text yapida kep iletisi

4.1.24. TebligatYukle

Sadece E-Tebligat tiirinde S/MIME paketini KEP sistemine ylkleyen ve KEP iletisi olusturarak sisteme
girisini saglayan fonksiyondur. tebligatYukle fonksiyonunun kullanilabilmesi igin, S/MIME paketi imzalayan
kisinin sistemde yetkili olarak kaydinin bulunmasi gerekmektedir. Sistemde yetkili olarak kaydi bulunmayan
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kisinin olusturdugu S/MIME paketi kabul edilmeyecektir. Bu metodu tebligat ¢ikarmaya yetkili kurumlar
kullanabilir.

TebligatYukle(Byte[] SmimeKeplletisi, String barkod, String birimID, String birimAdi, Boolean donuslu)

TebligatYukle(String YuklenecekDosyaAdresi, String barkod, String birimlD, String birimAdi, Boolean donuslu)

PARAMETRELER:
byte[] SmimeKeplletisi: Gonderilecek S/MIME paketidir.

String YuklenecekDosyaAdresi: Gonderilecek S/MIME paketinin adresidir.
String birimld : Tebligatt gonderen birimin kurum igerisindeki Id’sidir.
String birimAdi : Tebligat'i gbnderen birimin kurum igerisindeki adi’dir.

String barkod : Tebligat'i génderen birimin te

bligat icin verdigi numaradir.
Teblig nderil k C iyor, un
evap igin'standa sta ucretinin i usulmesi
alde False verilmesi ger etre
'
ger olarak 0 gggty’ilr g—vreuarlsu/ hatali

String hataaciklama : Basarisiz / hatali bir dénus olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.

Boolean donus

String Alici : Eger donislii True ise barkod’a ait alicinin kep hesabidir.

String Barkod : Alicinin bu tebligat’a cevap verirken Ucret ddememek igin kullanacagi
barkod numarasidir.

4.1.25. TevdilistesiOlustur

YukleTebligat metodu ile gonderilen kep iletilerinin ilgili birime ait borg listesini gdsteren fonksiyondur.

TevdiListesiOlustur(String birimID)

PARAMETRELER:
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String birimld : Tebligat'i génderen birimin kurum igerisindeki Id'sidir.

DONUS:

TevdilistesiSil(String tevdiListeNo)

int durum : Deger olarak 0 alirsa basarili, 0’dan buylk bir deger dénerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir doniis olmasi halinde bu alanda ilgili durum
koduna dair aciklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug

doner.

String TevdiListeNo : Tekil olarak iretilen tevdi’ye ait numaradir. Odeme islemlerinde bu
numara kullanilacaktir.

Decimal ToplamUcret : Tevdi listesindeki kep iletilerinin toplam Ucrettir.

String[] Barkod : Tevdi listesinin kapsadigi, kuruma ait barkod numaralaridir. YukleTebligat
ile gonderilen kep iletilerinin barkod numaralaridir.

-4 PITHEP Rullan

). 00qay1 Kory

-

String tevdi No : Tekil olarak ireti evdi'ye'ait numaradir.

DONUS:

int durum : Deger olarak 0 alirsa basarili, 0’dan btk bir deger dénerse basarisiz / hatali
anlamina gelir.

String hataaciklama : Basarisiz / hatali bir déniis olmasi halinde bu alanda ilgili durum
koduna dair agiklama yer alir. Basarili durumda (durum = 0 iken) deger olarak bos sonug
doner.
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~PEIKEP Kullan

erisimini saglar; bu arada servis erisimini standartlastirmis olur ve

i utlama katmani olgﬁturur.
Java dili : ( i 1 katd
Gelistiriciler Wi i i i Umle a
kullanabilirler.

NOT: DAHA DETAYLI O

elistirilmistir.
ornek kodlarla

EK KODLAR iCiN, TEST UYGULAMALARINDAN YARDIM ALINABILIR.

5.1. Java istemci Kitiiphanesi (.jar)

Bu bolimde EyazismaAPl_v1.3.X.jar Java kiitiiphanesinin kullanimi hakkinda genel bilgi
verilecektir. Gelistirici; kltlphaneyi, kitiphanenin kullaniimak istendigi projenin
classpath’ine ekledikten sonra E-Yazisma Web Servisini kullanmaya baslayabilir. Bunun igin
yapilmasi gerekenler sirasiyla:
1. tr.com.eimza.api.eyazisma.EYazismaAPI sinifini import etmek.
2. EYazismaAPI sinifindan bir nesne ¢agirmak.
3. Hazr tanimlanmis metodlardan birini segerek kullanmak.

EYazismaAPI objesine tanimlanan metodlar, Bolim 4.1 ‘de anlatilmistir.

Kullanimi gérmek igin 6rnek uygulama:
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package tr.com.eimza.eyazisma.test;
import tr.com.eimza.api.eyazisma.EYazismaAPI;
public class EYazismaAPITest {
public static void main(String[] args) {
String tctNo=“11111111111";
String kepHesabi = “test@testkep.pttkep.gov.tr”;
String parola = “123”;
String sifre = “abc12”;

EYazismaAPI api = new EYazismaAPI(tcNo, kepHesabi, parola, sifre);

5.2. C# .NET istemci Kiitiiphanesi (.dll
o][¥ i pi_vi dlli seklin di A
ilece elistirici; p Utd
jesi s olarak ekledikte azis

enler sirasi

2. EYazisma sinifindan®ifinesne cagir

3. Hazir tanimlanmis metodlardan birini secerek kullanmak.

EYazismaAPI objesine tanimlanan metodlar, Bolim 4.2 ‘de anlatilmistir.

Kullanimi gérmek igin 6rnek uygulama:

using Tr.Com.Eimza.EYazisma;

namespace EyazismaTest
{
class Program
{
static void Main(string[] args)
{
String kepHesabi = “test@testkep.pttkep.gov.tr”;
String tctNo = “11111111111";
String parola = “12345”;
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EyazismaApi api = EyazismaApi(kepHesab i, tctNo, parola , sifre);

PTTKEP Kullan
Dogay Koru
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Ek 1.

Hata Listesi: Hata kodlari ve Agiklamalari

Hatalarin bazilarinda zaman damgali delil Gretilir.
durum = -1 -> hataaciklama : 'Paket sorgula metodundan paket bulunamad..’;

durum =1 -> hataaciklama : 'Kep hesabi,parola,sifre hatall’;

durum =11 -> hataaciklama : 'Kep hesabi sdzlesme imzalanmamis';

durum = 12 -> hataaciklama : 'Kep hesabi bloklanmis';

durum =13 -> hataaciklama : 'Kep hesabi hizmet alim tiirii alicidir.';

durum = 14 -> hataaciklama : 'Kep hesabi tebligat gondermeye yetkili degil.’;

durum = 15 -> hataaciklama : "Kep iletisi gondermek icin yeterli bakiye yok";

¥ lt afbfﬁf[i nﬂvffa n
aket : xxxx';

taimp-

—N-Dagayl Kory

durum = 16 -> hataaciklama : "

durum =41 -> hataaciklama Paketleme hatasi xxx

durum =42 -> hataaciklama : 'Posta kutusu yerlestirme hatasi xxxxx';

durum = 43 -> hataaciklama : 'imzalama hatasi xxxxxx';

durum =5 -> hataaciklama : "Guvenlik Id’sinin siiresi bitmis";

durum = 51 -> hataaciklama : "Kepld veya KepSiraNo dan biri dolu olmalidir";

durum = 52 -> hataaciklama : "Elektornik posta bulunamadi Kepld kontrol ediniz.".

durum = 54 -> hataaciklama : 'Dosya indirme hatasi xxxx';

durum = 55 -> hataaciklama : "Sistem hatasi 001.".

durum = 6 -> hataaciklama : "Giris Tur hatali BASE,OTP,EIMZA seceneklerinden biri olmali";

durum = 61 -> hataaciklama : 'Tek kullanimlik sifreniz yanlis';
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durum = 62 -> hataaciklama : 'imza dogrulama hatasi xoxx';

durum =7 -> hataaciklama : 'Kepld sistemde bulunamadr’;

durum =71 -> hataaciklama : 'Delil dosyasi bulunamadi’;

durum =72 -> hataaciklama : 'Kep paketi silinemez AlindiOnay yapilmamis';
durum =73 -> hataaciklama : "Sistem hatasi 002.".

durum =74 -> hataaciklama : 'Kep iletisi silme sirasinda hata xxxx';

durum = 8 -> hataaciklama : "Yetkili T.C. Kimlik Numarasi, Adi, Soyadi, e-Posta adresi, telefon bilgileri
zorunludur.".

durum = 81 -> hataaciklama : "Yetkilinin T.C.Kimlik Numarasi ile kayith yetkilinin Adi ve/veya Soyadi
uyusmuyor.".

durum = 82 -> hataaciklama : “Yetkili tanimlama teknik hata xxxx”;

Dogay: Koru
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Ek 2.

O

Delil Agiklama Listesi

1.

2.

3.

SubmissionAcceptanceRejection : S/MIME Paketi Kephs tarafindan kabul yada reddedildi.
RelayREMMDAcceptanceRejection : S/MIME Paketi Diger Kephs tarafindan kabul yada reddedildi.
RelayREMMDFailure : S/MIME Paketi diger Kephs gonderilemedi.

DeliveryNonDeliveryToRecipient : S/MIME Paketi alici kullanicinin mesaj kutusuna birakildi /
birakilamadi.

RetrievalNonRetrievalByRecipient : S/MIME Paketi alici kullanicinin tarafindan okundu /
okunmadi.

PITKEP Kullan
Dogayr Koru
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Ek 3.
Ptt Kephs Web sevisi icin URL bilgileri

Webservis URL

> https://eyazisma.hs0O1.kep.tr/KepEYazismaV1.1/KepEYazismaCOREWSDL.php?
wsdl

Ornek Projelerin bulundugu Sikgca Sorulan Sorular Sayfasi

PTTKEP Test ortami webmail erisim adresi:

PITKEP Kullan
Dogayr Koru

> http://testkep.pttkep.gov.tr/
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Ek4.

.Net ortami i¢in web servis ayarlari.

BasicHttpBinding basicHttpBinding = new BasicHttpBinding(BasicHttpSecurityMode.Transport);
basicHttpBinding.Name = "eyServisSOAPBinding";
basicHttpBinding.CloseTimeout = new TimeSpan(0, 10, 0);
basicHttpBinding.OpenTimeout = new TimeSpan(0, 10, 0);
basicHttpBinding.ReceiveTimeout = new TimeSpan(0, 10, 0);
basicHttpBinding.SendTimeout = new TimeSpan(0, 10, 0);
basicHttpBinding.AllowCookies = false;
basicHttpBinding.BypassProxyOnLocal = true;
basicHttpBinding.MaxBufferPoolSize = 33554432;
basicHttpBinding.MaxReceivedMessageSize = 33554432;
basicHttpBinding.MaxBufferSize = 33554432;
basicHttpBinding.UseDefaultWebProxy = true;
basicHttpBinding.MessageEncoding = WSMessageEncoding.Mtom;

XmilDictionaryReaderQuotas readerQuotas = new XmlDictionaryReaderQuotas();
readerQuotas.MaxDepth = 32;

readerQuotas.MaxStringContentLength = 33554432;
readerQuotas.MaxArrayLength = 16384;

readerQuotas.MaxBytesPerRead = 4096;
readerQuotas.MaxNameTableCharCount = 16384;

basicHttpBinding.ReaderQuotas = readerQuotas;

# .Net Apisinde yukardaki ayarlar yapicl fonksiyonun basicHttpBinding parametresine

verilerek web servis ayarlar degistirilebilir.
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Ek 5.

O

DelilTurlD Degerleri ve Agiklamalan

>

>
>
>
>
>
>
>

delilTurld = 10 -> S/MIME paketi Kephs tarafindan kabul edildi.

delilTurld = 11 -> S/MIME paketi Kephs tarafindan reddedildi.

delilTurld = 20 -> S/MIME paketi diger Kephs tarafindan kabul edildi.

delilTurld = 21 -> S/MIME paketi diger Kephs tarafindan kabul reddedildi.
delilTurld = 31 -> S/MIME paketi diger Kephs'ye gonderilemedi.

delilTurld = 40 -> S/MIME paketi alici kullanicinin mesaj kutusuna birakildi
delilTurld = 41 -> S/MIME paketi alici kullanicinin mesaj kutusuna birakilamadi.

delilTurld = 60 -> S/MIME paketi alici kullanici tarafindan okundu.

PITKEP Kullan
Dogayr Koru
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