OZEL NITELIKTEKI KiSIiSEL VERI iISLEME PROSEDURU

Amag

Ozel Nitelikli Kisisel Verilerin giivenligini sistemli, kurallart net bir sekilde belli,
yonetilebilir ve siirdiiriilebilir olarak saglamak amaciyla bu prosediir belirlenmistir.

Kapsam

6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nun (Kanun) 6.maddesinde belirtilen Ozel
Nitelikli Kisisel Veriler asagidaki gibidir;

Irki, Etnik Kokeni, Siyasi Diisiincesi, Felsefi Inanci, Dini, Mezhebi Veya Diger Inanglari,
Kilik Ve Kiyafeti, Dernek / Vakif / Sendika Uyeligi, Saghgi, Cinsel Hayati, Ceza
Mahkiimiyeti Ve Giivenlik Tedbirleriyle Ilgili Verileri, Biyometrik Verileri ve Genetik
Verileri.

Kanunda &ngoriilen haller disinda veri sahibinin acik rizas1 olmadan Ozel Nitelikli Kisisel
Veriler islenemeyecektir.

6698 sayili Kisisel Verilerin Korunmasi Kanununun 6 nci maddesinin (4) numarali
fikrasinda, “Ozel Nitelikli Kisisel Verilerin islenmesinde, ayrica Kurul tarafindan belirlenen
yeterli onlemlerin alinmasi sarttir.” hitkmii yer almaktadir.

Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi1 Gereken Yeterli
Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayili
Kararinda belirtilen ytikiimliiliikler yerine getirilmelidir.

Ozel Nitelikli Kisisel Verilerin islenmesi siireglerinde yer alan ¢alisanlara yonelik,

6.1. Kanun ve buna bagl yonetmelikler ile Ozel Nitelikli Kisisel Veri giivenligi
konularinda diizenli olarak egitimler verilmelidir.

6.2.  Gizlilik s6zlesmeleri yapilmalidir.

6.3.  Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin net
olarak tanimlanmasi gerekmektedir.

6.4.  Periyodik olarak yetki kontrollerinin gerceklestirilmesi gerekmektedir.

6.5. Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal
kaldirilmas: gerekmektedir. Bu kapsamda, Veri Sorumlusu tarafindan kendisine
tahsis edilen envanterin iade alinmasi gerekmektedir.

Ozel Nitelikli Kigisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlarin
elektronik ortamlar olmasi durumunda yapilmasi gerekenler asagidaki gibidir;

7.1.  Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

7.2.  Kriptografik anahtarlarin glivenli ve farkli ortamlarda tutulmasi,
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7.3.

74.

7.5.

7.6.

Veriler iizerinde gerceklestirilen tiim hareketlerin islem kayitlariin giivenli olarak
loglanmasi,

Verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edilmesi,
gerekli giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin
kayit altina alinmasi,

Verilere bir yazilim araciligt ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak
yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmast,

Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmasi gerekir.

Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarda yapilmasi gerekenler asagidaki gibidir;

8.1.

8.2

Ozel Nitelikli Kisisel Verilerin bulundugu ortamin niteli§ine gore yeterli giivenlik
onlemlerinin (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi)
alindigindan emin olunmasi,

Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi,
Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve erisildigi elektronik
ortamlardaki veriler kriptografik yOntemlerle muhafaza edilmeli, bu kriptografik
anahtarlar giivenli ve farkli ortamlarda tutulmalidir.

Ozel Nitelikli Kisisel Verilerin Aktarilmasinda Ahnacak Giivenlik Onlemleri

9.1.

9.2.

9.3.

94.

9.5.

Ozel Nitelikli Kisisel Veriler aktarilacak ise e-posta ile aktarilmasi gerekiyorsa sifreli
olarak kurumsal e-posta adresiyle veya kayitli elektronik posta (KEP) hesabi
kullanarak aktarilmalidir.

Ozel Nitelikli Kisisel Verilerin tasmabilir bellek, CD, DVD gibi ortamlar yoluyla
aktarilmas1 gerekiyorsa kriptografik yontemlerle sifrelenmeli ve kriptografik
anahtarlar farkli ortamda tutulmalidir.

Ozel Nitelikli Kisisel Verilerin farkli fiziksel ortamlardaki sunucular arasinda
aktarilmasi gerceklestiriliyorsa sunucular arasinda VPN veya sFTP yontemi olmadan
veri aktarimi gergeklestirilmeyecektir.

Ozel Nitelikli Kisisel Verilerin kagit ortami yoluyla aktarilmas: gerekiyorsa evrakin
calinmasi, kaybolmas1 ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi
gerekli Onlemler alimnmali ve evrak “gizlilik dereceli belgeler” formatinda
gonderilmelidir.

6698 Sayili Kisisel Verilerin Korunmas1 Kanunu’nun 12. maddesine uygun olarak
islenen Kisisel Verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi
halinde, bu durum en kisa siirede ilgili Birimlere ve {ist amirlere iletilmis olmalidir.
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Dokiiman Bilgisi:

Isbu dokiimani, KVKK mevzuatina uygun olmak sartiyla gerekli gordiigiiniiz
degisiklikleri yapip kendi is siireclerinize uyarlayarak kullaniniz.

Isbu dékiiman “25/05/2022 18:48” tarihli revizyon olup, dokiimanin son haline asagidaki
linkten ulasabilirsiniz:

https://ktun.edu.tr/tr/Birim/Index/?brm=Fd X To7m9JCTAcJOflaR/Ew==
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