Siber
Zorbalik

Siber zorbalik, sosyal medyada, mesajlasma
platformlarinda, oyun platformlarinda kisiyi
korkutmayi, kizdirmayi veya utandirmayi amaglayan,
tekrarlayan zorba davranislardir.
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Neler Siber Zorbalik
Olabilir?

e Sosyal medyada birinin hakkinda yalanlar yaymak veya
utang verici fotograflarini yayinlamak.
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® Mesajlasma platformlari araciligiyla incitici mesajlar
veya tehditler gondermek.

e Birinin kimligine blirinmek veya onun adina
baskalarina mesajlar gondermek.

Siber Zorbaliga Ugrarsam
Ne Yapabilirim?

e Oncelikle caresiz olmadigini bilin.

e ilk adim olarak giivendiginiz birinden veya resmf
kurumlardan yardim isteyebilirsiniz.

e Zorbalik sosyal bir platformda gergeklesiyorsa, zorbay:
hemen engellemeyi ve davranislarini sosyal medya
platformunun kendisine resmi olarak bildirmeyi ihmal
etmeyin.

e Gerektiginde kullanmak lizere rahatsiz edici iceriklerin
goruntilerini alarak kanit toplayabilirsiniz. Yasal
haklarinizi kullanirken bu kanitlar faydali olabilir.

e Zorbaligi bildirerek, zorbaya davranisinin yanlis ve cezaya
tabii oldugunu da gostermis oluruz.

e Acil bir tehlike icindeyseniz (stirekli aranarak rahatsiz
ediliyorsaniz, konumunuz takip ediliyorsa vb.) polise
basvurabilirsiniz.

internette bircok farkli sucun islenmesi miimkiinduir.

Bu tlr bir durumile karsilastiginda

www.ihbarweb.org.tr adresinden
bu durum bildirilebilir.
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internet:
Yararh mi?

Zararl mi?
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internetin
Guvenli Kullanimi

Internet tabanli uygulamalari kullanan bireylere ait verilerin
kotl niyetli kisiler tarafindan ele gecirilememesi, gizlilik
ihlali olmamasi, korunmasi ve ayrica bu verilerin kaybolmasi
ya da hasar gormesi durumunda kurtarilabilmeleri icin
glivende tutulmasini kapsar.
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Interneti Glivenli
Kullanim Icin Ipuclari

e internette veya sosyal medya
hesaplarinizda kisisel bilgilerinizi

paylasmamaya 6zen gosterin.

e Kirici yorumlari, mesajlari ve fotograflari
bildirebilir ve bunlarin kaldirilmasini
isteyebilirsiniz.

. e Kullandiginiz sifrelerin sadece sizin
=¥| anlayabileceginiz, tahmin edilmesi zor ve
gliclu sifreler olabilmeleri igin sayl, harf
ve sembolleri birlikte kullaniniz.

Paylasim
Yapmadan Once
Kendine Sor:

® Bunu birinin suratina sdyler miydiniz?

® Baska biri yazdiginiz seyi yanlis
anlayabilir mi?

e Birinin adini lekeler mi?

e Birisi sizin hakkinizda boyle
soylese ya da yazsa nasil
hissederdiniz?

Cevrim iciyken size

nasil davranilmasini
istiyorsaniz, insanlara da
oyle davranin.
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" Akilli telefonlariniza indirdiginiz uygulamalari
ﬁ' onaylamadan once telefonunuzdaki hangi

kisisel bilgilere ve uygulamalara erisim

Dogru Bilgiye
Nasil Ulasinz?

Yazari hizlica arastir. Gergek
ve giivenilir biri mi?
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Basliklar tiklanmayi artirmak
icin sansasyonel olabilir.
Yazinin aslinda neyi
anlattiginiincele.

Saka
olabilir

istedigini kontrol ediniz.
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® Baska birinin hazirladigi icerigi paylasmadan
‘;J;l once, bu icerigin kaynaginin ne oldugunu,
kimin hazirladigini, nerede ve ne zaman

hazirladigini arastirin. Paylastiginiz icerik
gercek olmayabilir.

mi?

Bilgi eger kulaga cok tuhaf
geliyorsa, ironi veya hiciv olabilir.
Siteyi ve yazari incele.

Karsilastigin bilginin
glvenilirligini anlayabilmek
icin sitenin tamamina goz at.

Kaynagi
sorgula
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Glincelligi
kontrol et

’ Ge¢mis haberlerin tekrar paylasiimasi
guncelligini korudugunu gostermez,
tarihleri kontrol et.

Herhangi bir gorsel paylasmadan
once arama motorlarini
kullanarak gorselin orijinal
kaynagini teyit et.

Destekleyen

kaynaklar
var mi?

Bilgi kaynagini destekleyen
baska haberler var mi? Bircok
farkli haber kaynagini takip
ederek dogrula.




