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KONYA TEKNIK UNIVERSITESI
BiLGi iISLEM DAIRE BASKANLIGI
TS ISO/IEC ISO 27001 BiLGi GUVENLIGi YONETIM SiSTEMi YONERGESI

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amac

MADDE 1 - (1) Bu Yénerge; Universitemizin ihtiyag duydugu bilginin iiretilmesi, islenmesi,
saklanmas1 ve iletilmesi siirecinde; bilginin gizlilik, biitiinliikk ve erisilebilirlik kapsaminda
degerlendirilerek iceriden veya disaridan, kasitli ya da kazayla olusabilecek tiim tehditlerden
korunmasini saglamak; ilgili yasalara, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK™)
gereklerine, 2019/12 Sayili Cumhurbaskanligi Bilgi ve iletisim Giivenligi Tedbirleri Genelgesine,
5651 Sayili Kanunu Gereklerine, TUBITAK ULAKBIM’in ilgili politikalarma ve TS ISO/IEC ISO
27001 Bilgi Giivenligi Y 6netim Sistemi standartlarina uygun olarak yiiriitiilen faaliyetlerin adil, etkin,
dogru, hizli ve giivenli olarak gerceklestirilmesini saglayacak kurallar1 belirlemek ve ilgili politikalar
iiretmek amaciyla hazirlanmigtir.

Kapsam

MADDE 2 - (1) Bu Yénerge; Konya Teknik Universitesi personeli ve dgrencileri ile kendilerine
herhangi bir nedenle gegici veya kalict veya kisith olarak Konya Teknik Universitesi Bilisim
Kaynaklarin1 kullanma, yonetme veya izleme olanagi sunulan kisileri, bilgi sistemlerini, insan
kaynaklarini, fiziksel ve ¢evresel glivenlik sistemlerini, hizmet saglayicilarini, sistem, veri ve bilgi
kullanicilarini ve kurallarini kapsar.

Dayanak

MADDE 3 - (1) Bu Yénerge, 5237 sayili Tiirk Ceza Kanunu’nun Ikinci Kismu (Kisilere Karsi
Suglar) Dokuzuncu Béliimii (Ozel Hayata ve Hayatin Gizli Alanma Karsi Suglar-132, 133, 134,
135, 136, 137, 138, 139, 140. Maddeler), Ugiincii Kismi1 (Topluma Kars1 Suglar) Onuncu Béliimii
(Bilisim Alaninda Suclar-243, 244, 245, 246. Maddeler), 5070 sayil1 “Elektronik Imza Kanunu”,
5651 sayili “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun”, 2547 sayili Yiksekogretim Kanununun 12.
Maddesi ile 5018 sayili Kamu Mali Yoénetimi ve Kontrol Kanunu, 2007/4 Sayili “Kamu Kurumlari
Internet Sitesi Kilavuzu” Genelgesine, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’na,
2019/12 Sayili Cumhurbaskanhigs Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesine, Ulusal
Akademik Ag (ULAKNET) Kullanim Politikasina ve TS ISO/IEC 27001 Bilgi Giivenligi Y dnetim
Sistemi standartlarina ve diger ilgili mevzuat hiikiimlerine dayanilarak hazirlanmistir.

Tanmimlar
MADDE 4 — (1) Bu yonergede gegen,;

1. Bilgisayar Ag:: Elektronik cihazlar arasinda veri/bilgi aktarimi ve etkilesimini saglayan,
genis ve dar alanlar biitiinligiinde fiziki ag yapisi ile bunu destekleyen ve kullanimini
gergeklestirmeye yarayan tiim donanim ve yazilimlarin olusturdugu sistemi,

2. Bilgi Giivenligi Yonetim Sistemleri (BGYS): ISO 27001 Bilgi giivenligi kalite
standartlar1 ve bu standartlarin yonetimini,

3. Bilgi Giivenligi Yonetim Sistemi Politika ve Prosediirleri: Bir kurumun degerli
bilgilerinin yonetimini, dagitimini ve korunmasini diizenleyen kurallar ve uygulamalar
biitiinii olup, bu politika ve prosediirler, genel Bilgi Giivenligi Politikalar1 ve belirli
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alanlara ait prosediirlerden olusan ve uygulamalar1 tanimlayan talimatlarla belirlenen
diger dokiimanlari,

4. Bilisim Kaynaklar1: Bilgisayar agi, kablolu veya kablosuz elektronik cihazlar, aktif veya
pasif ag cihazlari, internet altyapisi, taginabilir bilgi isleme ve depolama cihazlari, mobil
bilgisayarlar, yazici, tablet, telefon, kamera, bilgisayar sistemi, donanimi, yazilimi ve
hizmetlerinin timiini,

5. Bilgi islem Daire Baskanligi (BIDB): Konya Teknik Universitesi adina, Konya Teknik
Universitesi bilisim kaynaklarini yénetme, koordine etme, gelistirme, kontrol etme, her
tiirlii destek iglemleri ile hizmetlerin tiimiinii gerceklestiren yetkili birimi,

6. Diger Kullanicilar: Konya Teknik Universitesi Bilisim Kaynaklarinin kullanim hakkina
sahip Esas Kullanicilar disindaki, 6zel veya tiizel kisiliginde olup kullanim haklar1 ve
bigimleri Konya Teknik Universitesi Bilgi Islem Daire Baskanlig1 tarafindan belirlenen
tiim kasith veya gecici kullanim hakki verilmis kullanicilari,

7. Esas Kullanicilar: Konya Teknik Universitesi Bilisim Kaynaklarini egitim-ogretim,
aragtirma, yonetim ve hizmet faaliyetleri gerc;evesmde kullanan Konya Teknik
Universitesi akademik ve idari gorevlermdekl kadrolu, gegici veya sdzlesmeli personel
ile Konya Teknik Universitesinde 6grenimini siirdiirmekte olan kayitli tiim 6n lisans,
lisans ve lisansiistii 6grencilerini,

8. Internet Altyapisi: Ulusal ve uluslararasi bilgisayar ag iizerinde tiim kullanict uglarinin
adres yapilarini ve veri/bilgi iletisimi kurallarini igeren belirli protokoller ile etkilesimi
ve iletisimini saglayan sistemi,

9. Kisisel Bilisim Kaynaklari: Miilkiyeti veya kullannm hakki Konya Teknik
Universitesine ait olmayan “Bilisim Kaynaklari™n1,

10. Komisyon: Konya Teknik Universitesi Bilgi Giivenligi Yénetim Sistemi (BGYS)
Komisyonunu,

11. Konya Teknik Universitesi Bilisim Kaynaklari: Miilkiyeti veya kullanim hakki Konya
Teknik Universitesine ait olan “Bilisim Kaynaklar1”n

12. Senato: Konya Teknik Universitesi Senatosunu,

13. Universite: Konya Teknik Universitesinti,

ifade eder.

IKINCI BOLUM
Komisyon Olusumu ve Gorevleri

Komisyon Olusumu

MADDE 5- (1) Komisyon iiyeleri, Universite Senatosu tarafindan belirlenir.

(2) Komisyon Bagkani, ayn1 zamanda komisyon iiyesi olan Rektdr Yardimcisi’dir. Komisyon
iiyelerinin gorev dagilimlari, komisyondan iiye ¢ikarilmasi veya belirlenmesi komisyon baskaninin
onerisi ile senato tarafindan gerceklestirilir.

(3) Komisyon, Genel Sekreter, Bilgi Islem Daire Baskani, Personel Daire Baskani, Ogrenci Isleri
Daire Baskanlig1, akademik birimleri temsil eden iiyelerden olusur. ihtiyag halinde diger birimlerden
de liye se¢imi yapilabilir.

(4) Komisyona, Baskanin 6nerisi ile senato tarafindan tiniversite biinyesindeki birimlerden ii¢ y1l i¢in
yeni Uyeler belirlenebilir. Bu iiyeler, gerektiginde ayni yontem ile gérevden alinabilir.

(5) Komisyon teklifi ile Komisyon Bagkani, alt komisyonlar olusturabilir.

Komisyon Uyelerinin Gorevleri
MADDE 6- (1) Tiim iiyeler, komisyon bagkaninin BGYS diizenlemeleri kapsaminda verdigi
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gorevleri yapmakla ve BGY S uyumuna aktif katki saglamakla yiikiimliidiir. Bununla birlikte {iyelerin
ek gorevleri asagidaki sekildedir:

a) Rektor Yardimcisi: komisyon baskani olarak komisyonun gorevlerinin  yerine
getirilmesinden,  koordinasyonundan,  toplanmasindan,  komisyon  kararlarinin
yiriitilmesinin saglanmasindan, yonetim ve iletisiminden sorumludur.

b) Bilgi islem Daire Baskani: BGYS diizenlemelerine uyum saglanabilmesi i¢in gerekli olan
caligmalar (politika, prosediir, talimat vb.) yiiriitiir ve komisyona sunar.

¢) BYGS kapsaminda komisyona gelen giindem konularini degerlendirir ve gerekli ¢alismalari

yapar,

UCUNCU BOLUM
Komisyonun Gorev ve Yetkileri, Usul ve Esaslari

Komisyonun Gorev ve Yetkileri

MADDE 7- (1) BGYS uyum siire¢lerinin isletilmesine ve gelistirilmesine yonelik yontemler
belirler, gelistirir, yontemlerin uygulanmasini ve denetimini saglar/saglatir.

(2) Universitenin BGYS gerekliliklerinin yerine getirilmesini saglar/saglatir.

(3) Giindeme getirilen konularda alinmasi gerekli kararlar1 goriigiip karara baglar.

(4) BGYS ile ilgili konularda, Universite Yonetim Kurulunu hem mevcut durum hem de riskler
hakkinda yilda en az bir kez bilgilendirir.

(5) Komisyon, gerektiginde Bilgi Islem Daire Baskanhiginin 6nerilerini de dikkate alarak bilginin
gizlilik, biitiinlik ve erisilebilirliginin saglanmas1 kapsaminda gerekli teknik ve idari tedbirlerin
alinmasini saglamakla ytiikiimliidiir.

Komisyonun Calisma Usul ve Esaslar

MADDE 8- (1) Komisyon olagan olarak alt1 ayda bir, komisyon bagkaninin ¢agrist veya komisyon
iiyelerinin salt cogunlugunun yazili bagvurusuyla toplanir.

(2) Toplant1 giindemi, tarihi ve yeri (yiiz ylize veya online) Bagkan tarafindan belirlenir, bu bilgiler
Bilgi Islem Daire Baskanlig1 aracilifiyla iiyelere duyurulur.

(3) Komisyon, iliye tam sayisinin salt cogunlugu ile toplanir ve toplantiya katilanlarin salt cogunlugu
ile karar alir. Oylarda esitlik olmasi halinde, baskanin bulundugu taraf cogunlugu saglamis sayilir.
(4) Komisyonun her toplantis1 ve alinan kararlar toplant: tutanagina islenerek Bilgi Islem Daire
Bagkanlig1 tarafindan dosya veya bilgisayar ortaminda arsivlenir.

DORDUNCU BOLUM
Temel ilkeler

Temel ilkeler

MADDE 9 — (1) Universitemizde yer alan boliim ve birimlerde, basta kisisel veriler olmak iizere,
yazili veya elektronik ortamda saklanan veya sozlii olarak ifade edilen her tiirlii bilginin gizlilik,
biitlinliik ve erisilebilirliginin saglanmas1 amaciyla BGY'S tesis edilir.

(2) - BGYS’nin tesis edilmesi ve etkin bir sekilde isletilmesi i¢in, iist yonetim destegi ve katilimi
zorunludur.
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(3) - BGYS tesis edilmesi i¢in alinmasi gereken tedbirler, bilgi glivenligi yonetim sistemi politikalari
ve Universitenin kendisine 6zgli giivenlik ihtiyaglar1 dikkate alimmak suretiyle ayrintili olarak
belirlenir, yazili hale getirilir ve komisyon gegtikten sonra tiim kullanicilara duyurulur.

(4) - Etkin bir BGYS tesis edilmesi i¢in risk yonetimi yapilir. Tespit edilen riskler i¢in riski azaltacak
veya kaldiracak tedbirler belirlenir, komisyona sunulur ve uygulanir. Risk yOnetimi siiregleri
stireklilik arz eder.

(5) - Bilgi isleme faaliyetlerinin biiylik oranda siber ortam iizerinden yapilmasi nedeniyle, siber
giivenlik tedbirlerinin alinmasi i¢in azami 6zen gosterilir.

(6) - Bilgi gilivenliginin saglanmasi icin sadece siber giivenlik ile ilgili tedbirlerin alinmasi yeterli
degildir. Personel, evrak, ekipman, fiziksel ve ¢evre giivenligi i¢in de giivenlik tedbirlerinin alinmasi
ve bu tedbirlerin stirekliligi i¢in gerekli personel, techizat ve kullanici egitim faaliyetlerinin de temin
edilmesi gerekir.

(7) - Tiim Kullanicilar, BGYS politikalarina uymak ve 6grenmis olduklar1 gizli kalmas1 gereken
bilgileri, sir saklama yiikiimliiliigii uyarinca siiresiz olarak saklamakla yiikiimliidiir.

(8) - BGYS politikalarina ve sir saklama ylikiimliiliigiine uymayanlar hakkinda igbu yonergenin
“Yaptirim ve Cesitli Hiikiimler” kisminda belirtildigi sekilde islem yapilir.

(9) - Tim akademik ve idari birim/boliim yoneticileri, kendilerine bagli en u¢ noktalara kadar bilgi
giivenligi ile ilgili tedbirlerin alinmasini saglamaktan birinci derecede sorumludur.

BESINCI BOLUM
Yetki ve Sorumluluk

Yetki ve sorumluluk

MADDE 10 — (1) Universitede internet agmin kurulum ve isletmesine ait yetki ve sorumluluk
BIDB’ye aittir. BIDB, akademik, idari, egitim ve arastirma amaclar1 dogrultusunda béliim ve
birimlerin bilisim kaynaklarina erisimlerini saglamak {izere olusturulan alt yapiy1 kurmak, isletmek
ve giincellemekle sorumludur. BIDB, béliim ve birimlerde tespit edilen ana ag erisim noktalarini
kurar, bilgi islem merkezi ile iletisimi i¢in gerekli faaliyetlerini yiirtitiir, bu noktalara kullanicilarin
baglanabilmesi icin gerekli ag anahtarlama cihazlarini temin eder ve yerlestirir. Sistemi teknik
diizeyde planlama ve uygulama sorumluluk ve yetkisi BIDB’dedir. BIDB gereken durumlarda ve
istek tlizerine danigsmanlik hizmeti verebilir.

(2) - Tiim Kullanicilar, Universite bilisim kaynaklarini kullanarak gerceklestirdikleri her tiirlii
etkinlikten, kendilerine tahsis edilen Universite bilisim kaynag: iizerinde bulundurduklar1 veya
olusturduklart her tiirlii kaynagin (belge, dokiiman, yazilim, vb.) i¢eriginden, kaynagin kullanimi
hakkinda yetkili makamlar tarafindan talep edilen bilgilerin dogru ve eksiksiz verilmesinden, ilgili
kaynagin kullanim kurallarina, kanun ve yonetmeliklere kars1 sorumludur.

(3) - Komisyon, Universite bilisim kaynaklar1 kullanim1 hakkinda genel politika ve prosediirleri
belirler, bunlar1 gelisen teknolojinin 6ngdrdiigli bigimde stirekli olarak degerlendirir ve gerekli
degisiklikleri hayata gecirir. Bu tiir degisiklikler yapildiginda genel duyuru mekanizmalar ile
kullanicilar bilgilendirilir.

(4) - Komisyon tarafindan BGYS kapsaminda hazirlanan politika ve prosediirlere tiim kullanicilar
uymak zorundadir.

ALTINCI BOLUM
Politikalarin Hazirlanmasi ve Uygulanmasi
Politikalarin Hazirlanmasi ve Uygulanmasi
MADDE 11 - (1) BGYS politika ve prosediirleri, Komisyon tarafindan ilgili yasalara aykir
olmayacak sekilde ve TS ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi standartlarina uygun
olacak sekilde hazirlanir.

Sayfad/6



(2) - Hazirlanan politikalar, BIDB web sayfasinda yayimlanir ve hem personele hem de 6grencilere
duyurulur.

(3)- Hazirlanan politikalar, planlanan zaman araliklarinda veya teknik gereklilikler ortaya ¢iktiginda
uygunlugu, elverisliligi ve etkinliginin siirekliligini belirlemek amaciyla BIDB biinyesinde
olusturulacak c¢alisma gruplar tarafindan kontrol edilir. Komisyon tarafinca gerek goriilmesi
halinde ¢alisma gruplarina BIDB ¢alisanlarina ilave olarak kurumun istatistik, insan kaynaklari,
kalite, hukuk ve fiziksel giivenlikten sorumlu birimleri ile gerekli goriilecek diger personel de
katilabilir.

(4) - Politikalarin yeniden bir biitiin olarak yayinlanmasini gerektirmeyen kiiciik capli degisiklikler,
degisiklik eki olarak hazirlanir. Degisiklik ekleri, dokiimanlarin yirtrliikteki siiriimleri iizerine
islenmek suretiyle takip edilir.

(5) - Politikalarda 6nemli 6lgiide degisiklik yapilmasini gereken durumlarda, yeni siiriimler bir
biitiin olarak yayimlanir.

(6) - Konya Teknik Universitesi bilisim alt yapisim kullanan tiim kullanicilar ilgili politika ve
prosediirlerde belirtilen kurallar1 bilmeli ve bu kurallara uymalidir.

(7) - BIDB ¢alisanlar;, BGYS kapsaminda belitlenen politika ve prosediirlere gére hareket ederler.
Bu politika ve prosediirlere uymayan talepler yerine getirilmez.

(8)- Kullanicilar, ilgili kanunlara, politikalar kapsaminda belirtilen esaslara ve TUBITAK
ULAKBIM kullanim politikas esaslarina uymak kaydiyla, bilisim kaynaklarini esas kullanici veya
diger kullanici tanimlar1 ve yetkileri ¢ergevesinde kullanma ve belirtilen hizmetleri alma hakkina
sahiptir.

YEDINCi BOLUM
Ust Yonetimin Taahhiidii

Ust Yonetimin Taahhiidii

MADDE 12 - (1) Tanimlanmis, yiiriirlii§e konmus ve uygulanmakta olan BGYS’ye uyulmasi,
sistemin verimli sekilde ¢alismasi ve bilgi giivenligi farkindalik programlar1 diizenlenmesi igin,
imkanlar dahilinde, gerek duyulan kaynaklarin tahsis edilmesini

(2) - BGY S’nin etkinligini, siirekli iyilestirilmesini ve bunun tiim personel tarafindan anlagilmasinin
saglanmasini,

(3) - Tim personelimizin ve i¢lincii taraflarin BGYS’ye katilimini ve uyumunu saglamak i¢in
bilinglendirici ve yonlendirici faaliyetler planlamasinin tesvik edilmesini,

(4) - BGYS o6zelinde hedefler belirlemeyi ve belirli donemlerde uygunluklarin1 degerlendirerek,
BGYS kapsaminda risk yonetiminin gergeklestirilmesini,

(5) - BGYS’nin gereksinimlerinin uygun olarak karsilanmasini teminen bilginin gizlilik, biitlinliik
ve erisilebilirlik unsurlarinin korunmasini,

(6) - BGYS’nin yiiriitiilmesi i¢in kullanilan siire¢ ve faaliyetlerin siirekli iyilestirilmesi amaciyla
belirli araliklarla “Yo6netim Gozden Gegirme Toplantilarina istirak edilmesini,

(7) - BGYS’nin geregi olan yasal mevzuata, sozlesme gereksinimlerine ve standartlara uyumun
garanti altina alinmasini ve BGYS’nin kurum kiiltiirimiiziin vazgecilmez bir pargasi olarak
uygulanmasinin takip edilmesini,

taahhiit eder.
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SEKIZINCi BOLUM
Ust Yonetimin Onay1

MADDE 13 - (1) Universite Ust Yonetimi olarak; BGYS Politikasinin uygulanmasmin ve
kontroliiniin yapilmasinin, giivenlik ihlallerinde de gerekli yaptirimin icra edilmesinin yonetim
tarafindan desteklendigini beyan ederiz.

DOKUZUNCU BOLUM
Yaptirim ve Cesitli Hiikiimler

Yaptirnm

MADDE 14 — (1) BGYS politikalarina ve sir saklama yiikiimliiliigiine uymayanlar hakkinda, 657
sayili Devlet Memurlar1 Kanunu, 2547 sayili Yiiksekogretim Kanunu, is sozlesmesinin ilgili
hiikiimleri ile 6698 sayil1 Kisisel Verilerin Korunmasi1 Kanunu’nun ilgili hiikiimleri uyarinca islem
yapilir.

(2) - BIDB, Universitenin tiizel kisiligini ve giivenligini korumak amaciyla yasalara uygun olarak
kisitlayici ve engelleyici onlemler alir.

(3) - BIDB, BGYS politikalarna ve ilgili diger yonergelere uymayan kullanicilarin hesabini iptal
etme veya gecici bir siireligine dondurma, sundugu hizmetin seklini degistirme veya son verme
hakkina sahiptir. Ziyaret¢i veya kullanicilar bu konudaki hizmetin seklinin degistirilmesinden veya
sona erdirilmesinden dolay1 olusabilecek bilgi kayiplarindan veya sorunlardan Konya Teknik
Universitesi hi¢bir sekilde sorumlu tutulamaz.

Hiikiim Bulunmayan Haller
MADDE 15 — (1) Bu Yo6nergede hiikiim bulunmayan hallerde; ilgili mevzuat hiikiimleri ile
Yiiksekogretim Kurulu, Senato ve ilgili Yonetim Kurulu Kararlar1 uygulanir.

Yiiriirlik
MADDE 16 — (1) Bu Yonerge Konya Teknik Universitesi Senatosu tarafindan kabul edildigi tarihte
yiiriirliige girer.

Yiiriitme
MADDE 17 — (1) Bu Yonerge hiikiimlerini Konya Teknik Universitesi Rektorii yiiriitiir.

Yonergenin Kabul Edildigi Senato Tarihi:21/06/2023 Say1s1:12-02
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